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Cuvant inainte

Cartea “COMUNICATII, VIRTUALIZARE S$I PROCESARE MULTIMEDIA” se
adreseaza atat studentilor cat si celor pasionati de comunicatiile multimedia in general.
Intelegerea aplicatiilor necesiti notiuni de baza privind retelele de calculatore, sistemele de
operare si elemente de birotica.

Datele in format multimedia au fost elementul care au impulsionat evolutia
comunicatiilor. Dacd pentru comunicatii in mod text un venerabil modem de 56kbps era
suficient, paginile web moderne insereaza tot mai multe imagini, filme si alte componente
interactive care necesita un trafic de nivel ridicat.

Autorii au Incercat o abordare noud a domeniului comunicatiilor multimedia, unitara, ce
vizeaza toate etapele de procesare a continutului multimedia, de la achizitionarea acestuia, pana
la transmiterea sau stocarea continutului, in contextul tehnologiilor de comunicatii moderne. Se
prezinta situatii si probleme pe care un utilizator de comunicatii multimedia le poate Intdmpina si
solutii aplicative pentru rezolvarea acestora.

Orice telefon mobil recent este capabil in prezent sd achizitioneze imagini avand o
rezolutie mare si o calitate a imaginii bund, apropiatd de aceea a unei camere de fotografiat
dedicate. Totusi sunt necesare mici retusari inainte ca imaginile sd poate fi prezentate pe internet
pentru a fi clare si de o dimensiune potrivita. Capitolele 1 — 4 trateaza in detaliu aceste aspecte,
de la achizitia unei imagini (folosind o camera digitald sau un scanner), procesarea acesteia, pana
la astfel Incat sa le poata include pe o pagind a unui site web.

Odata achizitionate si prelucrate imaginile, este posibil o persoana sia dacd construirea
propriul site web in care sd publice imagini sau videoclipuri. Suplimentar, dacd doreste sa
creasca securitatea conexiunilor utilizatorilor la acest site, cartea prezinta in capitolele 5 — 6
modul in care un site securizat (HTTPS) poate fi instalat si configurat si modul in care se pot
controla caracteristicile de trafic la accesarea acestui site.

Fisierele video stocate pe unitdti de stocare externa prezinta problema modului in care
vor fi accesate. Este posibil ca dispozitivul pe care dorim sa redam filmul sa nu aiba suficient
spatiu de stocare pentru a il descarca inainte de a il reda. Cartea prezintd in capitolul 7 metode
prin care aceste videoclipuri pot fi transmise in timp real prin retea catre unul sau mai multe
calculatoare conectate.

Tn final, capitolele 8 — 10, este tratat subiectul virtualizarii resurselor in internet, adica
transformarea resurselor hardware locale in resurse software, accesate printr-o retea de
virtualizarii este unul complex si are mai multe aspecte, printre care enumeram virtualizarea
stocarii, a sistemului de operare, a retelor, etc.

Sa prezentam cateva exemple.



Fisierele video sunt tot mai cdutate pe internet pentru ca pot captura mult mai multe
informatii decat o imagine. Dezavantajul este ca ocupa si un spatiu corespunzator mai mare.
Pentru a stoca multe filme sunt necesare multe dispozitive de stocare. Dispozitivele de stocare
pot ocupa un spatiu semnificativ, iar dacd numarul lor creste excesiv ele nu mai pot fi conectate
simultan la un singur sistem de calcul obisnuit ci necesita sisteme/servere dedicate. Dar daca
utilizatorii doresc sa aiba acces la aceste resurse ca si cand ar fi conectate la sistemul local?
Solutia o ofera virtualizarea stocarii.

Instalarea si configurarea unei retele inseamna de obicei instalarea de fire care leaga
echipamente de retea si configurarea acestor echipamente. Dar daca dorim sa modificdm aceasta
configuratie de retea fara sa scoatem un fir? Solutia o ofera in acest caz virtualizarea retelelor.

Anterior am aratat ca va fi prezentat modul in care putem instala un server web securizat
sau un echipament care modeleaza traficul in retea. Cum rezolvam insa situatia In care nu avem
o masind dedicatd pe care sd testam configuratiile dorite inainte de a instala serverul final?
Solutia o ofera virtualizarea sistemelor de operare.

Iata cateva din situatiile la care aceasta carte Incearca sa dea raspunsul, ghidand cititorul
n procesarea continutului multimedia, configurarea propriei retele, testarea locala a acesteia cu
sisteme fizice si sisteme virtuale si in final conectarea ei la internet.

SI. dr. ing. lonescu Valeriu Manuel
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Capitolul 1. Fundamentele prelucrarii
de imagini. Introducere in GNU Image
Manipulation Program (GIMP)

Obiectivul lucrarii

Lucrarea isi propune familiarizarea studentului cu mediul OpenSource de prelucrare a
imaginilor digitale GNU Image Manipulation Program (GIMP). La sfarsitul acestei lucrari,
studentul va fi capabil sd importe si sa salveze imagini digitale, sa le reduca dimensiunile pe disc,
precum si sa facd o analizd completd a imaginii importate din punct de vedere a distributiei
culorilor.

Breviar teoretic

Prelucrarea (sau editarea) imaginilor este procesul prin care sunt aduse modificari asupra
imaginilor, fie cd e vorba de fotografii traditionale (pe film fotografic), fie de imagini digitale.
Cum secolul XXI este dominat de fotografia digitald, stdpanirea tehnicilor de prelucrare
numericad a imaginilor este esentiald atat pentru designeri web, cat si pentru ingineri sau
cercetatori. Imaginile digitale apar peste tot in viata de zi cu zi, de la pagini web la documente
Word sau prezentari Power Point, de la ziare pand la pagini Facebook.

Exista zeci de programe destinate prelucrarii de imagini, dintre care cele mai cunoscute
sunt Adobe Photoshop, Corel PHOTO-PAINT, GIMP (si GIMPshop), Microsoft Paint, paint.net,
Picasa, Instagram, etc. In aceastd lucrare de laborator vom folosi GIMP, un software de
prelucrare a imaginilor ce ofera performante similiare cu cele ale celor mai bune editoare (Adobe
Photoshop) avand marele avantaj de a fi OpenSource.

Meniul

Interfata GIMP (la origine o abreviere a numelui General Image Manipulation Program)
consta dintr-un meniu (Figura 1), o fereastra mobila cu unelte grafice (Figura 2.b) si una sau multe
ferestre de dialoguri ancorabile (Figura 2.a). Meniul, reprezentat in Figura 1, are urmatoarele
principale functionalitati:

File — Creaza noi imagini (New), Deschide imaginile sau proiectele GIMP salvate anterior
(Open), Salveaza un nou proiect GIMP (Save), Salveaza proiectul intr-un format bitmap
(Export), Inchide proiectul (Close), lese din program (Quit).
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Edit — Anuleaza ultima modificare (Undo), Reface ultima modificare (Redo), Copiaza
regiunca selectata, chiar daca face parte dintr-un strat ascuns (Copy), Copiaza doar partea
vizibila corespunzatoare regiunii selectate (Copy visible), Lipeste regiunea copiata (Paste),
Lipeste regiunea copiatd intr-un proiect sau un strat nou (Paste as), Seteaza preferintele generale
ale programului GIMP (Preferences).

Select — Selecteaza toata imaginea (All), Anuleaza selectia curentda (None), Selecteaza partea
complementara a selectiei curente (Invert), Selecteaza pe baza similitudinii culorilor (By Color),
Micsoreaza selectia curentd (Shrink), Mareste selectia curenta (Grow), Transforma selectia intr-
un traseu vetorial (To Path).

View — Poate apropia sau departa imaginea (Zoom), Selecteaza filtre pentru diferite corectii
de afisaj (Display Filters), Alege ce elemente vizuale ajutatoare sa fie prezente in timpul lucrului
dintr-o lista de optiuni selectabile.

Image - Fixeaza spatiul culorilor (Mode), Roteste sau reflecta imaginea (Transform),
Ajusteaza dimensiunea imaginii (Scale Image), Lipeste straturile vizibile intr-unul singur (Merge
visible layers), Aplatizeaza imaginea prin alipirea tuturor straturilor si eliminarea canalului alpha
(Flatten image), Afiseaza proprietatile imaginii (Image properties).

Layer — Creazd un nou strat (New layer), Adaugd un nou strat identic cu cel selectat
(Duplicate layer), Sterge un strat (Delete layer), Modifica ordinea straturilor (Stack), Adauga si
modifica o masca de strat (Mask), Modificd informatiile despre canalul alpha pentru stratul
selectat (Transparency), Roteste sau reflecta stratul (Transform), Modifica frontiera stratului
(Layer boundary size), Redimensioneaza continutul stratului (Scale layer).

Colors - Deplaseaza echilibrul culorilor (Color Balance), Fixeaza nuanta predominanta a
imaginii si nivelul de saturatie al culorilor (Hue-Saturation), Transforma intr-o singurd nuanta
(Colorize), Regleaza luminozitatea si contrastul (Brightness — Contrast), Binarizeaza cu un prag
(Threshold), Modifica nivelurile de intensitate pentru fiecare canal (Levels), Modifica distributia
intensitatii pentru fiecare canal in parte (Curves), Reduce numarul de culori (Posterize),
Transformd imaginea in nuantie de gri (Desaturate), Inverseaza fiecare culoare cu valoarea
complementului ei (Invert), Regleaza automat nivelurile de luminozitate sau culoarea ale fiecarui
pixel in conformitate cu o anumita conditie impusa histogramei imaginii (Auto).

Tools — Afiseaza toate uneltele disponibile in Toolbox (Figura 2.b) sub forma de comenzi.

Filters — Aplica filtre matematice speciale pe imagine, precum: estompare (Blur), detectia
marginilor (Edge-Detect), operatori morfologici (Dilate si Erode), convolutia cu o matrice
(Convolution Matrix), etc. Tot din meniul Filters putem activa si consola Script-Fu.
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Windows — Creaza un nou Toolbox (New toolbox) sau activeazd Toolboxul existent
(Toolbox), poate adauga un dialog ancorabil (Dockable Dialogs) si poate fixa toate ferestrele
mobile pe fereastra principala (prin selectia optiunii Single Window Mode).

Help — Ofera informatii despre versiunea curenta (About) si instructiuni despre folosirea
GIMP-ului (Help si User Manual) cat si acces la pagini web importante (GIMP Online).

New... CtrleN /l File )Edit Select View \ Image/ Layer & golors) Jools Filters (Windows) Help
Create 4 =
Qper-\,“ Ctrls0 e B - A 1a1 ) e i P L 190
™ Open as Layers... Ctrl+Alt+0 & Duplicate Ctrl+=D lor Balance ently Closed Docks vy
@® o i Mod N Dockable Dialogs » [ 74 Yool Qptions
penLocation.: S *| Hue-Saturation... New Toolbox Ctrle8 Device Status
n Recen » TIransform > & o
el &7 Colorize. Hide Docks | 7
ayers e
& Save Ctrl+S ™, Canyas Size... N Single-Window Mode 4
o € Brightness-Contrast... ———— {8 Chameis
& SaveAs.. Shift+Ctrl+S Fit Canvas to Layers D 7 Baths
Fit Canvas to Selectior M| Threshold... ”
Save a Copy... t Canvas to Selectio Colormap
Reyert % Print Size... 1‘-:‘J Levels... ] Histogram
Overwrite Lokil.jpg B, Scalelmage... [ Curves... [ Selection Editor
Export... Shifte Ctri+ £ —— Posterize...  Nayigation
Create Template... - Iop S0 eecton 3 Undo History
Autocrop Image S Desaturate... ) Pointer
Page Setup Zealous Crop <y Sample Points
& Print.. Ctrl+P [3 invet -
Merge Visible Layers... Ctrl+M Vohuelvert Cologs
Properties Flatten Image & Brushes Shifts Ctrl+ B
% Close CtrlsW Align Visible Layers... ?"‘0 : "II Paint Dynamics
" £ Pytten Shifte CtrleP
% Closeall Shift+Ctrl+W Guides g omponents & Patterns te Cte
" Map » [B] Gradients Ct+G
a Quit Ctrl+Q Configure Grid... Info » " Palgttes
—)A © Image Properties Alt+Return B # Eonts
Color to Alpha... # Tool presets
B Colorify... O syffers
Filter Pack... ® Images
Hot.. © oot ey
Maximym RGB... Templates
Retinex... A\ Eror Copsole

Figura 1 Meniul GIMP cu explicitarea urmdtoarelor submeniuri: A. File, B. Image, C. Colors, D. Windows, E. Windows | Dockable
Dialogs

Personalizarea interfetei

GIMP-ul ofera o mare libertate utilizatorului in a seta ce ferestre de dialog doreste sa aiba
tot timpul la dispozitie, precum si dispunerea lor n pagina. Toolbox este fereastra in care sunt
prezentate principalele unelte grafice pe care GIMP-ul le pune la dispozitie (Figura 2.b). Daca
aceasta fereastra mobild nu este prezenta cand deschidem pentru prima data GIMP-ul, putem
crea una noud folosind comanda ,,Windows | New toolbox”. Alaturi de aceastd fereastra mai
putem observa o a doua casuta de dialog mobila (Figura 2a), in care putem adauga asa zisele
dialoguri ancorabile (comanda ,,Windows | Dockable Dialogs”). Putem avea oricat de multe
ferestre de dialoguri ancorabile de tipul celei din Figura 2a. Putem transfera un dialog ancorabil
dintr-o fereastra in alta prin metoda drag and drop. Putem translata un dialog ancorabil chiar si Tn
partea de jos a ferestrei Toolbox prin aceeasi metoda drag and drop.
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Daca dorim sa legam toate ferestrele mobile de fereastra principala (in care vom edita
imaginile) putem face asta selectand optiunea ,,Windows | Single window mode” din meniu.

Exercitii
A. Schimbati interfata GIMP incat sa contina:

- Fereastra mobild Toolbox care sa integreze 1n partea sa de jos dialogul
ancorabil ,,Tool Options”

O a doua fereastra mobild in care sa se gaseasca dialogurile ancorabile
,Channels”, ,,Layers”, ,,Paths” si ,,undo history”.

Tool Options @ Toolbox @
=
Airbrush e N °"! oo &‘ i
Meode:| Normal ,
E | FRAE LR
pacity 10f " .
Brush gg@q&gA@m/
D= E; -
2 Hardness 050 i/ Da‘ & 8 @ 1)
|er 2000 s
° o o
Jaspect ras | 000 ft| § -
lAngle 000F| &l |E '1_|
Dynamics
‘ Pressure Opacity @
[#] Dynamics Options
[7] Apply Jitter Lo
aan
[7] smooth stroke doz':il
e
[F7] Motion onty dna..fffs
Rate 800 3
[ 1
| = 8 .
a b.

Figura 2 Interfata GIMP: a.Fereastrd mobild cu trei dialoguri ancorabile; b. Fereastra Toolbox

Importarea unei imagini. Spatiul culorilor

O imagine poate fi importatd de GIMP fie pintr-un simplu drag-drop al acesteia pe
suprafata unei aplicatii GIMP neutilizate (in care nu avem deschisa nicio altd imagine), fie prin
intermediul comenzii ,,File | Open”. Dacd importdm o imagine prin metoda drag-drop pe o
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fereastra GIMP care contine deja cel putin un layer (strat), noii imagini importate 1i va fi alocat
automat un nou layer, deasupra tuturor straturilor existente deja. Acelasi efect poate fi realizat si
prin comanda ,,File | Open as Layers”.

GIMP este capabil sa importe atat imagini bitmap cat si imagini vectoriale. Manipularile
grafice pe care le poate realiza pe o imagine importata vor fi insa doar de tip bitmap (pix-map).
In functie de tipul imaginii importate, GIMP alege unul din cele 3 moduri imagine (folosind
comanda ,,Image | Mode”), fiecarui mod coresponzandu-i un spatiu al culorilor specific:

- RGB: imaginile sunt reprezentate de 3 matrici de pixeli, cate o matrice (canal) pentru
fiecare culoare de baza (R — red, G — green, B — blue). Optional se poate adauga o a patra
matrice (canal), corespunzatoare canalului alpha (de transparentd).

- Greyscale: acest mod corespunde imaginilor alb-negru. Fiecare imagine este reprezentata
de o singurd matrice de pixeli. Optional putem adauga un al doilea canal corespunzatoar
informatiilor despre transparenta (alpha).

- Indexed: acest mod (din ce in ce mai putin folosit in prezent) corespunde imaginilor cu
un numar mic de culori (in general 256), fiecare culoare fiind indexata 1n asa-zisa harta a
culorilor (,,colormap”). Fiecarui pixel al matricii-imagine 1i va fi alocata una din culorile
disponibile in acest colormap. De fiecare data cand schimbati 0 imagine RGB intr-una
Indexed, trebuie sa specificati numarul maxim de culori corespunzator noii imagini.

Exercitii
B. Deschideti in GIMP o imagine fie provenind de pe telefonul dumneavoastra mobil (via e-
mail), fie provenind de pe un site web sau de la o captura de ecran.
C. Verificati modul de lucru. Schimbati modul de lucru la Greyscale. Ce se intampld cu
imaginea? Ce s-a schimbat in dialogul ancorabil ,,Channels”?
D. Anulati modificarea precedentd. Schimbati modul de lucru la Indexed. Ce se intampla cu
imaginea?

Crearea unei noi imagini

O imagine noua poate fi creatd cu ajutorul comenzii ,,File | New”. Dupa setarca
dimensiunilor imaginii se poate seta si spatiul culorilor cu ajutorul meniului derulant ,,Advanced
Parameters”, in care mai poate fi reglata si rezolutia imaginii (Figura 3). Odata imaginea creata,
putem acum folosi orice unealta din Toolbox-ul (Figura 2.b) oferit de GIMP pentru a picta pe
aceasta.
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Exercitii
E. Deschideti in GIMP o noua imagine de dimensiune 640x480 de tip RGB. Cautati in
Toolbox unealta ,,Blend” si formati un gradient de culori de la negru la rosu care sa
varieze de-a lungul intregii lungimi a imaginii (ca in Figura 4).

(@ Create a New Image [ 2 h
Template: [ZI
Image Size

Width: 640 =
Height: |400 s

(’\ 640 x.400 pixels
= = 72 ppi, RGB color

= Advanced Options
S

1)

X resolution: 72,000

A 1>

Y resolution: | 72,000

Color space: RGB color

][]

Eill with: Background color

Comment:  Created with GIMP

Hep || Reset |[ ok || Concel

Figura 3 Crearea unei noi imagini in GIMP

Analiza culorilor unei imagini

Cele mai complete informatii despre distributia culorilor unei imagini pot fi aflate din
histograma (comanda ,,Colors | Info | Histogram”). Histograma arata, pentru fiecare canal al unei
imagini (vezi 2.2) cati pixeli au o anumita intensitate. Pentru fiecare canal intensitatea luminoasa
variaza intre 0 si 255 (datoritd reprezentarii fiecarui pixel din fiecare canal pe cate un octet). Sa
luam ca exemplu histograma imaginii din Figura 4 corespunzatoare canalului Red (rosu). Aceasta
histograma este afisata In Figura 5. Se observa din aceasta cd nu existd multi pixeli care s aiba o
intensitate a canalului rosu inferioard valorii 17 (din 255). In schimb se observad ca exista o
distributie cvasi-uniforma a numarului de pixeli cu luminozitati cuprinse intre 18 si 255.

Sub histograma putem observa date cantitative despre distributia intensitatilor luminoase
pe fiecare canal, precum media si abaterea standard. Dacd faceti click pe histograma in orice
punct al ei veti putea afla numarul exact de pixeli (ordonata) care au intensitatea aleasa (abscisa).

O alta modalitate de a afla informatii despre culorile unei imagini este daca selectati din
meniu comanda ,,Colors | Info | Colorcube Analysis”. In fereastra care se va deschide poate fi
citit numarul total de culori diferite prezente in imagine.

16



Exercitii
F. Aflati numarul total de culori diferite prezente in imaginea din Figura 4. Schimbati modul
imaginii (spatiul culorilor) din RGB 1n ,,Indexed cu un numar maxim de 256 culori”. Ce
se intampla cu numarul de culori diferite prezente in imagine?

Toolbox - Tool Options @

.5 Teol Options

Blend

Mede:| Normal B A

= =i)

Gradient " ‘E
FG 10 BG (RGB) @ # | ‘
shape: [ Linesr E!t‘
Repeat |None E]
[oser 00|~
7] 8 .

Figura 4 Producerea unui gradient de culori in GIMP folosind unealta ,,Blend” din Toolbox (selectatd in figura de mai sus).

Salvarea si redimensionarea unei imagini

Pentru a salva un proiect GIMP se foloseste comanda ,,File | Save” sau ,,File | Save as”.
Folosind aceste comenzi fisierul rezultat va avea extensia ,,xcf” si nu va putea fi citit de alte
programe in afara de GIMP. Pentru a salva proiectul sub forma unei imagini bitmap se foloseste
comanda ,, File | Export”. GIMP ofera o gama foarte larga de formate in care imaginea poate fi
exportatda (.jpg, .eps, .png, .tif, .gif, .bmp, .ico, etc.) convenind asadar oricarui tip de aplicatie.
Una dintre temele sesiunii viitoare de laborator va fi alegerea formatului de imagine in functie de
aplicatia pe care o tintim. Deocamdata tinem doar sd remarcdm cd pentru a crea o imagine
vectoriald nu putem folosi comanda ,,File | Export”.

Un alt considerent important de care trebuie sa tinem cont inainte de a salva o imagine
este dimensiunea spatiului in care vrem sd fixdm imaginea exportatd. De exemplu dacd imaginea
trebuie sd ocupe doar un colt de 320 x 240px pe o pagind web, nu are sens sa o inregistram la un
format superior. Ideal ar fi sd construim imaginea in functie de dimensiunea spatiului final care Ti
este alocat. Aceasta se face folosind comanda ,,Image | Scale Image” precum in Figura 6.
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Reducerea dimensiunii unei imagini poate fi folositd si cu scopul a reduce dimensiunea
documentelor (.doc de exemplu) in care respectiva imagine este integrata.

Histogram |E}
il ‘ Histogram | =

Background ’

Channet Q Red E]

— |

0 : 255 o
Mean: 1354 Pixals: 207200
Stddev: 532 Count: 307200
Meadian: 1350 Percentile: 1000

Figura 5 Histograma imaginii din Figura 4 corespunzdtoare canalului rosu (Red)

(@ Scale Image D )
-..__‘ Scale Image -
[Untitled]-1
Image Size
Width: 320 -

-
Height: 240 = _g -

320 x 240 pixels

el

X resolution: 72,000 -

Y resolution: 72,000 = _g

Quality
Interpolation: | Cubic B

Hep | [ Reset H Scale H Cancel ]

Figura 6 Scalarea imaginii din Figura 4 folosind comanda ,,Scale Image” din meniul ,,Image”

Pentru a pastra forma imaginii, raportul intre latimea si indltimea imaginii trebuie sa
ramana constant. Aceasta se realizeaza avand grija ca in dialogul ,,Scale Image” valoarea pentru
latimea imaginii (Figura 6) sa fie legatd cu un lant de valoarea inaltimii imaginii.



Exercitii
G. Redimensionati imaginea din Figura 4 la 0 dimensiune de 320 x 240px si exportati noua
imagine intr-un fisier jpg.

Formate de imagini

A. Formatul .bmp

Aceastd sectiune va face o scurtd descriere a celor mai raspandite formate de imagine:
.bmp, .jpg si .png. Primul dintre ele, formatul .bmp (prescurtarea de la bitmap) este un format
lipsit de pierderi. Din aceastd cauza, fisierele de tip .bmp vor ocupa un spatiu relativ mare pe
disc, dar in acelasi timp, pot fi compactate cu un randament foarte bun in arhive de tip .zip sau
rar, datoritd cantitatii mare de informatie redundantd pe care o contin. O alta caracterisitca a
acestui format este lipsa patentdrii, ceea ce il face raspandit si acceptat de majoritatea sistemelor
de operare. Ca si structura a fisierului, fisierele .bmp au mai multe headere de dimensiune
prestabilita, precum si portiuni de informatie cu dimensiune variabild, ce se modifica de la caz la
caz. Primul header al fisierului are 14 octeti. Primii doi octeti din acest header sunt destinati
identificarii tipului de fisier. Majoritatea fisierelor de tip .bmp au o valoare fixatd a acestor doi
octeti (in hexazecimal) de [0x42] [0x4D]. Urmadtorii 4 octeti desemneaza dimensiunea fisierului
.bmp (in octeti), iar urmatorii 4 octeti sunt rezervati pentru aplicatia in care este creatd imaginea.
Valoarea ultimilor 4 octeti ai header-ului reprezinta offsetul (adresa) primului octet din matricea
propriu-zisa de pixeli (cea care caracterizeaza fiecare pixel in parte din imagine).

Al doilea header al fisierului .bmp, asa-zisul header DIB (Device Independent Bitmap),
este cel care fixeaza felul in care sunt ordonate informatiile in matricea de pixeli: lungimea si
indltimea matricii (exprimate in pixeli), numarul de biti alocati fiecarui pixel, rezolutia imaginii
pe orizontala si pe verticald (numarul de pixeli pe unitatea de lungime) si numarul de culori din
paleta de culori. Doar pentru imaginile indexate, header-ul DIB are posibilitatea de a prevedea
folosirea unui algoritm de compresie fara pierderi (in general de tip RLE).

Imediat sub header-ul DIB urmeaza tabelul ce indexeaza culorile din paleta. Pentru
imaginile indexate (Sectiunea 2.3) fiecare pixel din matricea imaginii este descris pintr-un numar
de biti (1, 4 sau 8) ce reprezintd indexul unei culori din acest tabel. In imaginile care nu sunt
indexate, acest tabel are doar rolul de listare a tuturor culorilor ce se gasesc in imagine cu rol in
optimizarea afisajului pe ecranele cu numar limitat de culori. Fiecare culoare din acest tabel
ocupa 4 octeti de memorie, folosindu-se formatul RGBA32.

Imediat dupa header-ul DIB urmeaza in general matricea propriu-zisa de pixeli, in care
pixelii din imagine sunt organizati conform informatiilor oferite de header-ul DIB. Spatiul de
memorie ocupat de fiecare rand de pixeli din imagine este un multiplu de 4 octeti, echialent cu
32 de biti. Daca in urma multiplicarii numarului de biti alocati fiecarui pixel cu dimensiunea pe
orizontald a matricii de pixeli, dimensiunea astfel obtinutd pentru un rand nu este un multiplu de
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32, atunci randul va fi completat cu biti inutilizati pana la umplerea si ultimului grup de 32 de
biti. Dimensiunea ocupata in memorie de intreaga matrice de pixeli este egald cu dimensiunea (in
octeti) a unui rand de pixeli, Inmultitd cu numarul de randuri ale imaginii (asa-zisa Indltime a
matricii imagine).

Name: Lokil.bmp

52 42 Export Image as BMP‘_ M

Run-Length Encoded

F] Export Image

= Advanced Options Name: Lokil.bmp
i fz b |
A9hNs Save in| & Export Image as BMP 3= [hc
©) R5G6B5 L
. Run-Length Encoded
Al RS G5 BS == [7] Run-Length Encode
() X1 R5G5B5 €, Sed | @ Compatibility Options
24 bits & Advanced Options
@ R8 G8 B8
Help ] [ Export l [ Cancel
32 bits
A8 RS G8 B3 ) e /
() X8 R8 G8 B8
] [ Export ] [ Cancel
a. b.

Figura 7 Optiunile oferite de GIMP la salvarea unei imagini in formatul .bmp: a. pentru imaginile ne-indexate, putem fixa
numdrul de biti per pixel; b. pentru imaginile indexate, putem opta pentru compresia imaginii folosind algoritmul RLE.

La salvarea cu GIMP a unei imagini neindexate, o fereastrd de dialog ne permite
selectionarea numarului de biti per pixel, precum in Figura 7a. Optiunea selectatd automat pentru
cazul unei imagini lipsita de canalul alpha (canalul de transparentd) este de 24 de biti (RgGgBg - 8
biti pentru canalul rosu, 8 biti pentru cel verde si 8 biti pentru cel albastru). In cazul in care
imaginea ar fi avut si un canal alpha, atunci optiunea selectatd automat ar fi fost de 32 de biti
(AgRgGgBs). Daca selectam in schimb optiunea XgRgGgBg, am opta pentru neglijarea canalului
alpha, iar primii 8 biti ar fi nefolositi. Pentru imaginile indexate, nu putem fixa numarul de biti
per pixel, dar putem opta in schimb pentru folosirea algoritmului de compresie fara pierderi RLE
(Run-Length Encoding), precum in Figura 7b.
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B. Formatul .jpg

Formatul .jpg sau .jpeg (Joint Photographic Expert Group) este un format de compresie
cu pierderi. Datoritd algoritmului de compresie folosit, poate atinge in mod tipic rate de
compresie de 10:1 fata de imaginea originala, fara pierderi evidente in calitatea imaginii. Cele
mai raspandite doua tipuri de fisiere care suportd acest format de compresie sunt , JPEG/Exif”
(folosit in special de camerele digitale de fotografiat) si ,,JPEG/JFIF” (rezultat in urma
manipuldrii imaginii intr-un editor de imagini). Utilizarea acestui standard de compresie se
preteaza cel mai bine cazurilor in care avem o variatie lind a tonului si a culorii unei fotografii
sau picturi, si mai putin acolo unde trecerile sunt bruste, precum atunci cand fotografiem text sau
desene in creion. Artifactele pe care standardul .jpg le indroduce 1n aceste din urma cazuri pot
duce la scaderea vizibila a calitatii unei fotografii.

Algoritmul de compresie propriu-zis care sta la baza reducerii dimensiunii imaginii,
porneste de la transformarea spatiului culorilor din RGB in YCgCr. In noul spatiu al culorilor,
canalul Y reprezintd luminozitatea fiecarui pixel, iar canalele Cg si Cr sunt cele doud canale de
culoare ramase, cdrora li se reduce rezolutia cu un factor de 2 sau 3. Aceasta reducere a rezolutiei
culorilor, care nu afecteaza canalul de luminozitate, are la baza caracteristica vederii umane, care
este mai sensibild la detaliile luminozitatii decat la detaliile culorilor. Imaginea este Tmpartita
apoi in blocuri de 8x8 pixeli, carora li se aplica transformata DCT (Discrete Cosine Transform)
ce transpune imaginea in domeniul frecventei spatiale. Dupa obtinerea matricii transformate (de
dimensiune 8x8) fiecare element al acestei matrici va fi divizat la elementul corespondent situat
intr-o matrice de cuantizare. Urmeaza rotunjirea fiecarui element al matricii astfel rezultate la cel
mai apropiat Intreg. Aceasta etapd este singura care introduce pierderi. Dupd aceasta etapd
elementele din matrice corespunzatoare frecventelor spatiale inalte devin in general zero. Si
celelalte elemente din matrice (corespunzatoare frecventelor joase) vor avea mult mai putine
cifre semnificative si vor putea fi asadar reprezentate printr-un numar mai mic de biti decat
Tnainte de cuantizare.

Meniul GIMP care precede salvarea unei imagini in format .jpg este afisat in Figura 8a.
Factorul de calitate este cel mai important parametru, fiind cel in functie de care sunt reglati
coeficientil matricii de cuantizare. La alegerea unui factor de calitate scdzut, coeficiientii matricii
de cuantizare vor avea valori mari, ceea ce va duce (dupa folosirea lor la divizarea matricii
transformate) la anularea multor frecvente inalte.

C. Formatul .png

Formatul .png (Portable Network Graphics) este un format de compresie fara pierderi,
aparut ca un inlocuitor mai performant al formatului patentat .gif (la randul lui bazat pe
algoritmul de compresie LZW). La ora actuala .png este cel mai folosit tip de format fara pierderi
de pe internet. Ca structurd interioard, un fisier .png debuteaza cu o semnatura specifica pe 8
octeti. Dupd aceast header-semnatura, urmeaza mai multe bucati cu rol in definirea proprietatilor
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imaginii. Unele din aceste bucdti sunt critice (precum cele care definesc lungimea si ndltimea
imaginii, numarul de biti alocati fiecarui pixel, informatiile despre paleta de culori, etc.) in timp
ce altele sunt doar auxiliare (precum profilul ICC necesar la calibrarea culorilor) si nu sunt
descifrate de toate aplicatiile ce folosesc imaginile .png. O parte din aceste campuri auxiliare
(precum culoarea preferatd a fundalului, data ultimei modificari, valoarea parametrului gamma,
etc) pot fi setate Tn fereastra de dialog ce precede in GIMP salvarea unei imagini in formatul .png
(Figura 8b).

oo Export Image as JPEG s

Quality: |:] 90 =

File size: unknown & Export Image as PNG R

[7] Show preview in image window [ Interlacing (Adam?)

= Advanced Options [T] Save background color
[¥] Optimize Smoothing: [ | 000 = [T] Save gamma
[¥] Progressive [ Use restart markers Interval (MCU rows): |16 [T] Save layer offset
Save EXIF data Subsampling: 4:4:4 (best quality) B [¥] Save resolution
[7] Save thumbnail DCT method: Integer E] [V] Save creation time
Save XMP data Save comment
[ Use quality settings from original image Save color values from transparent pixels
Comiment Compression level: D 9 =

‘ Load Defaults } [ Save Defaults ]

[ Help ] [ Export ] [ Cancel ‘[
|Load Defaults| |Save Defaults
i
a. b.

Figura 8 Optiunile oferite de GIMP la salvarea unei imagini in: a. formatul .jpg; b. formatul .png.

Prima optiune din fereastra GIMP destinata salvarii unei imagini in format .png, odata
activata, permite salvarea intercalatd a imaginii. In acest mod, ordonarea octetilor de informatie
nu se face in aceeasi secventa in care pixelii sunt aranjati in imagine, ci se face intercalat, in asa
fel incat imaginea sd poatd fi reconstituita chiar si dacad transferul imaginii nu este complet.
Selectarea acestei modalitati de reprezentare a imaginii este indicatd atunci cand folosim
imaginea pe o pagind web si nu putem fi siguri de viteza conexiunii clientilor la server, insa are
si dezavantajul unei compresii de calitate mai redusd fatd de cazul reprezentdrii normale a
imaginii.

Standardul .png oferd multe optiuni de utilizare a canalului alpha (de transparenta). Acest
canal poate fi addugat atat la imaginile ne-indexate in culori, cat si la cele reprezentate doar in
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nuante de gri. In plus, imaginile indexate pot contine palete de culori in care sa fie incluse si
informatiile legate de transparenta culorilor indexate de paleta.

Exercitii

H. Care este dimensiunea maxima pe care o poate avea un fisier .bmp, neglijand alte posibile
limitari date de sistemul de operare sau capacitatea hardware a calculatorului, stiind ca
portiunea din header destinata notarii acestei dimensiuni are 4 octeti?

I. Ce dimensiune, in octeti, are o matrice de pixeli atunci cand o reprezentam folosind
stardardul .bmp, daca informatiile date de header-ul DIB sunt urmatoarele: numarul de
pixeli ai matricii pe orizontala (lungimea matricii) este egal cu 545, numarul de pixeli ai
matricii pe verticala (indltimea matricii) este egal cu 345 si numarul de biti per pixel este
egal cu 16?

J. Salvati aceeasi imagine neindexatd in format .bmp, folosind urmatoarele adancimi de
culoare: 16 biti per pixel, 24 de biti per pixel si 32 de biti per pixel. Cum variaza
dimensiunea imaginii salvate?

Calibrarea rezolutiei monitorului

Pentru a ajuta calculatorul sa facd o corespondentd corecta intre o lungime exprimata in
pixeli si una exprimata in centimetri, este nevoie de o calibrare manuald a monitorului. Aceasta
deoarce fiecare ecran are propria sa densitate specificd de pixeli pe cm® Aceastd calibrare
manuald a monitorului se face din meniul Display accesibil dupd rularea comenzii ,,Edit |
Preferences”. In dreptul optiunii ,,Monitor Resolution” se selecteaza optiunea ,,Enter manually”
urmatd de comanda ,,Calibrate”. In ecranul care se deschide, trebuie sa utilizati o rigld sau o
ruleta pentru masurarea dimensiunilor axelor verticala si orizontala afisate si sa treceti rezultatele
in locurile corespunzatoare.

Exercitii
K. Calibrati rezolutia monitorului.

Calibrarea culorilor

Multe dispozitive utilizate pentru design sau fotografie, cum ar fi camere digitale foto,
scanere, display-uri, imprimante, etc, au propriile lor caracteristici de reproducere a culorilor. Tn
cazul in care acestea nu sunt luate In seama in timpul deschiderii si editarii unei imagini, riscati
s faceti ajustdri negative in calitatea acesteia.

In general, camerele fotografice sau scanerele care au profile ale culorilor diferite de
standardul sRGB utilizat de majoritatea editoarelor fotografice vor integra in poza informatia
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necesard pentru interpretarea corectd a culorilor oferite de acestea. GIMP va afisa automat o
fereastra de dialog de fiecare data cand intilneste o astfel de imagine, cu scopul convertirii ei la
standardul culorilor SRGB (standard ce corespunde unei temperaturi a culorilor de 6500K).

Mai dificil este cand monitorul este cel care nu este calibrat si afiseaza culorile intr-un
mod diferit fatd de celelalte dispozitive de afisaj. In aceasta situatie, o imagine care apare perfect
pe calculatorul utilizatorului dupa publicarea ei pe internet, va aparea diferit pe calculatoarele
celorlalti vizitatori ai paginii web pe care imaginea este publicatdi. GIMP rezolva aceasta
problema prin intermediul asa-ziselor filtre de afisaj, accesibile prin comanda ,,View | Display
Filters”. In dialogul care apare, filtrul ,,Color Management” trebuie selectat si trecut n panoul
din partea dreapta, precum in Figura a. Deschideti apoi comanda ,,Edit | Preferences” si selectati
dialogul ,,Color Management” (10b). Selectati la modul de operare optiunea ,,Color managed
display” si introduceti un fisier de profil al monitorului in dreptul optiunii ,,Monitor profile”.
Dacd nu aveti un fisier de profil al monitorului, utilizati profilul creat de sistemul de operare prin
selectarea optiunii ,, Try to use the system monitor profile”.

Transparency
Check style: ‘:Light checks

Check size: fMedium

Monitor Resolution
() Detect automatically (currently 96 x 96 ppi)
@ Enter manually
Horizontal Vertical
99785 - 99608 - ppi
99786 /996

|

Figura 9. Calibrarea rezolutiei
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a. b.

Figura 10. Configurarea profilului culorilor pentru monitor in GIMP: a. Comanda “Display Filters” din meniul View, b. Dialogul
“Edit | Preferences | Color Management”.

Desfasurarea lucrarii

1. Familiarizati-va cu interfata GIMP-ului si aranjati-o respectind cerintele exercitiului A
din sectiunea 2.2.

2. Rezolvati exercitiile B, C si D (sectiunea 2.3). Salvati cele 3 imagini rezultate pe rand
in formatele .jpg, .tif si .png. Ordonati cele 9 imagini salvate pe disc in functie de dimensiunea
lor.

3. Familiarizati-va cu operatiile de generare, analiza a culorilor, redimensionare si salvare
ale unei imagini prin rezolvarea exercitiilor E, F si G (sectiunile 2.4, 2.5 si 2.6).

4. Familiarizati-va cu structura unei imagini bitmap rezolvand exercitiile H, I, J (din
sectiunea 2.7).

5. Deschideti cu GIMP o imagine care contine cel putin 10° culori. Salvati-o in formatele
Jpg, .tif, .png, .eps, .gif si .bmp intai fara nicio modificare, apoi reducandu-i pe rand numarul de
culori la 256, respectiv 10 culori si notati de fiecare datd dimensiunea imaginii (memoria ocupata
pe disc). Treceti rezultatele intr-un tabel si comentati efectul reducerii numarului de culori asupra
dimensiunii imaginii, in functie de format. Care format ocupa initial cel mai putin spatiu pe disc?
Pentru ce format efectul reducerii numarului de culori asupra dimensiunii este cel mai pronuntat?
Nota: de fiecare data la salvare se aleg parametrii standard (default) pentru fiecare format.

6. Deschideti cu GIMP o imagine de cel putin 500x500pixeli. Salvati-o in format .jpg
variind factorul de calitate intre 100 si 1 (prin divizare succesiva la 2). Notati de fiecare data
dimensiunea pe disc a imaginii si desenati un grafic al dependentei acesteia de factorul de
calitate.
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7. Deschideti cu GIMP o imagine de cel putin 500x500pixeli. Salvati-o in format .png
variind numarul de culori Intre 256 si 2 (prin divizare succesivad la 2). Notati de fiecare data
dimensiunea pe disc a imaginii si desenati un grafic al dependentei acesteia de numarul de culori.
Desenati si graficul dependetei dimensiunii pe disc a imaginii in functie de logaritmul in baza 2
din numarul de culori.

8. Deschideti cu GIMP o imagine de cel putin 500x500pixeli. Salvati-o inh format .jpg cu
un factor de calitate de 60. Numiti-o ,,pozal.jpg”. Inchideti poza si apoi deschideti imaginea nou
salvata. Trasati o linie la Intdmplare pe imagine folosind unealta creion (Pencil Tool) din
Toolbar. Pentru a trasa dreapta, se va alege o extremitate a dreptei cu un click. Apasand Shift, un
al doilea click de mouse va fixa locul unde se va termina dreapta. Se resalveaza imaginea in
format .jpg (,,poza2.jpg”) cu un factor de calitate de 60. Se inchide imaginea si se deschide
imaginea nou salvatd. Se traseaza o noud dreapta, diferita de prima si iarasi se salveaza imaginea
in acelasi format. Operatiunea se repeta de 15 ori, pand ajungem la ,,pozal6.jpg”.

Ultima imagine (,,pozal6.jpg”) salvata va contine 15 drepte trasate la intdmplare. Se
compara zonele nesuprapuse de linii, dar aflate in imediata vecindtate a acestora cu zonele
identice din prima imagine In format .jpg (,,pozal.jpg”). Se observa diferente de calitate? Cum
explicati rezultatul?

9. Deschideti cu GIMP o imagine de cel putin 500x500pixeli, reprezentand o fotografie
facuta dupa o pagind de carte plina de text. Salvati-o Tn format .jpg cu un factor de calitate de 60.
Numiti-o ,,pozal.jpg”. Inchideti poza si apoi deschideti imaginea nou salvata. Decupati imaginea
in asa fel incat noua dimensiune sa aiba cu 3 pixeli mai putin atdt pe verticald, cat si pe
orizontald. Repetati operatiunea de salvare in format .jpg (,,poza2.jpg”) folosind acelasi factor de
calitate. Repetati de cel putin 10 ori inchiderea si re-salvarea imaginii decupand mereu cate 3
pixeli din dimensiunile imaginii. Se compara calitatea imaginii dupd ultima decupare cu cea
obtinuta inainte de prima decupare (,,pozal.jpg”).

10. Deschideti o imagine avand cel putin 1000x500 de pixeli. Salvati-o pe rénd in
formatele .jpg, .png, .gif si .bmp. Reduceti-i dimensiunea la jumatate atat pe verticala cat si pe
orizontald. Suprafata imaginii se reduce asadar de 4 ori. Ce se intampla cu spatiul ocupat de
imagine pe disc Tn cazul tuturor celor 4 formate?
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Capitolul 2. Prelucrarea avansata de
imagini cu GIMP

Obiectivul lucrarii

Aceastd lucrare 1si propune obisnuirea studentilor cu folosirea uneltelor de selectie si
desen ale GIMP-ului. La sfarsitul acestui laborator studentii vor fi capabili sa adauge propriile
artefacte grafice sau text pe o imagine, sa modifice structura unei imagini existente, precum si sa
realizeze imagini vectoriale simple.

Breviar teoretic

Uneltele din Toolbox

Am vézut in primul laborator cum se poate crea un gradient de culori intr-o noua
imagine. Unealta care ne-a permis sa realizdm acel desen este doar una din cele cateva zeci de
unelte disponibile in GIMP. In Figura 1 le putem observa pe cele mai importante dintre acestea,
grupate pe categorii: unelte de selectie, pentru transformari geometrice, de desen, etc.
Cunoasterea optiunilor fiecareia dintre aceste unelte poate face diferenta intre un incepdtor si un
profesionist al prelucrarii de imagini.

Uneltele de selectie

Uneltele de selectie pot fi accesate direct din Toolbox unde ocupa primele 7 pozitii, sau
accesand submeniul ,,Tools | Selection Tools”. Odata selectatd o zond din imagine, aceasta va
aparea Inconjuratd de un contur fin de-a lungul caruia segmente negre se deplaseazd deasupra
unui marcaj alb. Sa luam exemplul primului instrument prezent in Toolbox, cel al selectiei
dreptunghiulare. Optiunile asociate acestui instrument le putem vedea in Figura 8, cele mai
importante fiind marcate cu rosu. Cele patru moduri de selectie (,,Mode”) posibile fixeaza felul
in care noua selectie pe care o vom face se va raporta la zonele deja selectate din imagine:

- Modul inlocuire (replace): alegerea primului mod face ca noua selectie sa inlocuiasca
total selectiile anterioare

- Modul adunare (add): face ca noua selectie sa se adauge la zonele deja selectate din
imagine; se poate activa temporar daca tineti tasta Shift apasata in momentul in care
faceti o selectie
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- Modul scadere (substract): face ca zona corespunzatoare noii selectii sa fie scazuta
din zonele din imagine deja selectate, conducand la deselectarea ei; se poate activa
temporar prin apasarea tastei Ctrl

- Modul intersectie (intersect): face ca zona selectatd sa fie definitd de suprafata de
intersectie dintre regiunile din imagine deja selectate si noua regiune aleasa.

Toolbox - Tool Options @
[MTE]c @ < °8 § & || —— Uneltedeselectie
Unealta traseu « R QAA P DL
Unelte pentru ‘—| SErAE §“§|--—" Unealta text
transformari geometrice [0} 4 @ £ . .
. = [] 4 a | Unelte pentru pictura si desen
S BY O e
Culoarea «— I
prim-planului % — Culoarea

fundalului

Figura 7Uneltele din Toolboxul GIMP: de selectie, pentru transformdri geometrice, penru desen, pentru crearea si editarea
traseelor si pentru text

¥8| Tool Options ®

. R le Select A
Modul de selectie «——wee[@m © & |

[¥] Antialiasing
Tranzitie liNd «—— [/ restnerecges
= 7]

Colturi rotunjite «—— [ Roundedcomes
|““‘“’ | 657 :|

[7] Expand from center
Aspectul formei «— 7 res mpectroee -]
1:1 @ @

Position: PxY
239 = |50 3
-
450 2 | 282 3

[T] Highsght
[=]

No guides

[T] shrink merged

| 8 :

Figura 8 Proprietdtile Uneltei de Selectie dreptunghiulard
Alt parametru al uneltelor de selectie, ,, Feather edges” (Figura 8), ne permite sa alegem

daca tranzitia dintre zona selectatd si restul imaginii sa se faca brusc (caz in care aceasta optiune
nu este bifatd) sau lin (caz in care casuta corespunzatoare trebuie bifatd). Selectia asadar nu este
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vazuta de GIMP ca o matrice de valori boolene, In care zonele marcate cu ,,true” sunt alese, iar
celelalte nu. Selectia poate fi vazutd asadar ca o matrice de octeti, In care fiecarui pixel din
imagine 11 corespunde un octet a cdrui valoare este proportionala cu intensitatea selectiei (255 —
acel pixel este selectat total; O — acel pixel este ignorat total). Pentru cazul in care ne dorim o
tranzitie lina a selectiei, trebuie in plus sa alegem o valoare si pentru lungimea (,,radius”) zonei
de tranzitie. O modalitate si mai eficientd de a face o selectie cu intensitate graduala este prin
comanda din meniu ,,Select | Feather...”. Comanda ,,Select | Sharpen” are rolul invers, de a
transforma tranzitia dintr-una graduala intr-o tranzitie bruscd. Atentie! Toate modificarile legate
de tranzitie nu se vor rasfrange asupra unei selectii deja realizate, ci asupra tuturor selectiilor
viitoare. Din pacate reprezentarea selectiilor printr-o frontiera nu ne spune nimic despre
intensitatea cu care este selectat fiecare pixel in parte in interiorul regiunii selectate. Conturul
este de fapt doar o linie de demarcatie intre regiunea in care fiecare pixel este preponderent
selectat (avand o intensitate de selectie superioara valorii de 128) si regiunea in care fiecare pixel
este preponderent ignorat (avand o intensitate de selectie inferioard lui 128). Pentru a vedea
intensitatea de selectie pentru fiecare pixel in parte, putem activa modul Quick Mask (din meniul
,Select”, comanda ,,Toggle Quick Mask”). Putem face activarea acestui mod de afisaj si prin
apasarea tastelor Shift+Q. Dupa activare, regiunile complet ignorate din imagine vor fi marcate
cu rosu iar regiunea complet selectatd va fi lasatd neschimbata. Pixelii care au o intensitate de
selectie intermediara vor fi marcati cu atat mai accentuat cu cat intensitatea lor de selectie este
mai ridicata. Fiecare comanda GIMP va avea o semnificatie diferitd dupa activarea modului de
afisaj ,,Quick Mask”, de aceea pentru revenirea la functionalitatea normala a GIMP-ului este
nevoie de dezactivarea acestui mod (prin apasarea tastelor Shift+Q).

Urmatorul parametru reglabil al unei selectii dreptunghiulare este curbura colturilor. Il
putem activa prin bifarea casutei ,,Rounded corners” (Figura 8) si alegerea unei valori pentru
raza de curburd. In final, alegerea unui model predefinit pentru forma selectiei se face prin
bifarea casutei ,,Fixed” si optarea pentru una din optiunile prezentate:

- Aspect ratio: regiunea selectatd va avea un raport lungime/indltime fix, definit de
utilizator prin casuta text de dedesubt

- Width: selectia va avea o lungime fixa, definita de utilizator

- Height: selectia va avea o 1naltime fixa, definita de utilizator

- Size: selectia va avea atat o lungime, cat si o inaltime prestabilite.

Urmatoarele doua unelte de selectie sunt Selectia Eliptica (Ellipse Select) si Lasoul (Free
Select) ce pot selecta o regiune cu un contur eliptic, respectiv o regiune delimitata de un contur
desenat cu ména liberd. Toate regiunile selectate cu o anumitd unealtd pot fi combinate cu

regiunile selectate cu alte unelte, dacd modul de selectie permite acest lucru.

Urmatoarele doud unelte din Toolbox pot realiza selectia unei regiuni pe baza culorilor.
Prima dintre acestea, denumita ,,Fuzzy Select”, selecteaza o regiune contigua de pixeli in care
culoarea acestora nu difera cu mai mult de o valoare prestabilita de valoarea culorii pixelului pe
care utilizatorul a apasat. Valoarea abaterii prestabilite este stabilita in casuta ,, Threshold” (prag).
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Daca de exemplu pixelul pe care utilizatorul a apasat are codul RGB al culorii (Rg, Go, Bo), toti
pixelii din selectie vor avea un cod al culorii de forma (Rotprag, Gotprag, Botprag). Cealalta
unealta, denumita ,,Select by Color”, face acelasi lucru, insa nu selecteaza doar o regiune
contigud in care se afla pixelul pe care utilizatorul a apasat, ci toti pixelii din imagine (indiferent
de locatia lor) care respecta conditia de culoare precedenta.

Ultima unealta de selectie pe care o vom acoperi in acest indrumar este ,,Scissors Select
Tool”, care este indicata in cazul in care regiunea de selectie urmeaza conturul unui obiect din
imagine. Folosind aceasta unealta, utilizatorul va trebui sa aleaga doar cateva puncte de-a lungul
conturului obiectului grafic pe care doreste sa-1 selecteze, iar programul va incerca si determine
conturul obiectului printr-un algoritm de detectie inteligenta.

a. b.

Figura 9 Selectarea unui obiect grafic in GIMP: a. Imaginea originald, b. Imaginea noud.

Dupa ce ati selectat o regiune din fotografie, majoritatea uneltelor si filtrelor din GIMP
vor actiuna pe viitor doar asupra selectiei dumneavoastra, neglijand regiunile din afara selectiei.
Pentru a schimba regiunea selectatd Intr-una neselectata si pe cea neselectata intr-o selectie, este
suficienta comanda ,,Select | Invert”.

Exercitii
A. Deschideti fisierul ,,Laborator GAC/loki.jpg” (Figura 9a.) si selectati cainele din imagine.
Copiati selectia (Ctrl+C) si lipiti-0 Tntr-o imagine noud avand dimensiunile celei dintai
(Figura 9b.). Salvati noua imagine in fisierul ,,Laborator GAC/loki_prenumele_dvs.jpg”.

30



Specificarea culorilor

Inainte de a trece la prezentarea uneltelor pentru picturd ale GIMP-ului, trebuie stiut ca
acestea vor folosi fie culoarea prim-planului, fie pe cea a fundalului pentru a da culoare regiunii
selectate. Cele doud culori folosite asadar de instrumentele pe care le vom discuta in continuare
se pot fixa prin apasarca mouse-ului pe fiecare din ele, in partea de jos a Toolbox-ului (Figura 1).
Fereastra de dialog care se deschide este cea din Figura 10. Se poate observa ca reglarea culorii
poate fi facuta fie prin folosirea formalismului HSV (Hue — Saturation- Value), fie prin folosirea
formalismului RGB (Red — Green — Blue). Codul RGB hexazecimal al culorii selectate Tn
prezent (afisatd separat in casuta ,,Current”) este scris in casuta text ,,HTML notation”. Acesta
este codul care poate fi notat in dreptul proprietatilor de culoare ale tagurile HTML dedicate,
pentru ca o un element web sa imprumute culoarea respectiva.

Poate cea mai utild metoda de a fixa o culoare este prin folosirea uneltei de extragere a
culorii, marcata separat in Figura 10 dar prezenta si in Toolbox (la dreapta uneltei Traseu din
Figura 1). Pentru a o folosi se apasa scurt deasupra iconitei ei din dialogul de schimbare a culorii.
Dupa eliberarea mouse-ului, se apasa din nou pe acesta, de data aceasta continuu. In timpul
migcarii mouse-ului (tindnd butonul apasat) vom putea observa In casuta culorii curente
(,,Current”) culoarea pe care o are pixel-ul deasupra caruia ne aflaim in momentul respectiv.
Putem sd ne deplasdm cu mouse-ul pentru a citi culori care se afld chiar si in afara aplicatiei
GIMP. Cand ne aflam deasupra culorii dorite, putem elibera mouse-ul, iar culoarea curenta va
ramane fixata cu ultima valoare a ei.

Exercitii
B. Folosind unealta de extragere a culorii, realizati o imagine de dimensiunea 1024x900
pixeli, care sa aiba culorile unei pagini Facebook de log-in. Imaginea finald trebuie sa
contind, aidoma aspectului de fundal al unei pagini facebook, de sus in jos: o regiune
albastru-inchis de maxim 100 pixeli indltime, un gradient de la un albastru ultra-deschis
la un albastru deschis ce ocupd aproape toatd imaginea si (in partea de jos) o regiune
alba de maxim 50 pixeli indltime.

Uneltele pentru pictura si desen

Uneltele de selectie prezentate mai sus pot fi folosite si ca unelte pentru desen. Ele sunt
utile in special in cazul in care vrem sd desenem forme regulate, precum dreptunghiuri, patrate,
elipse, cercuri. Pentru aceasta, este suficient sa apasam comanda ,,Edit | Stroke Selection...”
imediat dupa ce terminam de facut o selectie avand forma dorita. In dialogul care apare se va
alege stilul liniei ce va contura forma selectatd, precum in Figura 11. Linia poate fi trasd fie direct
(optiunea ,,Stroke line”), printr-o umplere uniforma a conturului folosind culoarea de prim-plan
(Foreground color), fie folosind una dintre uneltele dedicate de pictura si desen (optiunae
,»otroke with a paint tool”), pe care le vom explica mai jos. Dar mai inainte, trebuie sa remarcam
ca pe langa desenarea conturului unei forme rezultate dintr-o selectie, putem face si pictarea
interiorului sau prin una din comenzile ,,Edit | Fill with BG Color”, ,,Edit | Fill with FG Color”
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sau ,,Edit | Fill with Pattern”, care realizeaza umplerea formei selectate fie folosind culoarea
fundalului, fie pe cea a prim-planului, fie cu textura activa.

4 Change Foreground Color X
o H | =
K—JII ®|F§1 H - : = S
S . 2 - s
v T 3 ™,
R I 215
[ 69 >
p BTSN | 69 -

HTML notatipn: | d74545
i > Unealta de extragere RGB

l ] [m]l [-] a culorii
LI %\

\ Cod RGB in hexazecimal

[ Reset ] [ oK ] [ Sancel } (RR x GG x BB)

Figura 10 Schimbarea culorii prim-planului

Current:
Old:

Problema pe care o intalnim atunci cand incercam sa desenam folosind exclusiv uneltele
de selectie consta in imposibilitatea de a desena forme deschise. Uneltele de selectie delimiteaza
doar forme Inchise. Exista insd o unealta mult mai puternica decat cea de selectie care ne permite
sa desenam si forme deschise: Unealta Traseu (Paths Tool). Aceasta unealta, fiind utila si in
generarea de forme si imagini vectoriale, va fi discutata separat, in sectiunea 1.5.

Aceastd sectiune va fi dedicata in continuare trecerii in revistd a principalelor unelte
GIMP folosite pentru pictura si desen, si care pot fi folosite atat independent cat si pentru
conturarea unui traseu sau unei selectii (prin activarea optiunii ,,Stroke with a paint tool” din
Figura 11).

1. Bucket Fill Tool (unealta de umplere): Aceasta unealtd este folosita pentru umplerea
uniforma a suprafetei selectate sau a fotografiei folosind culoarea fundalului, a prim-planului sau
folosind textura activa. Alegerea intre cele trei tipuri de umpleri se face in dialogul ancorabil de
optiuni ale uneltei (,,Tool options”), proprietatea ,,Fill Type”. Urmatorul parametru din acest
dialog, ,,Affected Area”, fixeaza daca umplerea cu noua culoare se va face pe toata suprafata
selectionatd, sau doar pe o regiune contigua din preajma pixelului apasat. In cazul in care se
alege aceastd a doua varianta (,,Fill similar colors”) doar pixelii invecinati avand culori apropiate
de culoarea pixelului apasat vor fi colorati. Pragul de la care culoarea unui pixel va fi considerata
prea departata este setat de parametrul ,,Threshold”, intr-un mod analog cu ce am discutat mai
sus pentru unealta de selectie ,,Fuzzy Select”. Prima optiune din dialogul ,,Tool options”,
optiunea ,,Mode”, fiind comuna tuturor uneltelor de desen, precum si straturilor, va fi tratata
separat in altd sectiune a acestei lucrari de laborator.
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Figura 110ptiunile comenzii “Edit | Stroke Selection...”

2. Blend Tool (unealta gradient): Am folosit aceastd unealtd in laboratorul trecut pentru a
realiza un gradient de culoare. Optiunea ,,Gradient” fixeaza tipul gradientului. Acesta poate fi de
la FG (culoarea prim-planului) la BG (culoarea fundalului) sau invers. Aceeasi optiune fixeaza
daca trecerea de la o culoare la alta va fi facuta in linie dreapta pe cubul RGB (Figura 10) sau in
spirald pe cilindrul HSV. Existd posibilitatea de a alege si alte tipuri de gradient, care nu au
legatura cu ce culori sunt fixate pentru prim-plan si fundal. Urmatorul parametru reglabil este
forma gradientului (,,Shape”). Cele 11 forme ale gradientului sunt exemplificate in meniul
derulant al optiunii. Urmatoarea optiune (,,Repeat”) regleaza modul de repetare al gradientului,
iar ,,Offset” seteaza distanta de pe dreapta de gradient pana la care culoarea sa ramana constanta
(st egald cu prima culoare a gradientului). Dupa setarea tuturor optiunilor, mai ramane doar sa
trasam cu mouse-ul o linie (printr-un click and drag) ce reprezinta dreapta de gradient. Inainte de
punctul initial al dreptei, spatiul selectat va fi umplut cu prima culoare, iar dupd punctul final al
dreptei de gradient, spatiul selectat va fi umplut cu ultima culoare. In caz ca optiunea ,,Repeat”
este selectatd (precum in Figura 12), spatiul rdmas dupa dreapta de gradient va fi umplut cu
motivul repetitiv al gradientului.

3. Unealta creion (,,Pencil Tool”): Dupa cum 1ii spune numele, aceasta unealta imitd urma
lasata de un creion pe o foaie de hartie. Pentru a desena o linie cu aceastd unealtd (si cu
oricare din uneltele prezentate mai departe) este suficient sa apasam cu mouse-ul in locul de
unde vrem ca linia sd inceapa. Tinand tasta ,,Shift” apdsatd, facem un al doilea click cu
mouse-ul in punctul de sfarsit al liniei. In afard de optiunea ,,Mode”, pe care o vom trata
separat in aceastd lucrare, unealta creion are atit un reglaj pentru opacitate (,,Opacity”),
precum si un altul pentru tipul penitei (,,Brush”) si dimensiunea ei (,,Size”). Doua alte
proprietdti uzuale ale aceste unelte sunt unghiul (,,angle”) si raportul de forma (,,aspect
ratio”). Acesti ultimi doi parametri sunt explicati in Figura 13. Prima urma din aceasta figura
este trasatd cu un creion cu penitd (mind) circulard, raport de forma ,,0”, sub un unghi de 0°.
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Folosim pentru a doua urma aceeasi penita, insa cu un raport de forma pozitiv, ceea ce
inseamnd ca dimensiunea orizontala este mai mare decat dimensiunea verticald a penitei.
Daca am fi folosit un raport de forma negativ, raportul ar fi fost inversat. Al doilea parametru
schimbat Tn Figura 13, atunci cand trecem de la prima la a doua urma, este unghiul penitei.
Nimic nu ne impedica sd trasam si a doua linie dupa directia primei linii (verticald), insa
pentru a distinge mai bine forma penitei, desenul a fost facut urmand axa de simetrie a
penitei.

Neon Yellow

Four bars

Figura 12 Aplicarea uneltei Blend Tool folosind doud tipuri de gradient (,,Neon yellow” si ,,Four bars”)

4. Unealta pensula (,,Paintbrush Tool”): Aceastd unealta are aceleasi optiuni si aceeasi
functionalitate ca si unealta creion. Diferenta este in urma lasata pe foaie, mai lind, semanand
mai mult cu o pensula de pictat decat cu o mina de creion (a treia urma din Figura 13).

5. Unealta spray (,,Airbrush Tool”): A patra urma din Figura 13 a fost lasatd cu unealta
spray. Este cea mai fina si oferd cea mai difuza urma, comparativ cu oricare altd unealtd de
desen. Are aceleasi optiuni de baza ca si cele doud unelte de desen prezentate anterior,
oferindu-ne posibilitatea de a-i regla in plus debitul de vopsea (prin optiunile ,,Rate” si
,»Flow”).

6. Unealta stilou (,,Ink Tool”): Ultima linie trasatd in Figura 13 este realizatd cu unealta
stilou, ale carei functii de baza sunt identice cu cele ale uneltelor discutate anterior.

7. Unealta guma (,,Eraser Tool”): Cea din urma unealta pentru desen pe care o enumeram
in acest Indrumar este unealta de sters, care, in ciuda faptului c are aceleasi optiuni in comun
cu uneltele discutate anterior, realizeazd efectul contrar: stergerea suprafetei desenate si
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inlocuirea ei cu o regiune transparentd. Prin apasarea tastei Alt in timpul stergerii, putem
restabili opacitatea unei regiuni anterior stearsa fara sa vrem.

Angle (unghi)

Aspect ratio =
(raport de forma) I

Airbrush Ink

Pencil

Figura 13 Uneltele de picturd si optiunile lor

Exercitii

C. Folosindu-va doar de unealta-gradient (Blend Tool) realizati o imagine cat mai
asemanatoare cu cea din Figura 12.

D. Folosindu-va de uneltele de desen prezentate in aceasta sectiune, realizati o plansa
asemanatoare cu cea din Figura 13, cu o singurd deosebire: toate cele 5 dare trasate
trebuie sd aiba directia orizontala (rapotul de forma si unghiul penitei trebuie pastrat cat
mai aproape de valorile din Figura 13).

Unealta Text

Dupa cum 1ii aratda numele, unealta text este folositd pentru addugarea de text pe o
imagine. Se acceseazd din toolbox (Figura 1) iar optiunile sale sunt prezentate in Figura 14.
Pozitia textului pe imagine se alege prin apdsarea mouse-ului in locatia doritd. Inainte insa de a
selecta pozitia si a introduce textul, utilizatorul trebuie sa fixeze in dialogul ancorabil de optiuni
(,,Tool options”) parametrii uneltei (Figura 14):

- Tipul fontului (,,Font”): acest parametru fixeazd atat familia setului de caractere
utilizat, cat si daca simbolurile vor fi inclinate (italic) sau ingrosate (bold).
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- Marimea fontului (,,Size”): fixeaza dimensiunea (inaltimea) caracterelor utilizate.
Dimensiunea poate fi scrisa in pixeli, milimetri, inches, etc.

- Culoarea (,,Colour”): culoarea fontului este initial prestabilitd la culoarea de prim-
plan, insa poate fi schimbata cu o apasare de mouse pe casuta acesteia.

- Alinierea: analog parametrului din Word, stabileste dacd textul sa fie aliniat la
dreapta, la stdnga, centrat, respectiv uniform repartizat intre cele doua margini laterale
ale spatiului de scris.

- Spatiul de inceput: permite utilizatorului sa aleaga distanta dintre primul caracter scris
si extremitatea stanga a casutei alocate scrisului.

- Spatiul dintre linii si spatiul intre litere: permit utilizatorului sa aleaga distanta dintre
liniile, respectiv literele consecutive.

Unealta Traseu

Unealta traseu (,,Paths tool”) este cel mai puternic instrument de desen pe care GIMP-ul
il detine. La crearea sa au fost avute in vedere specificatiile matematice ale curbelor Bezier
cubice. Practic fiecare traseu este o grupare de astfel de segmente curbate de tip Bezier. Daca
gruparea care formeaza un traseu este Inchisa, atunci traseul poate fi transformat intr-o selectie
prin comanda ,,Select | From Path”. Spre deosebire de selectii insa, traseele pot ramane deschise
(capetele traseului nu se unesc intre ele). Fiecare segment din traseu este format din doud ancore
care definesc inceputul si sfarsitul segmentului. Aceste ancore se fixeaza prin apasarea butonului
stdnga al mouse-ului in pozitiile dorite. In dreptul fiecdrei ancore, segmentul Bezier are un
maner. Depdrtarea dintre maner si ancora determina curbura segmentului, iar directia manerului
fatd de ancord defineste panta segmentului in dreptul capétului sdu. O linie dreapta, avand o
curburd nuld, va avea asadar ménerele suprapuse peste ancore. Pentru a le face vizibile, este
nevoie in acest caz de a crea prin alta metoda curbura dorita, prin tragerea cu mouse-ul de centrul
segmentului. O ancora care apartine la doud segmente consecutive va avea douda manere (Figura
15). Pentru ca sa nu existe nicio discontinuitate de directie in dreptul unei ancore, trebuie ca
unghiul dintre dreptele care unesc cele doud manere cu ancora sa fie de 180°. O ancora poate fi
selectata si editata printr-un simplu click al mouse-ului. Atunci cand una dintre ancore este
selectata si apasam cu mouse-ul Intr-o pozitie in care nu exista nicio ancora, vom crea o ancora
noud precum si un nou segment de traseu care leagd noua ancord de cea precedent selectata.
Atunci cand vrem sa creem o bucla in traseu intre doud ancore, vom alege in mod normal una
dintre ancorele de inchidere, iar pe cea de a doua o vom selecta apasand simultan tasta Ctrl.
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Figura 14 Optiunile uneltei Text

culoarea |

Dupa ce creem un traseu si 1l deselectdm, acesta nu va mai fi vizibil in plansa de lucru,
insa ramane in continuare prezent in proiectul nostru. Pentru a vizualiza toate traseele create, este
suficient sa activam dialogul ancorabil ,,Paths” si si marcam traseele pe care le dorim
reprezentate printr-un click pe prima coloana a liniilor acestora. Putem desena conturul fiecarui
traseu intr-un mod analog felului Tn care am procedat pentru selectii, folosind comanda ,,Edit |
Stroke Path”. In felul acesta, chiar si cand deselectam un traseu, conturul sdu va aparea
intotdeauna in plansa de lucru.

Nu doar traseele sunt cele care se pot transforma in selectii, ci este posibil si procesul
invers. Pentru aceasta este suficient ca dupa ce formam selectia dorita, s apasam comanda din
meniu ,,Select | To Path”.

Chiar si un obiect text poate fi transformat intr-un obiect traseu. Pentru aceasta trebuie ca
dupa scrierea testului utilizatorul sa apese comanda ,,Layer | Text to Path”.

Exercitii
E. Folosindu-va de transformarea selectiilor si textelor in trasee, precum si de unealta
Traseu propriu-zisa, formati o schitd personalizata a deseneului din Figura 9b. Dupa ce
obtineti o schitd in genul celei din Figura 16, salvati proiectul GIMP in format .xcf pentru
utilizarea lui ulterioara.
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segmentului 2 o 4
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Segmentulnrl - / LR Manerul

segmentuluil

Figura 15 Construirea unui traseu

Figura 16 Schitarea imaginii din Figura 3.b folosind trasee

Imagini vectoriale

Traseele sunt strans legate de conceptul de imagini vectoriale. Ele sunt singurele obiecte
grafice ale GIMP-ului care nu sunt memorate si manipulate sub forma de matrici de pixeli.
Reprezentarea lor este facutd sub o forma matematica: fiecare segment de traseu este reprezentat
prin coordonatele ancorelor sale si prin vectorii formati de manerele segmentului fata de ancore.
De fiecare data cand schimbam scara la care privim imaginea, GIMP-ul (sau orice alt program
capabil sa afiseze graficd vectoriald) va regenera traseul astfel incat sd respecte formula sa
matematicd. Aceasta Inseamna ca o imagine vectoriala nu este afectatd negativ de schimbarea
scarii, precum se intimpla atunci cand marim o imagine de tip bitmap. Pentru a exporta traseele
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create sub forma unei imagini vectoriale, utilizatorul trebuie sa acceseze dialogul ancorabil
,,Paths”. Acolo poate selecta oricare dintre trasecle din imagine (fie el vizibil sau nu), sa apese
butonul din dreapta al mouse-ului si sa selecteze optiunea ,,Export path”. In fereastra de dialog
care se deschide trebuie introdus numele noului fisier (urmat de extensia .svg) si aleasd una din
cele doud optiuni:

- ,,Export the active path”: exporta doar traseul curent selectat, cel pe care utilizatorul a
facut click dreapta pentru accesarea comenzii ,,Export path”.

- ,,Export all paths from this image”: exporta toate traseele din imagine (vizibile sau
nu) 1n noul fisier de tip .svg.

Cand exportdm traseele, imaginea vectoriala astfel obtinuta nu va contine informatii despre
culorile, grosimea sau tipul de linie pe care le-am utilizat pentru conturarea lor. Toate imaginile
vectoriale exportate din GIMP vor contine asadar doar contururile obiectelor obtinute din trasee.
Daca vom folosi uneltele de desen pentru a da culoare contururilor sau pentru a umple
suprafetele delimitate de trasee, modificarile vor aparea doar daca exportaim imaginea intr-unul
din formatele bitmap (prezentate in laboratorul trecut). Exista programe (de exemplu Inkscape
sau Sodipodi) dedicate exclusiv graficii vectoriale 2D, care pot realiza mai multe manipulari
grafice asupra obiectelor vectoriale. Felul in care este GIMP-ul construit permite sa operam in
domeniul vectorial doar prin intermediul traseelor. Orice alta entitate de pe suprafata de lucru va
fi reprezentata exclusiv in format matriceal (bitmap).

GIMP-ul este capabil nu doar sd exporte imagini vectoriale, ci si sa le importe. La
deschiderea unei imagini de tip .svg, aveti grija sa bifati casuta ,,Import paths” pentru a dispune
de toate elementele grafice vectoriale ale acelei imagini sub forma de trasee. Dacd nu bifati
aceastd casutd, GIMP-ul va transforma imaginea vectoriald in format bitmap fara sa importe
niciun traseu. Toate modificarile pe care le veti opera asupra traseelor si dimensiunilor imaginii
pot fi exportate intr-un nou fisier de tip .svg. Restul modificarilor pe care doriti sa le operati la
nivelul culorilor, texturilor sau altor elemente vizuale ale imaginii se vor reflecta doar in
imaginea expotata de tip bitmap.

Exercitii
F. Deschideti proiectul GIMP salvat anterior la punctul 1.5.1. Salvati traseele din proiect
sub forma unei noi imagini vectoriale, denumita ,,schita.svg”. Inchideti proiectul si
deschideti noua imagine salvatd, bifand casuta ,Import paths”. Salvati imaginea in
format .png. Deschideti ambele fisiere (schita.svg si schita.png) ntr-un browser web.
Mariti cele doud imagini la maxim (Ctrl+Scroll up) si comparati-le precum in figura de
mai jos.
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a. b.

Figura 17 Comparatie ,,la microscop” intre o imagine bitmap (a.) si una vectoriald (b). Ambele imagini reprezintd o regiune
mdritd a desenului din Figura 16, dupd ce am inregistrat-o in format png (a), respectiv in format svg (b).

Straturi si Moduri de superpozitie

O alta caracteristica puternicd a GIMP-ului este oferita de straturi (,,layers”). Ceea ce un
utilizator vede drept suprafata unei imagini multi-strat este de fapt superpozitia mai multor
imagini diferite, fiecare contribuind cu o pondere si intr-un mod fixat de utilizator. Pentru a
vizualiza straturile unei imagini trebuie sa deschidem dialogul ancorabil ,,Layers” (Figura 18). In
lista de straturi astfel formata putem activa sau dezactiva efectul pe care un strat il are asupra
imaginii prin apasarea markerului de vizibilitate al stratului, reprezentat de un ochi. In cazul in
care markerul de vizibilitate este dezactivat, stratul respectiv va fi complet ignorat la formarea
imaginii finale. O altd proprietate pe care o putem regla pentru fiecare strat este opacitatea
(,,opacity”) care poate lua valori intre 0 si 100. Observam din nou prezenta parametrului ,,Mode”,
acelasi parametru pe care l-am intalnit si cadnd am discutat uneltele de desen (Sectiunile 1.3.3 —
1.3.6) si pe care am amanat sa-1 descriem atunci. Acest parametru fixeaza felul in care pixelii
stratului selectat se combina cu pixelii stratului de sub el (in stiva de straturi). Atunci cand
folosim o unealta de desen peste o imagine, GIMP interpreteaza urma pe care aceasta o lasa
peste imagine ca pe un nou strat ai carui pixeli sunt automat introdusi in imaginea de dedesubt
conform modului de superpozitie ales. Pentru a descrie matematic modurile de superpozitie, vom
nota valoarea unui pixel din stratul de dedesubt cu S de la substrat, iar valoarea intensitatii unui
pixel din stratul de deasupra cu M, de la masca. Intensitatea pixelului rezultat din combinarea
celor doua straturi va fi notatd cu F. Vom considera ca atat stratul de dedesubt, cat si stratul de
deasupra, au o valoare maxima a opacitdtii. Modurile principale de superpozitie, att pentru
straturi, cat si pentru uneltele de desen, sunt:

- Normal: in care F=M. Observatie: aceasta este doar o notatie prescurtata. In realitate,
fiecare pixel poate fi descris in spatiul RGB de trei valori. In cazul acesta, ecuatia
completa este: FR=MRg (pentru rosu), Fg=Mg(pentru albastru), Fc=Mg (pentru verde).
Aceeasi notatie prescurtata va fi aplicata pentru descrierea tuturor celorlalte moduri.

- Lighten only: F=max(M, S).

- Darken only: F=min(M, S).
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- Addition: F=min(M+S, 255).

- Difference: F=|M-S|.

- Multiply: F=M-S/255.

- Divide: F=256-S/(M+1).

- Screen: F=255-(255-M)(255-S)/255.

- Overlay: F=S: (S+2:M-: (255-S)/255)/255.

Dupa ce selectam un strat putem, prin comenzile ,,Layer | Duplicate layer” sau ,,Layer |
New layer” adauga un strat identic cu el insusi, respectiv un strat transparent de dimensiuni
echivalente. In Figura 18, imaginea initiala a fost duplicata in alte doua straturi. Stratului al doilea
i s-a aplicat un filtru alb-negru (comanda ,,Colors | Desaturate™) iar stratului de la suprafata un
filtru de optimizare a culorilor (comanda ,,Colors | Auto | Equalize”). Opacitatea primelor doua
straturi a fost fixata la aproximativ 33%. Dacd dorim, putem schimba ordinea straturilor in stiva

prin metoda drag and drop.

Exercitii

G. Deschideti fisierul ,,Laborator GAC/loki.jpg” si incercati sa repetati pasii exemplificati
pentru obtinerea imaginii din Figura 18. Adaugati la sfarsit, folosind unealta Text, propria
voastrd semnaturd pe imagine. Observati cum textul addugat ocupa propriul strat in stiva
de straturi. Mutati-i pozitia in aceasta stiva, punandu-l pe rand in prima, a doua, a treia si

a patra pozitie. Ce observati?

opacitatea stratului selectat

modul stratului selectat

straturi

Layers

.Channﬂs Layers (foef Paths

Mode: Overlay [=

IOplciy I 1o -

@ E" Lokil.jpg copy #1
& Lokil.jpg copy
@ Lokil.jpg

vizibilitatea stratului

5o |5

r 2 8§ b 9

Figura 18 Folosirea straturilor si modurilor pentru schimbarea culorilor

H. Deschideti fisierul ,,Laborator GAC/loki.jpg”. Duplicati imaginea de baza intr-un nou
strat. Aplicati peste noul strat un filtru alb-negru. Modificati modul de superpozitie dintre
cele doud straturi, incercand toate variantele discutate in sectiunea 3. Salvati de fiecare
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data imaginea obtinuta intr-un nou fisier cu numele ,,l0ki-xyz.jpg” (in numele fisierului
Xyz trebuie Tnlocuit cu numele modului de superpozitie).

Desfasurarea lucrarii

1. Familiarizati-va cu toate uneltele din Toolbox-ul GIMP-ului si rezolvati toate exercitiile din
Sectiunea 1 a lucrarii: A, B, C, D, E.

2.Ce este aceea 0 imagine vectoriald si cum se diferentiazd aceasta de o imagine bitmap?
Rezolvati exercitiul F.

3.Familiarizati-vd cu manipularea straturilor unei imagini si rezolvati exercitiile G si H din
sectiunea precedenta.

4. Deschideti in GIMP o poza color. Pastrati color obiectul principal al pozei, in timp ce restul
fotografiei (fundalul) transformati-l in alb-negru. Indicatie: se foloseste o unealta de selectie
pentru a selecta obiectul (precum in Figura 9) apoi se foloseste comanda ,,Select | Invert” pentru
a selecta fundalul, care ulterior trebuie desaturat (comanda ,,Colors | Desaturate™).

5.Faceti un colaj fotografic folosindu-va de obiecte gasite in cel putin doud imagini diferite
(fotografii proprii sau de pe internet). Colajul trebuie sa poarte un mesaj cu impact social.

6.Creati 0 noud imagine. Impartiti foaia de desen in 4 linii si 4 coloane. Desenati folosind un
creion negru pe un fundal alb, pe aceeasi linie dar pe coloane diferite, un cerc, un patrat, o elipsa
cu raportul semiaxelor egal cu 3, respectiv un dreptunghi cu raportul lungime/latime egal cu 2.
Pe prima linie folositi unealta creion (Pencil) pentru a desena cele patru forme, pe a doua linie
folositi unealta pensuld (Paintbrush), pe a treia linie folositi unealta spray (Airbrush), iar pe
ultima linie stiloul cu cerneala (Ink). Lasati toate formele neumplute.

7.Realizati imaginea vectoriala a unei elipse. Figurati in interiorul fisierului .svg salvat de
dumneavoastra semi-axele elipsei folosind sageti si notati-le cu literele ,,a”, respectiv ,,b”.

8.Salvati de pe internet poza de profil a unei persoane publice si realizati-i o caricaturd vectoriala
personalizata, asemdnator cu modul de operare de la exercitiul E.
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Capitolul 3. Functii speciale si tehnici
de prelucrare automata cu GIMP

Obiectivul lucrarii

Lucrarea prezenta constituie un studiu aprofundataltuturor uneltelor GIMP-ului precum si
al unor functii si filtre speciale. Sfarsitul lucrdrii prezinta notiunile de bazd necesare studentului
pentru realizarea primului sau program de prelucrare automata a imaginilor folosind Script-Fu.
La sfarsitul acestui laborator, studentul va fi capabil sa realizeze o animatie de tip .gif atat
manual precum si automat cu Script-Fu. Studentul va putea de asemenea sa realizeze 0 pagina
web simpla folosind mapara linkurilor pe o imagine cu ajutorul GIMP-ului.

Breviar teoretic

Uneltele de culoare

Am vazut in laboratorul precedent cum putem folosi in GIMP uneltele de selectie,
uneltele pentru picturd si desen, unealta traseu si unealta text. Un alt set foarte important de
unelte este grupul uneltelor de culoare. Spre deosebire de grupurile de unelte pe care le-am
folosit Tn laboratorul precedent, acest grup de unelte grafice nu poate fi accesat direct din
Toolbox. Il putem insa accesa prin cele doua modalitati descrise in Figura 1, fie prin intermediul
meniului ,,Tools | Color Tools” (a), fie direct prin intermediul meniului ,,Colors” (b). Aceasta
sectiune va fi dedicata in continuare prezentarii acestor unelte.

Balanta de culori (Color Balance)

Aceasta unealta este cel mai simplu accesata din meniul ,,Colors | Color Balance”. Odata
deschis dialogul sdu de optiuni, putem selecta caror pixeli sd le fie modificatd culoarea
folosindu-ne de optiunea ,,range to adjust”. Putem in acest fel sa modificam pixelii cei mai
inchisi (,,Shadows”), pe cei medii (,,Midtones”) sau pe cei mai luminosi (,,Highlights”). Este in
general indicat sa nu modificam cei mai deschisi sau cei mai inchisi pixeli, pentru a nu schimba
aspecul pixelilor albi si negri. In acest fel, desi putem modifica destul de mult pixelii de
luminozitati medii, putem pastra aspectul natural al fotografiei. In Figura 8 de exemplu am
modificat imaginea originald ,Laborator GAC/loki.jpg” (a) pentru a schimba culoarea
predominantd a imaginii din verde in albastru (b), respectiv rosu (c). Ajustarea culorilor se
realizeaza pe cele 3 axe de culori RGB, fiecare axa avand la un capat una dintre culorile rosu,
verde sau albastru, iar la celdlalt capat complementele lor. Bifarea optiunii ,,Preserve luminosity”
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va asigura pastrarea luminozititii fiecarui pixel. Prin selectarea si deselectarea optiunii
,Preview” putem alterna intre imaginea originald si imaginea modificata.

a. b. c.
Figura 19 Folosirea uneltei “Color Balance” pentru modificarea echilibrului culorilor: a. imaginea originald; b. imaginea
deplasatd spre albastru; c. imaginea deplasatd spre rosu
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Figura 20 Accesarea uneltelor de culoare GIMP: a. prin intermediul meniului Tools; b. direct prin intermediul meniului Colors

Nuanta si Saturatie (Hue-Saturation)

Aceasta unealta poate fi folosita pentru schimbarea nuantei culorilor. Spre deosebire de
functia ,,Color Balance” prezentetatd precedent, selectia pixelilor a caror nuanta va fi schimbata
este facutd pe baza culorilor (prin intermediul optiunii ,,Primary Color to Adjust”), nu a
luminozitdtii. Cercul culorilor pe baza caruia vom face selectia pixelilor este alcatuit din 6 zone,
fiecare zona corespunzand uneia din culorile de baza (R — rosu, G — verde, B — albastru) sau
uneia din culorile lor complementare (C — azuriu, M — purpuriu, Y — galben).
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Dupa selectia culorii a fi schimbate, vom opera modificarile prin deplasarea cursorului
,Hue”. Modificarea este exprimata in grade, iar aceasta reprezentd unghiul deplasarii culorii
selectate pe cercul culorilor. Atunci cand unghiul are valoare pozitiva, deplasarea se face in sens
invers acelor de ceasonic, iar cand unghiul are valoare negativa, in sens direct. Rezultd asadar ca
atat pentru o rotatie maxima de 180° cat si pentru una inversa de -180°, culoarea selectata se va
transforma in complementul ei.

Prin deplasarea cursorului ,,Lightness” putem micsora sau mari luminozitatea pixelilor
selectati, iar prin deplasarea cursorului ,,Saturation” putem regla intensitatea culorii. Pentru o
saturatie de 100 culoarea selectatd va avea o intensitate maxima, iar pentru o saturatie de -100,
pixelii selectati vor fi reprezentati doar in nuante de gri.

Folosind asadar doar optiunile disponibile in unealta ,,Hue-Saturation” putem recrea
efectul obtinut anterior folosind unealta ,,Color-Balance”. Noul set de imagini este reprezentat n
Figura 21.

Niveluri (Levels)

Aceastd unealta poate fi folositd pentru a inchide sau deschide o imagine, pentru
schimbarea contrastului sau pentru corectia culorilor. Activarea acestei unelte se face din meniul
,,Tools | Color Tools” (Figura 1a) sau din meniul ,,Colors” (Figura 1b). Imediat dupa activare vom
putea observa o fereastra de dialog precum cea din Figura 22.

a. b. c.
Figura 21 Folosirea uneltei “Hue-Saturation” pentru modificarea echilibrului culorilor: a. imaginea originald; b. imaginea
deplasatd spre albastru; c. imaginea deplasatd spre rosu

Modificarile pe care le operam cu aceasta unealtd se vor face in general separat pentru
fiecare canal in parte. Primul lucru pe care il vom face asadar dupd activarea uneltei este sa
selectam canalul pe care il dorim modificat, folosind meniul derulant ,,Channel” din Figura 22.
Histograma canalului selectat este reprezentatd imediat sub meniul derulant de selectie.
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Figura 22 Dialogul folosit pentru reglarea uneltei , Niveluri”(Levels)

Nivelurile de intrare pot fi reglate in trei moduri: fie prin intermediul triunghiurilor
mobile de sub histograma, fie prin intermediul valorilor numerice aflate in casutele de sub
histogramd, fie prin intermediul uneltelor de extractie a culorilor. Nivelurile de iesire pot fi
reglate doar in doua moduri: folosind triunghiurile mobile si folosind casutele numerice din
dreptul acestora.

Dupa selectia limitelor nivelurilor de intrare si de iesire, aceastd unealta va transforma
valoarea fiecdrui pixel avind un anumit nivel de intrare in nivelul de iesire proportional
corespunzator. De exemplu, sd presupunem ca selectdm canalul rosu (red). La intrare alegem
limita inferioard la 30 si limita superioara la 200, iar la iesire fixdm limita inferioard la O, iar
limita superioara la 250. Atunci toti pixelii care aveau initial valoarea canalului rosu inferioara
lui 30 vor avea dupd transformare o valoare a canalului rosu nula, iar toti pixelii care erau
superiori lui 200 vor avea o valoare a canalului rosu de 250. Toate valorile de rosu intermediare,
cuprinse intre 30 si 200, se vor transforma, dupa o lege liniara, in valori de rosu in intervalul 0 —
250. Transformarea valorilor intre nivelurile de intrare si cele de iesire se va face dupa o lege
liniara doar dacd parametrul gamma (parametrul notat cu rosu in Figura 22) corespunzdtor
nivelurilor de intrare este egal cu 1. In cazul cd acest parametru este supraunitar, valorile
pixelilor pe canalul ales vor fi mai mari decat pentru cazul liniar (imaginea se va lumina), iar in
cazul invers aceste valori vor fi inferioare cazului liniar (imaginea se va inchide).
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Reglaje automate (Auto)

Meniul ,,Colors” contine, pe langd uneltele de culoare discutate mai sus, si un submeniu
destinat reglajelor automate. Acestea pot imbunatéti net imaginea in multe situatii, dar efectul pe
care-1 produc variaza mult de la o imagine la alta. In unele situatii aceste reglaje pot produce o
inrdutatire a imaginii procesate. Cele mai folosite reglaje automate sunt:

- Equalize: Actioneaza asupra distributiei intensitatii fiecarui canal in parte (prin aplicarea
uneltei ,,Curves” asupra fiecarui canal) pentru ca histograma luminozitatii sa fie cat mai
plata pe tot intervalul de definire (0-255).

- White Balance: Extinde caracteristica fiecarui canal (prin aplicarea uneltei ,,Levels” pe
fiecare canal in parte) pana ce acestea ocupa in intregime intervalul lor de definire.

- Normalize: Actioneaza asupra distributiei luminozitatii imaginii (prin aplicarea automata
a uneltei ,,Levels” pe canalul luminozitatii) pentru ca cel mai intunecat pixel din imagine
sa devinad negru absolut (#000000) iar cel mai luminos pixel din imagine sa devina alb
absolut (#FFFFFF). Nu schimba nuanta culorilor imaginii, deoarece normalizarea se face
doar pe canalul luminozitatii.

Filtre speciale

Filtrele speciale (Figura 16) reprezinta o colectie de functii matematice complexe ce pot fi
aplicate pe imagine sau pe o regiune selectatd din imagine. Aceste functii au aplicatii foarte
diverse, de la Tncetosarea imaginii pana la re-pictarea acesteia folosind tehnici specifice unui
anume curent artistic. Toate comenzile destinate aplicarii acestor filtre speciale pe imagine se
gasesc in meniul ,,Filters”. Cele mai uzuale dintre acestea sunt enumare in Figura 16.

Reducerea si imbunatatirea claritatii

Reducerea claritatii unei imagini se face folosind una din comenzile meniului ,,Filters |
Blur”. Daca doriti doar o usoara incetosare a regiunii selectate, atunci cea mai rapida cale este
prin folosirea comenzii simple ,,Blur” (Figura 16). Pentru un efect mai puternic este recomandata
folosirea comenzii ,,Gaussian Blur”. Atat prima, cat si a doua comanda, produc o incetosare
omnidirectionala. Daca se doreste o incetosare dupa o anumita directie trebuie folosita comanda
,,Motion Blur”.

Procesul invers, de imbunatatire a claritatii unei imagini, este realizat prin una din
comenzile meniului ,,Filters | Enhance” (Figura 16). Comenzile ,,Sharpen” si ,,Unsharpen Mask”
produc efectul invers filtrului ,,Blur”. Cea mai eficienta dintre ele este ,,Unsharpen Mask”.
Pentru a preveni schimbarile de nuantd ce pot apdrea in timpul aplicarii acestei comenzi, este
indicat ca imaginea si fie descompusa in componentele ei HSV (prin comanda ,,Colors |
Components | Decompose” si selectarea modelului de culoare ,,HSV”) iar filtrul de imbunatatire
a claritatii ,,Unsharpen Mask” sa fie aplicat doar asupra componentei V (Value). Reconstructia

47



imaginii se realizeaza ulterior prin comanda inversa ,,Colors | Components | Compose”. Daca nu
dorim ca fiecare tranzitie lind Tn imaginea initiald sa fie accentuata, atunci putem mari pragul de
activare (,,Threshold”) din dialogul comenzii ,,Unsharpen Mask”. Puterea filtrului este reglata
din parametrul ,,Amount”.

Filtrul ,,Deinterlace” (Figura 16) elimina defectele (liniile lipsda) in imaginile capturate
dupd o sursd video cu baleiaj intercalat (interlaced). Filtrul ,,Despeckle” elimina zgomotul
granulat care apare atunci cand crestem foarte mult claritatea unei imagini sau cand realizdm o
fotografie digitala folosind un ISO mare. Filtrul ,,Destripe” elimina dungile verticale parazite.

Filters Windows Help
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Figura 23 Meniul filtrelor speciale GIMP

Detectia marginilor si convolutia cu matrici

Pentru conturarea obiectelor dintr-o imagine putem folosi oricare dintre algoritmii de
detectie a contururilor, prezenti in meniul ,, Filters | Edge-Detect”. Cei mai importanti dintre
acestia sunt enumerati in Figura 16: Edge, Laplace, Neon, Sobel. Toate aceste filtre functioneaza
in general prin calcularea derivatei intensitatii pixelilor din imagine. Filtrul Laplace se bazeaza
pe calcularea derivatei de ordinul 2 si nu este in general indicat pentru detectia conturului, dar
este eficient pentru marirea contrastului.

Putem asadar sa construim conturul unei imagini mult mai simplu decat am facut-0 n
laboratorul trecut prin intermediul uneltelor de selectie. Sa luam exemplul din Figura 24a, unde s-
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a folosit filtrul ,, Edge” pentru conturarea subiectului din Figura 8a. Filtrul ,, Edge” a fost aplicat
folosind parametrii standard, dupa conversia imaginii in nuante de gri (,, Colors | Desaturate”).
Dacad micsoram parametrul ,, Amount” al filtrului ,, Edge” vom putea detecta doar schimbarile
abrupte de intensitate, iar conturul va fi desenat folosind linii fine. Invers, prin cresterea acestui
parametru vom putea detecta toate schimbarile de intensitate, iar contururile obiectelor vor fi
ingrosate.

Atat functiile de desenare a contururilor, precum si cele de micsorare sau marire a
claritatii prezentate in aceasta sectiune, rezultd din nmultirea matricii-imagine cu o matrice
mobild (kernel) de ponderi care se plimba pe toatd suprafata imaginii. Aceastd operatie se
numeste convolutie si poate fi comandata de utilizator folosind filtrul ,, Filters | Generic |
Convolution Matrix”. Dupa cum se poate vedea in Figura 25, dimensiunea maxima a matricii pe
care o putem folosi drept kernel este de 5x5, dar este la latitudinea utilizatorului sa aleaga care
elemente ale acestei matrici sa fie folosite si care nu.

. (/

d.
Figura 24Desenarea conturului unui obiect cu GIMP: a. folosind filtrul Edge; b. dupd aplicarea operatorului de dilatatie ,, Filters |
Generic | Dilate”.
Luminozitatea fiecirui pixel in noua imagine (B’;;) va fi egald cu suma luminozitatilor
pixelilor vecini din vechea imagine B;,, ;;, ponderate cu elementele matricii de convolutie

(K, ), conform formulei:

2 2
B = Zy:—z 2x=—2 Ky,x ’ Bj+y,i+x
s Divizor

+ Of fset (¢D)
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Figura 25 Folosirea matricii de convolutie pentru calcularea gradientului pe directie orizontald.

Daci fixam elementele matricii de convolutie precum in Figura 25, atunci vom realiza o
derivare a imaginii pe directie orizontald. Putem repeta operatia inlocuind matricea kernel din
Figura 25 cu transpusa ei, pentru a realiza derivarea pe directie verticala. Pentru a accentua
efectul derivarii, putem inlocui divizorul 1 in fereastra de dialog din Figura 25 cu un divizor
subunitar.

Efecte artistice si speciale

In meniul GIMP rezervat filtrelor este dedicat un numar foarte mare de comenzi efectelor
artistice (Figura 16) si efectelor speciale. Comenzile submeniului ,,Filters | Distorts” pot genera o
gama larga de distorsiuni geometrice asupra imaginii. Cele din submeniul ,,Filters | Light and
Shadow” sunt destinate addugarii de surse de lumina sau de umbre pe imagine.

Céteva din cele mai importante filtre ale submeniului ,, Filters | Artistic”, care este
destinat realizarii de efecte artistice pe imagine, sunt urmatoarele:

-, Apply canvas”: modifica textura imaginii in asa fel incat sa creeze impresia ca are ca
suport o panza de pictura.

- ,,Cartoon”: modificd imaginea pentru a crea impresia ca face parte dintr-un desen
animat.

-, Clothify ”: modifica textura imaginii, crednd impresia de tesatura

- ,,Cubism”: modificd imaginea tinand cont de tehnicile curentului artistic cubist

- ,,GIMPressionist”: este cel mai complet efect artistic. In fereastra de optiuni a acestui
efect utilizatorul poate regla textura suprafetei de picturda (tab-ul , Paper™), tipul de
pensula folosit (tab-ul ,,Brush”), variatia unghiului de orientare al pensulei (tab-ul

,, Orientation”), marimile pensulelor folosite (tab-ul ,, Size ), etc.

Submeniul ,, Filters | Decor” contine o colectie de scripturi (Script-Fu) destinate
adaugarii de margini si a altor cateva artefacte interesante pe imagine. Comenzile submeniului
,Filters | Map” pot realiza o suprapunere a imaginii curente peste o forma predefinita sau chiar in
mai multe pozitii ale aceleiasi imagini. Putem suprapune imaginea curenta chiar si peste o sfera,
folosind comanda ,, Filters | Map | Map Object” si selectand ,, Sphere” in dreptul optiunii ,, Map

i3

to .
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Filtrele din submeniul ,,Filters | Render” se diferentiaza de celelalte filtre prin faptul ca nu
proceseaza continutul aflat dejd in stratul (layer-ul) selectat, ci creeaza noi forme din nimic, de
cele mai multe ori stergand complet continut precedent al stratului. Este de aceea indicat ca
aceste filtre (care ar trebui numite mai degraba unelte) sa fie aplicate deasupra unui strat nou.

Aplicatii web

Harta unei imagini

Cele trei filtre ale submeniului ,, Filters | Web” sunt destinate imaginilor folosite in
aplicatiile web. Primul dintre acestea, , Image Map” este utilizat la realizarea hartii unei
imagini. Aceasta harta (descrisa in cod html) delimiteaza regiunile ,,calde” dintr-0 imagine web.
Regiunile calde sunt acele regiuni ce pot raspunde in mod independent de restul imaginii unui
eveniment al mouse-ului. Un click asadar pe zona corespunzatoare unei astfel de regiuni poate
deschide o noud adresd web sau poate declansa o functie javascript specifica. O serie de alte
schimbari pot insoti de si alte evenimente ale mouse-ului, cum ar fi modificarea cursorului
mouse-ului la trecerea sa peste regiunea delimitata.

uneltele pentru
demarcare

salvarea hartii plansa de lucru
4 regiunile demarcate

A
Fe & o D Q‘i‘\ O B

(] 200 lsoo lm 500 500 700
~ |« e 1 o o ) 5 ) Mo e e e I e o) IS S M W T o I e Il

. Selection
'

- URL ALT Text =
10 Jjavascript: alert('ochii');
2 @ javascript:alert('ochii');
8 3 @ javascript: alert('gura’);
4 (@ javascript: alert('nasul’);

o EYES L e 1] 1

Figura 26 Crearea unei hdrti de imagine pentru o pagind web folosind filtrul Filters | Web | Image Map.

Operarea cu acest filtru se realizeaza intr-o plansa noud de lucru. In Figura 26 putem
vedea rezultatul aplicarii filtrului pe imaginea din Figura 24a. In partea stanga a acestei figuri apar
uneltele folosite pentru demarcarea regiunilor calde din imagine. Cea mai precisd demarcare
poate fi realizatd cu unealta poligon (ultima unealtd incercuitd in Figura 26) . Imediat dupa
demarcarea unei regiuni, pe ecran se va deschide o noua fereastra responsabila cu fixarea
proprietatilor noii regiuni demarcate. In dreptul optiunii ,,URL to activate...” trebuie trecutd
adresa catre care browserul utilizatorului va fi trimis ca urmare a unui click pe regiune. In dreptul
tab-ului ,,JavaScript” putem fixa actiunile browserului in cazul altor evenimente ale mouse-ului.
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Dupa demarcarea tuturor regiunilor de interes rezultatul va fi salvat intr-un fisier text
folosind iconita dedicata din Figura 26. Pentru a testa rezultatul se poate crea o pagina .html care
sd contind doar imaginea si care sa includa continutul fisierului harta.

ghiduri
fragmente (& python-fu-sice = )
j ‘m Cuts an image along its guides, creates i
images and a HTML table snippet
— folder
Path for HTML export |7 Desktop “g X
Filename for export slice.html 4/'— paglna html
Image name prefix slice — prefixul
gif - fragmentelor
Image format 9 jpg
png
Separate image folder
Folder for image export images
Space between table elements 1 4——?-— Spatiu' dintre

‘ : fragmente
Javascript for onmouseover and clicked No
Skip animation for table caps

i) o

i |

Figura 27 Tdierea unei imagini in fragmente pentru web folosind filtrul , Filters | Web [ Slice”.

Taierea unei imagini

O imagine poate fi taiatd in fragmente folosind comanda ,,Filters | Web | Slice”.
Fragmentele vor fi automat aranjate intr-un tabel html pentru ca imaginea sa poata fi reconstituita
in integralitate intr-o pagina web. Fiecare fragment-imagine astfel creat actioneaza total
independent fata de celelalte fragmente si poate avea proprietati html total diferite de ale
celorlalte portiuni din imagine. De exemplu un singur fragment dintr-0 imagine gif poate fi
animat, sau un singur fragment poate avea transparenta redusd, sau putem incercui cu un cadru
fragmentul peste care are lor trecerea mouse-ului, etc. Inainte insa de a rula filtrul ,,Slice” este
nevoie sd divizam imaginea folosindu-ne de comenzile disponibile in submeniul ,,Image |
Guides”. Sa luam exemplul prezentat in Figura 27. Intdi s-a realizat selectarea capului cdinelui
folosind unealta de selectie rectangulara. Ulterior s-au trasat ghidurile folosind comanda ,,Image
| Guides | New Guides from Selection”. Ghidurile realizeaza demarcarea fragmentelor.

Pentru a face fragmentarea propriu-zisa a imaginii, putem porni acum filtrul ,,Image |
Guides | Slice”. In fereastra de dialog care se va deschide trebuie introdus numele folderului
unde intreaga structura a noii pagini web va fi copiatd, urmat de numele paginii web. Pentru cele
9 fragmente ale imaginii din Figura 27 trebuie apoi introdus un identificator text comun, care se
va constitui in prefixul numelui tuturor celor 9 imagini independente create. Se mai poate fixa si
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spatiul dintre celule tabelului ce vor contine fragmentele din imagine. Daca este selectata
optiunea ,,Skip animation for table caps” atunci fragmentele situate la frontiera imaginii nu vor
raspunde la evenimentele mouse-ului asupra lor.

Animatii gif

GIMP ne ofera posibilitatea de a realiza animatii .gif prin intermediul submeniului sadu
,Filters | Animation”. Sa presupunem ca imaginea noastra initiala are un singur strat. Putem sa
folosim una din comenzile ,,Rippling”, ,,Spinning Globe” sau ,,Waves” din meniului ,,Filters |
Animation” pentru generarea mai multe straturi care ulterior vor constitui cadrele animatiei
noastre. In fereastra de dialog care se va deschide vom fixa numarul cadrelor pe care dorim ca
GIMP-ul sa le genereze. Imaginea pe care GIMP-ul o va deschide intr-o noua fereastra dupa
apasarea butonului ,,Ok” va avea numarul cadrelor dorit si va putea fi imediat salvata in format
.gif folosindu-ne de comanda , File | Export”. Atentie! Nu uitati si denumiti noul fisier
folosindu-va de extensia ".gif”. In urmatorul dialog destinat exportului in format ,,gif”” vor trebui
selectate optiunile ,,As animation” si ,,Loop forever”. Puteti de asemenea testa animatia inainte
de a o exporta folosindu-va de comanda ,,Filters | Animation | Playback”.

Script-Fu

Script-Fu este un limbaj de scripting derivat din limbajul Scheme care poate fi folosit
pentru generarea automatd a unui numdr mare de operatii grafice. Este in special util cand se
doreste repetarea identica a unei suite de operatii pe mai multe imagini. Prin folosirea unui script
in locul repetarii manuale a operatiilor putem castiga timp si putem de asemenea impartasi foarte
rapid tehnica grafica altor utilizatori. Se pot de asemenea downloada de pe internet filtre grafice
create de alti utilizatori GIMP, fie sub forma de Script-Fu, fie sub forma de Plug-Ins (scrise in
general intr-un limbaj de programare precum C, folosind librarii specifice). In cazul in care ati
downloadat un script, acesta trebuie copiat in folderul dedicat, care poate fi gasit folosind
comanda ,,Edit | Preferences”, urmata de selectia optiunii ,,Folders | Scripts”. In cazul unui
Plugin, acesta trebuie copiat in folderul selectat de optiunea ,,Folders | Plug-Ins”. Pentru
acutalizarea listei de scripturi este nevoie de rularea comenzii ,,Filters | Script-Fu | Refresh
Scripts”.

Exista doua categorii de scripturi: cele care creeazd o noua imagine (pe care in general le
putem gasi in submeniul ,,File | Create”) si cele care opereaza pe imaginea deja incarcata (pe
care le putem gasi in interiorul submeniului ,,Filters”). Ambele categorii de scripturi pot fi gasite
pe disc la aceeasi locatie (fixatd de optiunea ,,Folders | Scripts” discutatda in paragraful
precedent). Daca deschidem locatia respectivda de pe disc vom gasi lista tuturor scripturilor
instalate. Avem posibilitatea si vedem codul oriciruia dintre ele folosid un editor de text
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(Notepad++). Putem asadar copia codul oricarui script deja existent si crea propriul nostru script
plecand de la acesta.

Scrierea unui script

Pentru a testa comenzile Script-Fu primul pas pe care trebuie sa-1 facem este s pornim
consola limbajului Scheme. Aceasta se realizeaza folosind comanda ,,Filters | Script-Fu |
Console”. Fiecare comanda sau operatic matematica va fi scrisd intre paranteze rotunde ( ).
Primul termen dupa deschiderea parantezei va fi numele comenzii sau operatorul matematic
folosit, urmat de un spatiu alb (obligatoriu). Imediat urmeaza seria operanzilor, separati de spatii
albe. Pentru scrierea operatiilor matematice de exemplu, comenzile vor arata precum in Figura 28.
Se poate observa cd fiecare operator matematic poate accepta mai mult de 2 operanzi si de
asemenea ca fiecare operand poate la randul lui sa fie rezultat in urma unei operatii matematice
separate (scrisa intre doud paranteze interioare). Rezultatul fiecarei operatii apare scris pe linia
imediat urmatoare, dupa apasarea tastei ,,Enter” (Figura 28).

Pentru definirea unei variabile se foloseste comanda let* a carei utilizare este
exemplificatd in Figura 29, folosind consola. Doar atunci cand folosim consola este nevoie sa
scriem toatd paranteza pe un rand. Cand vom realiza un script intr-un fisier Script-Fu avand
terminatia .sCm, atunci putem desfasura continutul unei paranteze pe mai multe randuri. Pe prima
linie din Figura 29 am initializat asadar variabila x la valoarea 10 si variabila y la valoarea 2,
folosind comanda let*. In aceeasi paranteza care cuprinde comanda let*, am scris si operatatia de
inmultire (* X y). Aceasta pentru ca variabilele x si y nu au sens in afara parantezei care contine
comanda let*. Pentru a schimba valoarea unei variabile dupa ce aceasta a fost definita, putem
folosi comanda set!, precum in a doua linie de comanda din Figura 29.

.
froes| Script-Fu Console 23

Welcome to TinyScheme
Copyright (c) Dimitrios Souflis
Script-Fu Console - interactive Scheme Development

> (*210)

20

> ("(+22)10)

40

>(+(/102)(*43))

17
>(F(+13)(-32)(+11))
8

1

Figura 28 Folosirea operatorilor matematici in consola Script-Fu
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> (let* ((x10) (y 2)) (*xy))
20

> (let* ((x10)) (set! x (* x 3)))
30

> (define (pow2 x) (* xx))
pow2

> (pow2 10) i
100 v

[ )

Figura 29 Definirea variabilelor si a functiilor in consola Script-Fu

> (let* ((x (1 (23) "upit"))) x)

(A 23) "upit")

> (let* ((x'(L (23) "upit"))) (carx))
1

> (let* ((x '(1 (2 3) "upit")) (cdrx))

(23) "upit")

> (let* ((x '(1 (2 3) "upit"))) (cadrx))

@23)

> (let* ((x'(1 (2 3) "upit"))) (caadr x)) (3l
2 =
> (let* ((x '((L12(345)6) 7 8 (910)))) (let* ((y (caddar x))) (car y))) [
3 -

Close ] [ Clear ] [ Save ]

Figura 30 Folosirea listelor in Script-Fu

Pentru definirea unei functii se foloseste comanda ,,define”, urmata de o paranteza care va
contine numele functiei si numele tuturor parametrilor functiei. Uitdndu-ne la a treia linie din
Figura 29, noua functie poartd numele de ,,pow2” si primeste un singur parametru ,,X”. Ultima
operatie Tnainte de inchiderea parantezei functiei fixeaza valoarea returnata. Pentru cazul functiei
pow2, aceasta va returna valoarea (* x x), adica x°. Functia poate fi testatd apoi Intr-o comanda
separatd, precum 1n ultima linie de comanda din Figura 29.

Putem defini o variabila (de exemplu x) nu doar sub forma unei valori unitare, ci si ca un
vector (listd). Lista este o structura de date tipica limbajului Scheme si poate fi creata precum in
prima linie din Figura 30. Se poate observa cum variabilei x i se aloca o listd definitd ca o
paranteza precedatd de un apostrof. Observam ca al doilea element al listei este o alta listd. De
data aceasta, fiind vorba de o lista interioara, nu este necesara folosirea apostrofului. Mai putem
observa ca listele pot contine variabile de tipuri diferite. Intr-adevar, spre deosebire de limbaje
precum C sau Java, in Scheme nu este nevoie sd fim preocupati de tipurile de date. Pentru a
accede la primul element al listei, s-a folosit in a doua linie comanda ,,car”. Pentru a accesa
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restul listei se foloseste comanda , cdr” (a treia linie din Figura 30). Exista comenzi care
inlantuiesc cele doud instructiuni, cum este exemplificat in ultimele linii de comanda din Figura
30. De exemplu, o comanda ,,car” aplicatd valorii returnate de o comanda ,,cdr” se scrie
prescurtat drept ,,cadr” precum in a patra linie de comanda din Figura 30.

Un script de animatie

Putem genera o animatie gif folosind un filtru creat de noi, asemanator celei pe care am
realizat-o folosind filtrul nativ ,,Filters | Animation | Waves” (exercitiul 2.6.7). Vom face aceasta
analizand codul filtrului nativ, schimbandu-1 acolo unde este necesar. Primul pas este asadar
copierea filtrului ,waves-anim.scm” intr-un fisier , whirl-anim.scm”. Daca studiem codul
filtrului initial putem observa ca la un moment dat in cod se face apel la un plug-in numit ,,plug-
in-waves”. Acest plug-in poate fi apelat si direct de utilizator folosind comanda ,, Filter | Distorts
| Waves ”. Filtrul de animatie ,, waves-anim.scm” instantiaza asadar imaginea intr-0 serie de cadre
identice, iar apoi va aplica fiecarui cadru in parte plugin-ul ,,Waves” folosind de fiecare data alti
parametri. Atunci cand salvdm noua serie de cadre in format gif, schimbarile produse fiecarui
cadru se vor traduce in iluzia propagarii unor valuri pe suprafata apei.

Noul filtru (,,whirl-anim.scm”) va face apel la o altda comanda, anume ,, Filter | Distorts |
Whirl and Pinch”, pentru a genera efectul de animatie. Este bine ca inainte de a incepe sa
programam noul filtru de animatie sa ne familiarizdm cu parametrii pe care-i poate primi aceasta
comanda (,, Whirl and Pinch”) si sd-i comparam cu parametrii pe care-i primeste plugin-ul
,, Waves”. Observam asadar ca plugin-ul ,,Filter | Distorts | Whirl and Pinch” poate primi doar
trei parametri: Whirl angle, Pinch amount si Radius. Filtrul de animatie pe care-I vom scrie n
aceasta sectiune va varia doar primul dintre cei trei parametri (Whirl angle). Ceilalti doi
parametri se vor pastra constanti in toate cadrele generate de filtrul de animatie.

Primele modificari pe care trebuie sa le aducem filtrului ,,waves-anim” pentru a-l adapta
scopului nostru sunt prezentate in Figura 31. Ultima functie (Script-fu-menu-register) fixeaza
plasamentul in meniu unde vom putea gasi filtrul nou creat. Functia script-fu-register fixeaza ce
parametri vor putea fi reglati in dialogul filtrului (fereastra care se deschide imediat dupa
selectarea filtrului si care precede executia sa).

Parametrii proprii noului filtru (Whirl, Pinch si Radius) sunt toti trei reglati folosind un
control de tipul ,,SF-ADJUSTMENT” (Figura 31b). Acest tip de control primeste intotdeauna ca
prim parametru sirul de caractere care va fi afisat in fereastra de dialog in dreptul sau, urmat de o
listd ce va contine valoarea initiald a parametrului, valoarea minima, valoarea maxima, pasul,
pasul marit (prin apdsarea butoanelor pageUp/pageDown), numarul de zecimale dupd virgula si
modul de lucru al controlului (0 sau 1). Numarul de cadre al animatiei noastre este reglat
folosind tot un control de tipul ,,SF-ADJUSTMENT”, lucrand in modul de lucru restrans (ultimul
parametru este 1, in loc de 0).
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Bl (script-fu-register "script-fu-waves-anim
_" Waves..."
_"Create a multi-layer image with an effect like a stone was

"o

n <sven@gimp.

oTa>"

SF-IMAGE

SF-DRAWABLE "Drawable” O

SF-ADJUSTMENT _"Amplitude” '¢i0 1 101 1 10 1 0)
SF-ADJUSTMENT _"Wavelength"” '(i0 0.1 100 1 10 1 0)
SF-ADJUSTMENT _"Nu.mber of frames" ' (& 1 512 1 10 0 1)
SF-TOGGLE _"Invert direction" FALSE

)

% (script-fu-menu-register "s

el

a.
Figura 31 Pasul 1: Transformarea filtrului nativ ,,waves-anim.scm” (a) intr-un nou filtru de animatie ,,whirl-anim.scm” (b)

[Z] (define (script-fu-waves-anim img
drawable
amplitude
wavelength
num-frames
r invert)

H (let* ((amplitude (max O amplitude))
(wavelength (max O wavelength))
(num-frames (max I num-frames))
(remaining-frames num-frames)
(phase 0)

(phaseshift (/ 260 num-frames))
(image (car (gimp-image-duplicate img)))

(gimp-image-undo-disable image)

a.

SF-IMAGE

SF-DRAWABLE

SF-ADJUSTMENT

SF-ADJUSTMENT

SF-ADJUSTMENT

SF-ADJUSTMENT
)

I% (script-fu-menu-register "s

ne

(source-layer (car (gimp-image-get-active-layer image))))

[ (define (script-fu-whirl-anim img

drawable

whirl

pinch

radius

num-frames

¥ )

B (let* ((num-frames (max . num-frames))
(remaining-frames num-frames)
(whirl-shift (/ whirl num-frames))
(whirl whirl-shift)

(cadre '())

(image (car (gimp-image-duplicate img)))
(source-layer (car (gimp-image-get-active-layer image))))

(gimp-image-undo-disable image)

b.

Figura 32 Pasul 2: Transformarea filtrului nativ ,,waves-anim.scm”(a) intr-un nou filtru de animatie ,,whirl-anim.scm” (b)

65 (plug-in-waves RUN-NONINTERACTIVE
66 image
67 waves-layer
68 amplitude
69 phase
0 wavelength
72 FALSE)
da.

Lo L W oW W

(plug-in-whirl-pinch RUN-NONINTERACTIVE
image

o

o

whirl-layer
whirl

pinch
radius)

b.

-] o n

]

Figura 33 Pasul 3: Transformarea filtrului nativ ,,waves-anim.scm”(a) intr-un nou filtru de animatie ,whirl-anim.scm” (b)

Dupa modelarea dialogului de initializare, urmeaza apelarea functiei propriu-zise de
animatie. Observam 1in Figura 32 cd parametrii functiei sunt identici cu parametrii folositi la
modelarea dialogului de initializare. Urmeaza definirea unor variabile locale, urmarind regulile

de sintaxa enuntate in sectiunea 3.1.

Urmeaza modificarea comenzii plug-in ce este executatd pe fiecare cadru al animatiei in
parte (Figura 33). Numele plugin-ului poate fi citit din folderul de plugin-uri. Numele plug-inului
dedicat comenzii ,,Waves” este ,waves.exe”, iar cel al plugin-ului dedicat comenzii ,,Whirl and
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Pinch” este ,,whirl-pinch.exe”. Primii trei parametri ai plugin-urilor sunt identici: modul de lucru,
imaginea curenta si cadrul activ. Urmatorii parametri sunt specifici fiecarui filtru in parte.

Codul explicat al noului filtru de animatie ,,Whirl” este afisat in intregime in anexa
acestei lucrdri de laborator. Daca faceti o comparatie intre acesta si codul filtrului nativ ,,Waves”
veti putea observa ca noul filtru va instantia un numar dublu de cadre decat o face filtrul nativ.
Numarul suplimentar de cadre este necesar pentru a asigura o tranzitie find intre cadrul in care
parametrul de rasucire (whirl) este maxim si cadrul initial (in care rasucirea este nuld). Acest
numar suplimentar de cadre nu era necesar pentru cazul filtrului ,,Waves”, al carui parametru
variabil era faza (parametru periodic).

Desfasurarea lucrarii

1. Incercati sa repetati cele douda imagini obtinute Tn Figura 8., folosindu-va atat de
unealta ,,Color Balance” cat si de unealta ,,Hue-Saturation”. Inregistrati rezultatele obtinute in
patru fisiere .jpg distincte.

2. Transformati in alb-negru imaginea din Figura 8a folosind comanda ,,Colors |
Desaturate” (Figura 34a). Folositi apoi unealta ,,Levels” pentru a transforma liniar spatiul
luminozitatilor de intrare din intervalul 28-238 in intervalul de iesire 0-255 (Figura 34b). Ce
modificari apar pe histograme dupa aceasta transformare? Pentru a accesa histogramele culorilor
si intensitatii luminoase, este suficienta folosirea comenzii din meniu ,,Colors | Info |
Histogram”, utilizata si in prima lucrare de laborator. Repetati din nou aceeasi transformare insa
folosind de data aceasta pentru parametrul ,,gamma” valoarea de 1,5 (Figura 34c). Studiati din
nou histograma fiecarui canal in parte si observati diferentele. Reveniti la imaginea din Figura
34a. Aplicati din nou transformarea de la punctul precedent ((Figura 34c), insa selectand in locul
canalului luminozitatilor (Value), canalul nivelurilor de rosu (Red). Imaginea care se va obtine
este cea din Figura 34d. Studiati din nou histogramele tuturor canalelor noii imagini.

3. Faceti o comparatie intre histogramele culorilor si intensitatii luminoase Tnainte si dupa
aplicarea fiecdrui reglaj automat discutat in Sectiunea 1.5 pe imaginea din Figura 8a.

4. Folositi-va de uneltele de culoare Levels (,, Colors | Levels”), Desaturate (,, Colors |
Desaturate”) si Invert (,, Colors | Invert”) precum si de filtrele Blur (,,Filters | Blur | Gaussian
Blur”) si Edge (), Filters | Edge-Detect | Edge”) pentru a transforma imaginea din Figura 8a n
imaginea din Figura 24a.

5. Folositi-va de filtrul de dilatatie (;, Filters | Generic | Dilate”) si de uneltele de selectie
pentru a transforma imaginea obtinuta la exercitiul precedent (Figura 24a) Tn imaginea din Figura
24b.
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a. b. ‘c.

Figura 34 Folosirea uneltei “Levels” pentru editarea imaginii din Figura 8a: a. imaginea originald desaturatd; b. dupd aplicarea
uneltei Levels pe imaginea de la punctul ,,a” folosind o transformare liniard a intervalului 28-238 in intervalul 0-255; c. dupd

aplicarea aceleiasi transofmdri de la punctul ,,b”, insd folosind un gamma de 1,5; d. dupd aplicarea aceleiasi transformdri de la

VS

punctul ,,c”, insa pe canalul rosu

6. Folositi matricea de convolutie din Figura 25 pentru a obtine harta gradientului (atat pe
orizontald cat si pe verticald) a imaginii din Figura 8a. Ce se intampld dacd injumatatim divizorul
n fereastra de dialog din Figura 25?

7. Creati un puzzle din 49 de bucati pe baza imaginii din Figura 8a folosind comanda
,, Filters | Render | Pattern | Jigsaw”.

8. Realizati o harta de imagine pentru poza din Figura 24a. Selectati 4-5 regiuni de interes
din image si instruiti browserul ca in urma unui click pe una dintre aceste regiuni sa raspunda cu
o fereastrd de dialog (javascript: alert(’text’)) in care sa fie afisatd denumirea regiunii respective.
Rezultatul va fi integrat Tntr-o pagina web si testat in browser.

9. Realizati meniul unei pagini web personalizate sub forma unei imagini originale pe
care sa o fragmentati in mai multe zone independente corespunzatoare etichetelor: Home,
History, Contact, etc., care sa-si schimbe transparenta la trecerea mouse-ului peste ele.

10. Realizati o animatie .gif a unei poze alese de dumneavoastrd folosindu-va de filtrul
,,Filters | Animation | Waves”.

11. Folosind instructiuni de tip car, cdr si inlantuirile lor, accesati elementul ,,6” din
ultima lista initializata n Figura 30: (12 (345)6) 7 8 (9 10)).

12. Implementati scriptul de animatie ,,whirl-anim.scm” explicat in aceastd sectiune si
aplicati-1 pe o imagine aleasa de dumneavoastra pentru generarea unui fisier gif de cel putin 20
de cadre. Animatia trebuie sd porneasca de la un unghi minim de 0°, sd ajunga la un unghi de
rasucire de 600° si sa se intoarcd treptat la unghiul initial de 0° inainte de a se repeta.

13. Notati dimensiunea fisierului gif obtinut la exercitiul precedent. Aplicati acum pe
imaginea gif obtinuta anterior filtrul ,, Filters | Animation | Optimize (for GIF)” si salvati din nou
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imaginea intr-un nou fisier gif. Cum s-a modificat dimensiunea noii imagini? Cum va explicati
modificarea?

14. Realizati un filtru de animatie bazat in continuare pe plugin-ul ,,Whirl and Pinch”, de
data aceasta insd pastrand rasucirea constanta si variind doar strangularea (parametrul pinch).
Aplicati filtrul astfel implementat pe o imagine aleasa de dumneavoastra. Animatia trebuie sa
porneasca de la o strangulare nulad si sd ajungd la o strangulare maxima de 0,5 (pinch=0.5).
Revenirea la cadrul initial trebuie sa se faca treptat. Animatia astfel creatd se va repeta in bucla.

Exercitii recapitulative

Deschideti in GIMP imaginea unui curcubeu.
Inversati in interiorul curcubeului pozitia primei culori (rosu inchis) cu pozitia celei
de a cincea culori (albastru deschis). Noul curcubeu va avea asadar prima culoare
albastru deschis, iar a cincea rosu, restul culorilor raimanand pe pozitii neschimbate.

b. Modificati reprezentarea ultimelor trei etaje inferioare ale curcubeului din culori in
nuante de gri, pastrand cele 4 etaje superioare 1n culori.

c. Aflati cate nuante de culori are initial imaginea. Indexati imaginea pentru a raméane cu
numai 4 culori si salvati-0 intr-un fisier .png, pe desktop.

Deschideti in GIMP o imagine cu portretul fotografic al unei persoane.

a. Inchideti culoarea ochilor personajului (de exemplu de la albastru spre negru).

b. Realizati conturul ochilor folosind trasee precum in figura de mai jos si salvati
conturul Tn format vectorial (.svg) pe Desktop.

c. Salvat imaginea intr-un fisier .jpg pe Desktop cu un factor de calitate de 90.
Modificand apoi doar dimensiunea imaginii (numarul de pixeli) reduceti spatiul
ocupat de imagine pe disc de aproximativ 16 ori. Factorul de calitate al fisierului .jpg
trebuie sa raimanad neschimbat la 90.

Figura 17. Realizarea conturului ochilor folosind trasee
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Deschideti in GIMP o imagine oarecare.

Reprezentati imaginea pe 2 straturi: pe primul dintre acestea (cu transparenta de 50%)
imaginea trebuie sd fie reprezentatd doar in niveluri de rosu (canalul rosu) iar pe
stratul de jos (cu opacitatea de 100%) imaginea trebuie sa fie reprezentatd doar in
niveluri de verde (canalul verde).

Realizati o animatie .gif de 6 cadre in care stratul de sus (canalul rosu) trebuie sé se
deplaseze cu viteza constanta spre stanga fata de stratul de jos (canalul verde) pana la
o deplasare maxima de 30 pixeli.

Reveniti la imaginea initiald. Reduceti numarul de pixeli prezenti pe imagine de 4 ori
fara sa taiati din imagine si salvati rezultatul intr-un fisier .jpg pe Desktop.

Realizati in GIMP o imagine-colaj care sd contind un sir de obiecte (cel putin 6)
nesuprapuse, luate din diferite imagini de pe web, toate asezate pe un fundal alb.
Pentru a usura decuparea lor, recomand ca si imaginile initiale sd contina obiectele de
decupat tot pe un fundal alb. O cautare pe google a obiectului dorit urmat de sintagma
,,on white background” va rezolva usor problema.

Schimbati pozitia primului obiect (de la stanga la dreapta) cu cel de al treilea.
Reprezentati al cincilea obiect doar in nuante de gri (restul obiectelor pastrand
reprezentarea in culori).

Realizati maparea imaginii (harta web a imaginii) in asa fel incat fiecare obiect sd
trimitd cdtre o pagind web distincta (de exemplu primul obiect catre “l.html”, al
patrulea catre “4.html”, etc.). Incercati ca hyper-linkurile sa urmeze cat mai fidel
conturul obiectelor din imagine. Testati codul html generat de GIMP intr-un browser.

Deschideti in GIMP o imagine oarecare.

Copiati imaginea in doud straturi initial identice. Stratul de jos, cu opacitate de 100%,
va ramane neschimbat. Modificati transparenta stratului de sus la 50% si injumatatiti
valoarea de albastru a fiecarui pixel din acest strat (de exemplu daca un pixel are
codul RGB 0x121488, atunci valoarea de albastru a acestui pixel este de 88, iar dupa
transformare va ajunge la 44).

Realizati o animatie .gif de cel putin 6 cadre in care trecerea de la imaginea initiala la
imaginea obtinutd la punctul precedent (a) sa fie facuta treptat.

Cate culori are initial imaginea? Indexati imaginea pentru a rdmane cu numai 10
culori si salvati-o intr-un fisier .png, pe desktop.

Deschideti in GIMP fotografia unei flori.
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a. Selectati floarea. Stergeti fundalul si inlocuiti-1 cu un fond alb. Reprezentati floarea in
nuante de gri, precum in Figura 3 (a, b).

b. Alegeti 3 petale cat mai distantate si scrieti trei cuvinte diferite, de-a lungul fiecarei
petale (precum n figura de mai jos).

c. Realizati maparea imaginii (harta web a imaginii) in asa fel incat fiecare din cele trei
petale marcate sd trimita catre o pagind web distincta (de exemplu prima petala catre
“fraternitate.html”, a doua catre “libertate.html”, etc.). Incercati ca hyper-linkurile sa
urmeze cat mai fidel forma celor trei petale. Testati codul html generat de GIMP intr-
un browser.

d. Realizati o mini-animatie .gif de 6 cadre in care floarea sa faca o rotatic completa.

Figura 18. Exemplu de fotografii de flori, la care fundalul original a fost inlocuit cu un fond alb, iar trei petale au fost folosite ca
suport pentru obiecte text.

7. Cautati pe web imaginea unor baloane colorate situate pe un fond uniform (precum
cerul) si deschideti imaginea in GIMP.

a. Cate culori are initial imaginea? Indexati imaginea pentru a rimane cu numai 10
culori si salvati-o intr-un fisier .png, pe Desktop.

b. Detectati conturul baloanelor din imagine si salvati imaginea intr-un fisier .jpg, pe
desktop. Precum in imaginea de mai jos, conturul baloanelor trebuie marcat cu negru
pe un fond alb.

C. Realizati o animatie .gif de minim 6 cadre in care baloanele sa se ridice pana ies in
intregime din ecran, folosindu-va de fisierul .jpg creat anterior.
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Figura 19. Exemplul unei fotografii la care obiectele din prim plan (baloanele) au fost detasate de fundal.
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Capitolul 4. Securizarea serverelor
web. Certificate self-signed. Virtual
Private Network (VPN).

Obiectivul lucrarii

Lucrarea isi propune studierea modului in care se realizeaza accesarea continutului
multimedia si a catorva metode pentru conectarea sigura la aceste resurse. Aplicatiile
investigheaza instalarea si configurarea unui server web fora mecanisme de securizare a
traficului clientilor, a unui server web folosind mecanisme de securizare bazate pe certificate
auto-semnate (self-signed) cat si conectarea securizata la resursele unei retele prin intermediul
VPN.

Breviar teoretic

Servere web

HTTP- Hypertext Transfer Protocol este un protocol de comunicatie de nivel aplicatie
(cel mai apropiat de utilizator) prin care sunt accesate informatiile hypertext din World Wide
Web (de obicei numit www sau web). Documentele hypertext permit organizarea usoara a
continutului oferit utilizatorilor. Informatia www este transferata catre utilizatori dupa modelul
server — client. Tn acest model:

-clientii sunt reprezentati de aplicatiile pe care un utilizator le deschide (de exemplu un
browser). Clientul are nevoie de informatiile de pe server si in acest sens trimite cereri catre
acesta. Exemple de metode pe care un client le poate trimite catre un server HTTP:

e GET: este cea mai folosita metoda, pentru a cere serverului o resursa.

e PUT: metoda este folosita pentru a pune documente pe server, atunci cand se stie
exact locatia resursei care se doreste a fi actualizata. La fiecare apelare functia are
acelasi efect, adica este idempotenta;

e POST: metoda este folositd pentru a trimite date catre server, atunci cand de
serverul este lasat sa decida unde va plasa datele respective. PUT si POST
implementeaza functionalitatea similare, insa POST nu este idempotenta;

e HEAD: este similara metodei GET, dar serverul returneaza doar antetul resursei,
ceea ce permite clientului sa inspecteze antetul resursei, fara a fi nevoit sa obfina
si corpul resursei.

e DELETE: sterge resurse de pe un server.
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e TRACE: este 0o metoda folositd de obicei pentru diagnosticare, putand da mai
multe informatii despre traseul urmat de legatura HTTP, fiecare server proxy
adaugandu-si semnatura in antetul Via.

e OPTIONS: este folosita pentru identificarea capacitatilor serverului Web, Tnainte
de a face o cerere.

-serverul este o aplicatie care ruleazd pe un calculator si poate raspunde cererilor
clientilor. Datele solicitate de clienti sunt pe server sau acestea le poate obtine pentru clienti in
urma primirii unei cereri de la acestia. Serverele HTTP asculta in mod implicit cererile clientilor
pe portul 80.

Cerere: GET / HTTP/1.1
Host: www.example.com

_/\_

Raspuns HTTP/1.1 200 OK
. 29 May 2015 14:11:14 GMT
Server: Apache/ Apache/2.2.9 (Unix) (Red-Hat/Linux)
Client Last-Modified: Wed, 18 Feb 2015 13:21:36 GMT Server Web
Port 56198 Etag: "3b80f-1c1-221ab03b" Port 80
. . Accept-Ranges: bytes A

(dinamic) Content-Length: 438 (static)
Connection: close
Content-Type: text/html

Figura 1 Un exemplu de cerere si de raspuns HTTP. Se observa portul static (80) al serverului web si cel dinamic ales de client
pentru acea conexiune cdt si codul de raspuns al serverului trimis catre client .

Daca se solicita o resursa, serverul poate returna urmatoarele coduri:

e 1xx - erori informationale: aceasta clasa de status indicd un raspuns provizoriu al
serverului care contine numai linia de status si alte antete optionale. Nu sunt
antete obligatorii pentru aceastd clasa de raspuns/status. Aceste status-uri pot fi
ignorate.

e 2XX - raspuns corect: aceasta clasa de raspuns/status indicd utilizatorului ca
cererea a fost primita, inteleasa si acceptatd. Cel mai cunoscut cod este 200 — ok
care indica faptul ca cererea clientului a fost executata cu succes.

e 3xX - redirectdri: aceastd clasd de rdspuns/status indicd faptul ca actiuni
suplimentare vor trebui luate de browserul clientului pentru a putea fi indeplinita
cererea. Redirectarea ar putea fi facuta de browser automat (fara a interactiona cu
utilizatorul) daca metoda folosita in cea de a doua cerere este GET sau HEAD,
altfel se cere interventia utilizatorului. Cel mai cunoscut cod este 301 - mutat
permanent: resursa solicitata are un nou URI permanent iar cererile urmatoare ar
trebui sa foloseasca una din sursele returnate in campul Location al raspunsului.
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e 4xX - erori ale clientilor: aceasta clasa de mesaje/statusuri este folosita in cazurile
in care clientul a gresit formularea cererii. De obicei serverul ar trebui sa
returneze o explicatie a erorii si daca e o eroare temporara sau permanenta. Cele
mai cunoscute coduri sunt:

- 400 - cerere gresitd: Cererea nu a putut fi inteleasa de cétre server din cauza unei
sintaxe gresite/incomplete.

- 401 — neautorizat. Cererea are nevoie de un camp (Authenticate) prin care sa
poata identifica clientul inainte de a ii transmite date. Transmiterea de nume si
parola prin folosirea acestui cAmp face nesigura autentificarea prin protocolul
HTTP (fara criptare) deoarece orice interceptare a traficului permite vizualizarea
acestor informatii.

- 403 - interzis: Serverul a inteles cererea, dar refuza sa o indeplineasca.

- 404 - negasit: Serverul nu a gasit resursa care sa corespunda cererii URIL. Nu se
dau indicatii daca conditia temporara sau permanenta.

e 5XX - erori de server: aceste coduri de raspuns indica faptul ca serverul recunoaste
ca a gresit sau este incapabil sa execute cererea. Raspunsul ar trebui sa includa o
explicatie a situatiei de eroare, fie ca e temporara sau permanenta. In functie de
setarile de securitate ale serverului este posibil ca mesajul de eroare sa nu fie
trimis clientului, in acest caz afisdnd un mesaj ca nu poate afisa mesajul de eroare.
Cele mai cunoscute coduri sunt:

- 500 - eroare interna de server: Server-ul a intdmpinat o conditie neasteptatd si nu
va putea indeplini cererea.

- 503 Service Unavailable — indica faptul ca serverul nu poate procesa cererea din
cauza unei supraincarcari sau a unor lucrari de mententata efectuate pe acesta.

- 505 - versiunea HTTP nu e suportatd/sustinuta: Serverul nu suportad versiunea de
protocol a HTTP ce a fost folosita in formularea cererii.

Deoarece HTTPS nu ofera mecanisme pentru securizarea accesului clientilor, s-a propus
inlocuirea acestuia cu HTTPS.

HTTP Secure (HTTPS) — este un protocol de comunicatie securizat de nivel aplicatie prin
care sunt accesate informatiile hypertext din www. Securizarea se face prin Transport Layer
Security sau Secure Sockets Layer, protocoale de nivel aplicatie bazate pe TCP. Toate cererile
HTTP sunt suportate, singura diferenta fiind ca ele circula prin canalul securizat creat de
TLS/SSL.

HTTPS asculta cererile clientilor pe portul 443 si accesarea in browser se face cu https://
spre deoserbire de HTTP care preceda numele site-ului cu http://.
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Model TCP/IP

Aplicatie HTTP HTTPS HTTP
TLS/SSL
Transport TCP TCP TCP
Internet P IP IPsec
Acces la retea Protocol specific mediului de transmisie

(a) (b) (c)

Figura 2 Compararea metodelor pentru accesarea nesecurizata a continului unui site (a), respectiv securizata folosind TLS/SSL
(b) si VPN (c)

Spre deosebire de HTTP, HTTPS solicita aplicatiei browser sa foloseasca un nivel de
criptare pentru a proteja schimbul de informatii intre client si server. Se creaza in acest mod un
canal de comunicatie securizat intre client si server char daca reteaua prin care sunt schimbate
datele nu ofera acest lucru. Suplimentar serverul va oferi clientului un certificat (pe care acesta il
cunoaste deja sau il poate verifica cu o terta parte de incredere) in scopul autentificarii identitatii
sale pentru a preveni atacurile in retea.

Singurele informatii expuse de HTTPS in mod necriptat sunt cele legate de protocoalele
inferioare:

- adresa IP, necesara protocolului IP pentru a identifica destinatia traficului la
nivelul internetului;

- numarul de port necesar protocoalelor TCP sau UDP pentru a sti carei aplicatii de
la adresa IP anterioara ii este destinat traficul HTTPS.

Client Incapsulare TLS : ] ;?;;;,L;,;_Q;T_P_ o Server Web
Port 56198 . : Port 443
(dinamic) (static)

Figura 3 Un exemplu de cerere si de raspuns HTTPS. Se observa portul static (443) al serverului web si incapsularea cererilor
HTTP de catre protocolul TLS pentru a folosi canalul securizat deschis de acesta .

Rolul certificatelor si al certificatelor auto-semnate

Pentru a putea sa ne conectam la o retea privata folosind conexiuni realizate printr-un
mediu de transmisie nesigur, este necesar sd un sistem capabil sd securizeze comunicatia $i sa ne
ofere mecanismele pentru verificarea identitarii participantilor la un schimb de mesaje. Acest
suport este oferit de catre Public Key Infrastructure (PKI) si are urmatoarele componente:
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e 0 autoritate de certificare (CA) care elibereaza si verifica certificatele digitale;

e autoritate de Inregistrare (RA) care verifica identitatea utilizatorilor care solicita
informatii de la autoritatea de certificare

e 0 locatie sigurd de stocare care se pastreaza cheile private si certificatele

e 0 baza de date care primeste cererile pentru certificare si returneaza certificatele.

O autoritate de certificare (Certificate Authority - CA) este 0 entitate care emite
certificate digitale. Un certificat digital dovedeste dreptul de proprietate asupra unei chei publice
al celui pe numele caruia a fost eliberat certificatul.

Existd numeroase autoritdti care elibereaza certificate (Comodo, GoDaddy, Symantec)
pentru a isi verifica identitatea. Certificatele sunt semnate folosind cheia privata. Cheia publica
este pusd la dispozitia celor interesati drept un certificat auto-semnat deoarece nu existd o
autoritate centrala care la randul ei sa autentifice aceste autoritati.

Browserele sunt setate sa genereze mesaje de avertizare in cazul Tn care intalnesc
certificate auto-semnate, in afara certificatelor care sunt deja incorporate in browser. Aceste
certificate auto-semnate eliberate de CA nu genereaza erori si sunt considerate root certificate.
Toate certificatele trebuie sa fie autorizate de o autoritate apartindnd unui root certificate, altfel
VOr genera o eroare.

Avéand la baza certificatul se pot crea semnaturi care sd certifice autenticitatea
documentelor. Autoritatea de certificare este In acest caz componenta care autentifica faptul ca
documentul citit de o terta parte are o semnatura corecta si previne atacurile de tipul man in the
middle Tn care un atacator se interpune intre sursa si destinatie in incercarea de a falsifica traficul
de date.

Un certificat digital contine o cheie publica si identitatea proprietarului. Cheia privatd nu
este disponibila public si este folositd de catre proprietarul certificatului pentru a semna
documentele. Utilizatorii pot verifica folosind cheia publica identitatea documentelor semnate cu
cheia privata.

Un certificat auto-semnat este un certificat de identitate care este semnat de catre aceeasi
entitate a carui identitate o certificd. Acest termen nu are nimic de-a face cu identitatea persoanei
sau organizatiei care a efectuat de fapt procedura de semnare. Din punct de vedere tehnic un
certificat auto-semnat este unul semnat cu propria cheie privata .

VPN (Virtual Private Network)

Uneori este necesara conectarea la resursele unei retele private dintr-o locatie care nu este
sigura (de exemplu o conexiune publica WiFi). Deoarece nu dorim sa expunem acest trafic privat
in mod nesecurizat prin reteaua publica, se poate folosi tehnologia VPN care permite crearea
unui canal de comunicatie securizat intre doua dispozitive folosind o retea nesigura pentru
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transmiterea pachetelor de date. Acesta creeazd un adevarat tunel de la locatia publica de la care
s-a realizat conexiunea catre resursele securizate ale retelei locale. Accesarea resurselor private
de la distanta dar in mod securizat duce la reducerea costurilor.

VPN asigura confidentialitatea datelor prin criptarea acestora; autentificarea sursei
mesajelor pentru a preveni primirea de mesaje de la surse necunoscute si verificarea integritatii
mesajelor prin calcularea unui hash (cum ar fi hmac-md5 sau hmac-shal) pentru a preveni
modificarea rau intentionatd a acestora.

Serverul care permite accesul la reteaua VPN trebuie sa fie pornit si conectat atat la
internet cat si la reteaua privata ale cérei resurse dorim sa le accesam. Modul in care accesam
reteaua privata poate sa nu functioneze corect daca accesarea se face prin VPN deoarece aceasta
este o tehnologie point to point care in mod normal nu permite extinderea domeniului de
broadcast. Pentru a depasi acest dezavantaj, se vor folosi tehnologii de nivelul 2 care permit
tunelarea si a acestui tip de mesaje.

Protocoale folosite de VPN sunt:

PPTP (Point to Point tunneling protocol)

Acesta este protocol de suport pentru tehnologia VPN. Utilizatorii se pot conecta de la
distant prin acest protocol pentru a accesa reteaua privata. Unii specialisti considera ca acest
protocol este depasit din punct de vedere al securitatii si recomanda folosirea IPsec.

L2TP/IPsec (Layer 2 Tunneling Protocol)

Acest protocol este folosit impreuna cu IPsec pentru a asigura criptarea, autentificarea si
verificarea integritdtii mesajelor. Mesajele sunt trimise nemodificate din reteaua sursa catre
reteaua destinatie.

IPSec (IP Security)

Este o platforma operand la nivelul Internet care are ca scop securizarea datelor care
traverseaza nu meniu nesigur, cum este internetul. IPsec asigura confidentialitatea, integritatea,
autentificarea si protectia impotriva atacurilor prin repetarea pachetelor.

SSL VPN (Secure Socket Layer VPN)

Aceasta este un protocol folosit in special pentru stabilirea unei conexiuni criptate intre
serverul web si browser. Comparat cu IPsec, SSL este orientat pentru conectarea utilizatorilor la
aplicatii sau servicii in vreme ce IPsec este focalizat pe conectarea intre doua retele diferite.
Dezavantajul Tn utilizarea IPsec este ca necesita instalarea in prealabil a unui software
suplimentar, lucru care se poate dovedi dificil pentru unii clienti. Ca un avantaj insa, [Psec poate
suporta toate aplicatiile bazate pe IP. Comparativ, SSL oferd implementari ale interfetei cu
utilizatorul care difera de la caz la caz insa utilizatorii pot accesa resursele fara a avea nevoie de
un proces complicat de instalare si configurare a clientului de acasa.
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SSL este recomandat pentru permiterea accesului la resursele retelei in mod punctual (de
exemplu doar serverul web), de la un client la altul, Tn vreme de IPsec permite accesarea tuturor
resurselor unei retele in grup si se potriveste pentru cazurile in care nivelul de incredere in

reteaua de la celalalt capat al comunicatiei este mai mare.

Aplicatii

Setarea unei conexiuni VPN

Setarea unei conexiuni VPN are doua componente: utilizatorul plasat intr-o retea
nesecurizata care apeleaza un server din reteaua locald pentru a deschide un tunel catre reteaua

interna; serverul din reteaua privata care primeste cererile pentru stabilirea conexiunilor

securizate VPN.

Sistemul de operare Windows are suport pentru stabilirea de conexiuni VPN Tncepand cu
sistemul de operare Windows XP. Exemplele sunt prezentate pentru Windows 10 insa cu
modificari minimale pot fi adaptate pentru versiuni mai noi sau mai vechi ale acestui sistem de

operare.

Setare server VPN

Se deschide din Control panel (#+X si selecteaza Control Panel)meniul de Network and

Sharing, si se deschide setarea Change Adapter Settings.

5¥ Metwork and Sharing Center = O X
4~ % 5 ControlPanel » All Control Panel ltems » Network and Sharing Center v O Search Control Panel el
File Edit View Tools Help
View your basic network information and set up connections
Control Panel Home
View your active networks
Change adapter settings
Change advanced sharing GIGABYTE Access type: Internet
settings Public network Connections: 1 Wi-Fi (GIGABYTE)
Change your networking settings
See also eﬁ—.. Set up a new connection or network
Set up a broadband, dial-up, or VPN connection; or set up a router or access point.
HomeGroup
Internet Options [=% Troubleshoot problems
Windows Firewall Diagnose and repair network problems, or get troubleshooting information.

Figura 4 Network and Sharing Center — Windows 10

In fereastra nou apiruta, se selecteazi din meniul File (daca acest meniu nu este vizibil se
selecteaza Meniu bar din meniul Organize) optiunea New Incoming connection. Tn fereastra nou
aparuta se selecteaza utilizatorii care vor beneficia de aceasta facilitate. Atentie aveti nevoie de

un nume de utilizator si de o parola pentru conectare.
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File

ALn

B B

Start this connection

E' Network Connections

4 & s Control Panel » Network and In

Edit View Tools Advanced Help
Rename this ¢

Cut

-
Copy L\r\
Paste Modem Dev.. 3 &=
Undo

Redo fireless LAN &...

Select all

Layout > & Menubar

Options [TH Preview pane

&' Network Connections

4 @& 5 Control Panel » Network and Intemet > Network Connections

File Edit View Tools Advanced Help

Organize = Delete this connection Change settings of this connection
™~ DIGI - Ethernet ™~ Ethernet (N
‘ . . N . N L {.
— ‘/__ Disconnected s _ MNetwork cable unplugged s _ MNetwork cab
ZTE Mobile Connect Modem Dev... 3 @ Realtek PCle GBE Family Controller 3 @2 Hyper-V Virt

L] Gw'-F' ~ Incoming Connections
oAl Reattek RTLGT23BE Wireless LaNg... | Campp O clients connected

Figura 35 Pentru ca meniul “File” sa devina
vizibil este necesara activarea optiunii “Menu
bar” din Layout.

Figura 6 In ,Network Connections” este selectata conexiunea
VPN

Tn continuare se va selecta Through Internet pentru a indica faptul ca utilizatorii se vor
conecta prin Internet si versiunea de protocol utilizata. In momentul de fata Internet Protocol
Version 4 este incd cea mai utilizata conexiune si va fi selectatd (pe viitor este posibila
conectarea prin IP versiunea 6). In final se va selecta Allow access pentru a finaliza dialogul de
setare a conexiunii VPN. Vi va fi afisatd In acest moment informatia necesara pentru a accesa
calculatorul la distanta.

Serverul VPN este in acest moment configurat si in sectiunea Network connections va
deveni vizibila o noua conexiune care arata dacd sunt sau nu clienti conectati prin VPN.

Setare client VPN

In sectiunea de Network si Internet din Control Panel se selecteazi optiunea VPN
(poate fi cautatd din meniul de start direct) si se adaugd o noua conexiune VPN.

€& Settings - (=] X

¢33  NETWORK & INTERNET | Find a setting I

Wi-Fi
VPN Figura 7 Fereastra ,,Network and Internet” din
Airplane mode sistemul de operare Windows 10 care permite
- £ A VEN connection crearea unei noi conexiuni VPN
Data usage
VPN ;
Related settings
Dial-up Change adapter options
Ethernet Change advanced sharing options
Network and Sharing Center
Proxy

Internet options

Windows Firewall
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In fereastra nou aparuta se completeazi datele necesare pentru stabilirea conexiunii (IP,
nume conexiune, etc.). Numele de utilizator si parola sunt optionale in acest pas deoarece daca
nu sunt introduse acum, vor trebui introduse la momentul stabilirii conexiunii. Mai multe tipuri
de conexiune VPN sunt suportate:

-Point to Point Tunneling Protocol (PPTP);
-Layer 2 Tunneling Protocol with IPsec (L2TP/IPsec);

-Secure Socket Tunneling Protocol (SSTP) — este o forma de VPN care permite transmiterea de
trafic printr-un canal SSL 3.0. SSL asigura negocierea cheilor, criptarea si verificarea integritatii
traficului. Deoarece este folosit portul 443 (utilizat si pentru site-urile web HTTPS) face ca acest
VPN sa poata trece prin majoritatea sistemelor firewall.

- Internet Key Exchange v2 (IKEv2) — este o componenta a IPsec folosita pentru realizarea
autentificarii mutuale intre doua parti.

Daca nu se cunosc detalii despre modul in care a fost setat serverul se selecteaza optiunea
Automat care ar trebui si aleaga variatd corecti pentru conexiunea realizata. In final dupi ce
setarile au fost realizate, se selecteazd conexiunea configurata si se apasa Connect. Conexiunea
VPN este stabilitd Tn acest moment si aveti acces la serverele din reteaua privatd/locald. Puteti
testa conectivitatea rapid prin ping.

Add a VPN connection

VPN provider i Add a VPN connection

Connection name

I Sad ot

Server name or address

I

VPN type Connect Advanced options
Type of sign-in info Remove

User name (optional)

Figura 8 Fereastra ce permite completarea
parametrilor necesari pentru stabilirea unei
conexiuni VPN

Password (optional)

~* Remember my sign-in info

In cazul in care conexiunea nu reuseste:
-verificati daca numele de utilizator i parola sunt setate si sunt corecte;
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-verificati daca nu este setat un Firewall pe masina destinatie care nu permite aceste conexiuni.

Instalarea unui server web Apache

XAMPP este un pachet complet care contine atat un server web (Apache) cat si un server
de fisiere, SQL, mail, etc.

@ setup o] -ioix]
Setup - XAMPP Installation felder
—
m elcame €3 the XAMPP Setup Wizard. Plezse, choose a folder to install XAMPP
Selact a felder | Ciixampp re
¢ J bitnami
RAMPR Installer
= Bark Next = Cancel | < Back | Mext = | Cancel
&} Setup - 0
—
Select Components

Select the companents you want to install; dear the components you do not want to install. Click
Mext when you are ready to continue.

= Server Click on a component to get a detailed description
Apache
MySQL
FileZilla FTP Server
Mercury Mail Server
Tomcat

= Program Languages
PHP
Perl

= Program Languages
phpMyAdmin
Webalizer
Fake Sendmail

XAMPP Installer

< Back Mext > Cancel

Figura 9 Interfata de instalare a aplicatiei XAMPP

Observatie: Pentru Windows XP se recomanda folosirea serverului web din pachetul
XAMPP 1.8 si masina virtuala VirtualBox 4.3.12 din motive de compatibilitate. Pentru
versiunile mai de Windows se recomanda folosirea ultimei versiuni a serverului.

Pentru o simpla instalare a unui server web (nesecurizat, HTTP), este suficienta instalarea

XAMPP si pornirea serviciului web (Apache) din panoul de control XAMPP prin apasarea
butonului de Start.
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Documentele care pot fi accesate de pe internet in mod implicit (de exemplu index.html) sunt
cele plasate in calea:
c:\xampp\htdocs

Generarea si utilizarea unui certificat cu semnatura proprie in Apache

Observatii:

- Desi este necesara instalarea serverului web Apache Nu este necesara pornirea serverului
XAMPP inainte de configurarea cheii self-signed.

- Comenzile din acest ghid presupun ca s-a instalat instalarea XAMPP s-a realizat in
folderul c:\xampp. Comenzile se vor executa in consola Windows(#+r si se tasteaza cmd
dupa care se apasa Enter).

Rolul folosirii unui certificat self-signed

Folosirea unui certificat este utila pentru criptarea traficului web intre sursa si destinatie.
La navigarea pe o pagina care foloseste un certificat auto semnat, browserele vor afisa o
atentionare privind increderea in autoritatea care a eliberat acest certificat deoarece el este
detectat drept un root certificate insa browserul nu il are instalat Tn lista de certificate:

Py ] b3
[ Eroare legatd de confidentia A1, Conexiune nesigurd x

= ) Y- o=
<« C  [xbbpe://mall upitra e E (- @ https:/jmail.upit.ro ClVGDug\a P‘ tE A Y =
=]

% Conexiunea nu este sigura
A ARl cerut ca Firefox s3 se conecteze i mod securizat |a mail.upit.re, dar nu s2 poats confima
|

securkatea conexiunii dumneavoastrd,

i mod normal, cénd incercali & w4 conectatiin mod securizat, saiturile prezintd identicdi de
‘ncreders pentru a-5i demonstra autenticitabea, Cu toate arestes, identitatea acestui sa nu poate fi
verificata.

Conexiunea nu este privata .
Ge ar trebui sd fac?

Atacatorii pot Tncerca s& v fure informatiile de pe mail.upit.ro (de Dack de obicei v& conectatila acest sait Fard probleme, aceastd eroare ar putea nsemna cd dneva

X . X X ‘ncearcd s3 v picileascd 5i nu ar brebui s continuafi.
exemplu, paralele, mesajele sau infarmatiile despre cardurile de

credit). Du-m de aicil

Detalii tehnice
mail.upit.ra Faloseste un certificat de securicate incorect,
Ascundeti detaliile svansate

1
1
Certificatul nu este de incredere pentru 3 este semnat de el fnsusi. 1
\ _ _ _ _Certificatul este valid numal penbruuit _ _ _ _ _ _ _ _ _ _ _ _ _ ]
(Codl erorii sec_srror_unknown_issuer)

Acest server nu a putut dovedi c3 este mail.upit.ro; sistemul de . . ;
. - . M . Inteleg riscurile
operare al computerului nu consicers cd certificatul su de securitate

este de incredere. Cauza poate fi o configurare gresitd sau Dacd infelagefi ce e intamplS, pteli seta Firefox <8 aib incredere pe vitor in dentificarea acestul
2 cait, Chiar dacd avetiincredere in acest sait, aceasts eroare ar putea insemna ci
interceptarea conexiunii de catre un atacatar, cinevaincearcd sa vd pacaleasca.

Hu adSugai excepfi decit dacd aweti un makiv intemeiat 55 credeti ¢ acest sait nu Faloseste o

Accesati mail.upit.ro (hesigur) identificare de incredere,

Adaugs sxceplie

Figura 10 Atentionarea browserelor la detectarea unui certificat auto semnat
Configurarea serverului Apache in Windows pentru a folosi un certificat self-signed.

1. Generarea unei chei private

Se navigheaza in consola (#+r si se tasteaza cmd dupa care se apasa Enter) in directorul
in care s-a instalat serverul XAMPP:
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BN Command Prompt

C:\xampp\apache\bin

pph\apache\bin:

Figura 11 Navigarea in consola cdtre directorul XAMPP

Se introduce in continuare:

C:\xampp\apache\bin>openssl genrsa -des3 -out server.key 1024
Loading ‘screen’ into random state — done

Generating RSA private key, 1024 bit long modulus
......................................................... ottt

e is 65537 (0x10001)
Enter pass phrase for server.key: XXxxxxxx
Verifying — Enter pass phrase for server.key: Xxxxxxxx

2. Generarea unui CSR (Certificate Signing Request)
C:\xampp\apache\bin>openssl req -new -key server.key -config
"C:\xampp\php\extras\openssl\openssl.cnf" -out server.csr

WARNING: can't open config file: c:/openssl-1.0.1i-win32/ssl/openssl.cnf
Enter pass phrase for server.key:

Loading 'screen’ into random state - done

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ., the field will be left blank.

Country Name (2 letter code) [AU]:RO

State or Province Name (full name) [Some-State]:Arges

Locality Name (eg, city) []:Pitesti

Organization Name (eg, company) [Internet Widgits Pty Ltd]:UPIT
Organizational Unit Name (eg, section) []:FECC

Common Name (eg, YOUR name) []:nomane

Email Address []:me@m.com

Please enter the following 'extra’ attributes
to be sent with your certificate request

A challenge password []:test

An optional company name []:Nume Optional
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Se va retine parola utilizata in acest pas deoarece este necesara in pasul urmator.

3. Stergere parola din cheie

C:\xampp\apache\bin>copy server.key server.key.org

1 file(s) copied.

C:\xampp\apache\bin>openssl rsa -in server.key.org -out server.key
Enter pass phrase for server.key.org:

writing RSA key

4. Generare Self-Signed Certificate

C:\xampp\apache\bin>openssl x509 -req -days 365 -in server.csr -signkey server.key -out server.crt
Loading ‘screen’ into random state — done

Signature ok

subject=/C=R0O/ST=Arges/L=Pitesti/O=UPIT/OU=FECC
Technology/CN=nomane/emailAddress=me@m.com

Getting Private key

5. Instalare cheie privata si certificat
C:\xampp\apache\bin>copy server.crt c:\xampp\apache\conf\ssl.crt
C:\xampp\apache\bin>copy server.key c:\xampp\apache\conf\ssl.key

XAMPP Control Panel ¥3.2.1 [ Compiled: May 7th 2013 ] =101 %]
~ XAMPP Control Panel v3.2.1 |
_Sh:?\?ilﬂzs Module PID(s) Portis) __ Actions wl
_| Apache Adnim | Config | Logs | B Shell |
_l By SCIL Admin | Canfig | Logs | Explorer |
| Fitezina stat | sdein | config | Logs || % Senices |
J hlercury Start | Adrmin | Config | Logs | @ Help |
_| Tameat Start | Adrmin | Canfiy | Logs | 1 Quit |
2054 PR [main] All prerequisites found ;l
7 20:34 PR [main] Initializing Modules

Figura 12 Panoul de control XAMPP

Tn acest moment serverul este configurat. Serverul Apache va necesita repornirea daca
este deja pornit. Aceasta actiune se realizeaza din panoul de control prin apdsarea butonului de
Start. Dupa apasarea acestui buton de vor afisa in panoul de control porturile pe care poate fi
accesat serverul (443 indica protocolul HTTPS).
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Desfasurarea lucrarii
1. Se va studia breviarul teoretic.

2. Se va deschide pagina https://www.google.ro. Se va da click pe lacatul care prezinta
elementele de identificare a certificatului folosit de aceasta pagina.

3. Se va deschide pagina https://mail.upit.ro. Pagina foloseste certificat self-signed. Se va
confirma exceptia de securitate pentru a naviga la aceasta pagina. Se va da click pe lacétul care
prezinta elementele de identificare a certificatului folosit de aceasta pagina.

5 Google - =+
€ A  hitpsy/ googlero/Tgws_rd=cr.ssl8&ei=6GJldVpjaBMKisAH]_7L
i googlero ,

Secure Connection

Tracking Protection

Mo tracking elements detected on this page.

Figura 13 Pagina HTTPS care are certificat de incredere pentru browser

Daca accesam deseori un site care are cheie auto-semnata (self-signed), ea se poate
adduga permanent la lista de certificate recunoscute de un sistem de calcul.

Pentru Google Chrome acest lucru se realizeaza prin salvarea certificatului local pe
calculator, apoi in Settings -> Preferences -> Under the Hood -> Manage Certificates se importa
certificatul salvat anterior.

4. Se va configura un server HTTP cu cheie auto-semnatd si se va observa comportarea
browserului la deschiderea acestui site.

5. Se va monitoriza comunicatia din retea cu acest site folosind aplicatia Wireshark.
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Capitolul 5. Modelarea traficului in
Linux

Obiectivul lucrarii

Lucrarea arata modul in care putem controla traficul care trece printr-un echipament de
retea in scopul controlului calitdtii serviciului sau pentru testarea aplicatiilor in conditii diferite
de trafic.

Kerneul Linux permite functii avansate de control si modelare a traficului prin folosirea
comenzii tc (Traffic Control). Modelarea traficului se poate realiza doar pentru protocoalele care
au suport in acest sens. De exemplu protocolul TCP implementeaza un mecanism prin care creste
fluxul de date dupa fiecare transmisie reusita pand cand ocupa toatd latimea de banda (sau este
limitat de sursd). In cazul in care unele pachete sunt pierdute, fluxul de date este redus. Prin
urmare simpla eliminare a pachetelor la intrarea in ruter permite controlul traficului pentru acest
protocol. Alte protocoale insa, precum UDP, nu sunt sensibile la pierderile de pachete si acest
mecanism nu poate fi folosit.

Breviar teoretic

Latenta in retelele de calculatoare este o componenta importanta a calitdtii serviciului
deoarece exprima timpul necesar pachetelor pentru a ajunge de la sursa la destinatie. Cu cat
latenta este mai mare cu atat calitatea serviciului scade. Anumite servicii de retea sunt mai
sensibile la cresterea latentei sau la variatia latentei decat altele.

Componentele latentei in retele de calculatoare
Consideram P ca fiind lungimea unui pachet exprimata in biti, L lungimea traseului de
date exprimata in metri si R rata de transfer exprimata in biti pe secunda. Atunci putem defini:

- Intarzierea de propagare ca fiind timpul necesar unui bit pentru a parcurge lungimea
traseului (L) de comunicatie, circuland cu viteza ¢ (viteza de propagare prin mediul de
transmisie):

L
PROP=-

Cc
De exemplu intarzierea de propagare prin liniile de cupru (cablu torsadat sau cablu

coaxial) este de 4.76 microsecunde pe kilometru. Deoarece liniile de comunicatie sunt foarte
lungi, valoarea aceste intarzieri este de ordinul milisecundelor.
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- Intarzierea de transmisie este timpul necesar pentru a transmite un pachet de lungime
P. Acest timp apare deoarece transmisiile in retele de calculatoare sunt seriale si este necesar un
anumit timp pentru a transfera datele din bufferul de transmisie 1n linia de comunicatie (respectiv
preluarea datelor din line in bufferul de receptic). De exemplu pentru o linie de comunicatie
Ethernet de 1Gbps dureaza 10 microsecunde pentru a receptiona 10000 de biti.

P .
TRANSM= 2 unde R este rata de transmisie (b/s)

Tntr-o retea ideala latenta totald este prin urmare suma celor doi timpi:
Latenta=PROP + TRANSM;

Reprezentand grafic aceste valori se obtine graficul urmator:

TRANSM 1
sursa
TRANSM 2
R1 | —>
PROP 1 : TRANSM 3
R |
PROP2 !
1
1
destinatie

PROP 3

Figura 1 Componentele latentei datorate intdrzierii de propagare si transmisie

Prin urmare valoarea minima a latentei pentru transmiterea tuturor pachetelor este:
Latenta=)."_ (TRANSM; + PROPR)

Din pacate in retelele reale echipamentele intermediare (rutere, switch-uri) nu proceseaza
datele instantaneu, fiecare avand o coada de asteptare variabila care este procesata secvential.
Suplimentar, orice echipament are o intarziere implicita, datorata traversarii datelor de la intrarea
in echipament pana la iesirea din echipament, plus timpul de cautare a in tabela de adrese.

Intarzierea depinde la switch-uri de arhitectura acestuia (cut-through sau store-and-
forward) si este mult mai mica decat la rutere.

La rutere intr-un interval de timp scurt sau chiar in acelasi timp la un echipament pot sosi
mai multe pachete simultan, fiecare avand destinatii diferite. Echipamentele care directioneaza
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traficul trebuie sa calculeze pentru fiecare pachet destinatia insa, deoarece calculul nu se poate
efectua simultan, unele vor fi procesate mai rapid si altele cu o anumita intarziere. Datele care
urmeazi a fi procesate vor fi stocate temporar intr-o structura de tip coada. Intirzierea datorata
cozii de asteptare Q este singura variabila 1n reteaua de calculatoare.

Aceasta componentd face ca latenta sa nu fie compusa doar din componente de valoare
constantd. Prin urmare, notand cu Q; intarzierea datorata cozii de asteptare formula de calcul a
latentei se modifica in modul urmator:

Latenta=)."_ (TRANSP, + PROP, + Q)

Etapele parcurse de un pachet in traversarea unui echipament de retea cu
functii de calitate a serviciului

In retelele de calculatoare traficul care traverseaza un ruter ce ofera functia de calitate a
serviciului parcurge etapele de CQS (Classification Queing Scheduling):

- clasificare: pachetele receptionate vor fi directionate catre una din clasele disponibile Tn
functie de caracteristicile sale;

- plasarea in coada de asteptare: pachetele vor ramane in coada de asteptare pana cand
vor fi scoase de un planificator.

- planificarea pentru iesirea in retea: planificatorul determina care pachet va fi extras din
coada (sau cozile) de asteptare pentru a fi trimis in retea. Trebuie sa fie cat mai simpla, dar totusi
sa Indeplineasca conditiile solicitate: latenta, variatia latentei, etc.

IN, Q
\ ouT
QZ : 7z
|N2 ' /’/
Qs I
Clasificare (C) Coada de astepare (Q) Planificare (S)

Figura 2 Etapele pe care le parcurge un pachet la traversarea unui echipament de retea cu functii de calitate a serviciului
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Modelarea traficului (traffic shaping) este un alt mecanism pe care aceste echipamente de
retea 1l pot implementa, prin care pachetele sunt intarziate pentru a indeplini cerinte legate de
rata de iesire. Deoarece acest mecanism limiteaza traficul, el are ca efect secundar reducerea

PR

de procesare echipamentele de retea (si pot genera cresterea excesiva a latentei sau pierderi de
pachete).

Traffic Control (tc)
Utilizatul Traffic Control permite: modelarea, planificarea iesirilor, politica aplicata
intrarilor si eliminarea traficului.

qdisc este termenul folosit pentru disciplina de punere in coada de asteptare (,,queuing
discipline”) si este 0 componenta fundamentald a controlului de trafic. Cand kernelul sistemului
de operare doreste sa trimitd un pachet, el este plasat in qdisc-ul asociat acelei interfete. In
continuare kernelul incearca sa scoatd cat mai multe pachete din qdisc, pentru a fi trimise prin
adaptorul de retea.

Tn mod implicit este setata politica fifo_fast.
Exista doua tipuri de discipline de punere in coada de asteptare:

- cu clase: Aceste discipline permit crearea claselor de filtrare a traficului. Fiecare clasa
are propriul set de reguli pentru filtrarea traficului. Tn plus, fiecare clasa poate avea asignate alte
discipline de plasare in coada de pachete, cu sau fara clasa.

- fara clase: Nu permit adaugarea de mai multe discipline de plasare Th coada de pachete.

Comanda care sterge orice disciplina de plasare in coada de pachete setatd pentru
interfata ethO este urmdtoarea:

tc qdisc del root dev ethe

Pentru a adauga o disciplina de plasare in coada pentru ethO se foloseste:

tc qdisc add dev eth® root QDISC ParametriQDISC

Tn continuare vor fi prezentate cele mai folosite tehnici pentru disciplina de punere in
coada de asteptare.

Discipline de plasare in coada de pachete fara clase

Aceste cozi permit managementul simplu al traficului prin reordonare, incetinind sau
eliminand pachete. Ele nu permit crearea de clase de trafic.
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pfifo

Este cel mai simplu qdisc, care implementeaza mecanismul FIFO. Permite limitarea
traficului prin numarul de pachete sau numarul de octeti.

pfifo_fast

Este politica utilizatd in mod implicit pe root pentru dispozitivele care nu au fost
configurate. Algoritmul folosit este First Tn First Out, pachetele de date fiind procesate in ordinea
sosirii. Desi nu se efectueaza o procesare, coada permite pastrarea temporard a pachetelor daca
placa de retea nu le poate prelua momentan.

Random Early Detection (red)

Random Early Detection simuleaza congestia in retea prin eliminarea de pachete in mod
aleatoriu atunci cand traficul se pregateste sa depdseasca latimea de banda maxima alocata. Fata
de cozile simple care doar elimina pachetele in cazul in care coada de asteptare este plind, RED
realizeaza eliminarea pachetelor cu mult inainte de a se atinge litimea de banda maxima. In acest
mod retransmisiile datorate pachetelor picate nu se vor realiza toate in acelasi timp ci in mod
treptat, Incarcand treptat, in timp, reteaua. Cu cat numarul de pachete in coada de asteptare este
mai mare, cu atat probabilitatea de eliminare a unui pachet este mai mare.

Cateva din filtrele ce pot fi utilizate: min — dimensiunea medie a cozii pentru care
marcarea pachetelor pentru eliminare devine posibila; max — dimensiunea medie a cozii pentru
care probabilitatea de marcare este maximala; probability — probabilitatea maxima de marcare
exprimatd de un numadr intre 0.0 si 1.0; burst — folositd in determinarea vitezei cu care calculul a
valorii medii a cozii, ia in calcul valoarea reald a cozii de pachete (o valoare mare face ca
algoritmul RED sa constate modificarea valorii medii mai lent si sa inceapa marcarea pachetelor
mai tarziu); avpkt — valoare specificata in octeti, folosita impreuna cu burst pentru a determina
constanta de timp pentru calculul dimensiunii medii a cozii;

tc gdisc add dev ethO root red limit 4000 min 300 max 900 probablity 0.2 avpkt 10 burst

Token Bucket Filter (tbf)
Aceasta politica permite trecerea pachetelor dacad nu a fost depasit un nivel limita stabilit.

Algoritmul Token Bucket are rolul doar de a modela traficul si nu realizeaza o planificare
a acestuia. Tn acest algoritm se folosesc jetoane pentru a controla fluxul de pachete astfel:
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- pentru fiecare jeton generat, un pachet pleaca pe o interfata;

- jetoanele se genereazd in mod constant n functie de regulile configurare. Numéarul
maxim de jetoane care pot fi generate daca nu sunt pachete disponibile este egal cu traficul
maxim care este iesi intr-0 singura transmisie;

- daca nu sunt jetoane disponibile, pachetele sunt adaugate intr-o coada de asteptare, pana
la limita maxima configurata. Daca in acest caz sosesc jetoane, pachetele vor iesi imediat
producand pentru perioade scurte de timp trafic de nivel foarte mare. Aceastd a doua situatie nu
este de dorit. Daca jetoanele nu sosesc suficient de rapid, pachetele care sunt in asteptarea unui
jeton, vor fi eliminate;

Parametri folositi:

- limit este numarul de octeti care pot fi plasati iIn coada 1n asteptarea jetoanelor. Este
folosita complementar comenzii lantency.

- latency specifica timpul maxim pe care un pachet poate sa il petreacd in coda de
asteptare. Este folosita complementar comenzii limit.

- burst este numarul de octeti maxim care pot iesi intr-0 Singura transmisie. Dimensiunea
pentru burst trebuie corelata cu latimea de banda maxima. De exemplu pentru 10Mbps trebuie
alocati 10kB pentru buffer. Daca bufferul este prea mic, viteza maxima de transfer nu va putea fi
atinsa.

Urmatoarea comanda realizeaza pentru dispozitivul ethO o limitare a vitezei de 250kbps,
pachetele pot sta in coada de asteptare 100ms inainte de a fi eliminate si un maxim de trafic de
1,5kbps.

tc qdisc add dev ethO root tbf rate 250kbit latency 100ms burst 1500

Stochastic Fairness Queueing (SFQ)

Aceasta disciplind de plasare in coada de pachete grupeaza conversatiile in fluxuri (,,hash
bucket”) si fiecare flux are, pe rand, posibilitatea transmiterii date conform unui algoritm Round-
Robin. In acest mod fiecare flux are posibilitatea de a transmite date si previne situatia in care un
flux ar transmite semnificativ mai multe date decat celelalte fluxuri.

Clasificarea in fluxuri se face in urma calcularii unui hash pe baza adresei sursi, a
destinatiei §i a portului sursd. Deoarece uneori fluxuri multiple pot genera acelasi hash si in acest
mod vor fi grupate incorect, este necesara stabilirea unui interval la care se vor recalcula (numit
perturb) hash-urile. In acest mod gruparea incorecti dureaza foarte putin timp.
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In cazul in care numarul de pachete depaseste lungimea maxima a cozii de asteptare, SFQ
elimina pachete din fluxul care are cele mai multe pachete in asteptare. SFQ devine util doar in
cazul in care interfata de transmisie este complet ocupatd altfel nu existad cozi de asteptare si
algoritmul nu intrd in actiune.

In urmitorul exemplu se seteaza pentru interfata ethO disciplina SFQ si se stabileste un
interval de 10 secunde la care sa se recalculeze hash-ul pentru a evita grupare incorecta:

tc qdisc add dev ethO root sfq perturb 10

Discipline de plasare in coada de pachete cu clase

Disciplinele de plasare in coada de pachete cu clase sunt necesare daca exista mai multe
tipuri de trafic pe care dorim sa le tratam diferit. Fiecare clasa de trafic creata are nevoie de un
nume dar si de un identificator pentru parintele clasei. Parintele poate fi clasa radacina (root) a
unei interfete sau o alta clasa.

Numele vor fi setate cu nume_radacina:nume_clasa in care nume_radacina este de
obicei 1 iar numele clasei este cel dorit.

Hierarchical Token Bucket (HTB)

Aceasta disciplina de plasare In coada de pachete este potrivita pentru situatiile in care
latimea de banda trebuie impartitd intre mai multe tipuri de trafic, fiecare avand specificata
latimea de banda garantatd. HTB modeleaza traficul folosind algoritmul Token Bucket.

Intr-o instanta HTB pot exista mai multe clase, fiecare dintre ele putdnd fi Tmpartitd in
mai multe sub-clase. In mod implicit se foloseste pfifo.

Cand plaseaza un pachet in coada de asteptare, HTB incepe de la root si determina in
continuare de la nod la nod care clasa ar trebui sa receptioneze datele. Daca clasa nu are alte sub-
clase, pachetul este adaugat la acea coada de asteptare. In cazul in care sunt sub-clase, se
continud procesul de cautare.

Configurarea HTB pentru interfata ethO urmeaza urmatorii pasi:
1.se sterge metoda PFIFO_FAST daca acesta este configurata:
tc qdisc del dev ethO root

2. se adauga disciplina HTB la nivelul root (1):
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tc qdisc add dev ethO root handle 1: htb

Suplimentar poate fi precizata o clasa care va fi folosita in mod implicit pentru pachete cu
ajutorul comenzii:

tc qdisc add dev ethO root handle 1: htb default 20

3. Se creeaza clasele 10 si 20 in care vor fi plasate pachetele si se specifica pentru
fiecare clasa rata dorita de iesire:

tc class add dev ethO parent 1: classid 1:10 htb 200kbit
tc class add dev ethO parent 1: classid 1:20 htb 1mbit

4. Se adauga filtrele care vor selecta care pachete vor ajunge in clasa 10 si care
pachete vor ajunge n clasa 20. Formatul general este:

tc filter add dev ethO protocol ip parent 1: prio 1 u32 match ip dst [Adresa IP]]/[Masca] flowid 1:[Id flux]

In cazul urmitor este folosita adresa sursa a pachetului (src) pentru a determina unde va fi
plasat pachetul:

tc filter add dev ethO protocol ip parent 1: prio 1 u32 match ip src 10.0.0.1/255.0.0.0
match ip dport 80 flowid 1:10

tc filter add dev ethO protocol ip parent 1: prio 2 u32 match ip dst 10.0.0.1/255.0.0.0
match ip dport 22 flowid 1:20

Vizualizarea disciplinei setate se face cu:

tc filter show dev ethO

Aplicatii

Network Emulation (netem)

Utilitarul netem asigurd functionalitatea necesara pentru a testa protocoalele de retea prin
emularea proprietdtilor unei retele. Se asigura suportul pentru a emula:

- introducerea latentei in traficul de retea;

- variatia intarzierii (jitter) in mod variabil sau constant;
- pierderea de pachete;

- duplicarea pachetelor;

- reordonarea pachetelor.
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Netem este configurat cu ajutorul utilitarul in linie de comanda tc.

Introducerea latentei in traficul de retea
Latenta are urmatoarele componente:

- intarzierea de propagare;

- intarzierea de transmitere;

- intarzierea datorata cozii de procesare a echipamentelor de retea (in special ruterele).

Pentru a adduga o intarziere se foloseste comanda:

tc qdisc add dev ethO root netem delay 200ms

Variatia intarzierii (jitter)
Variatia Intarzierii este un factor important de influenta a calitatii comunicatiilor de voce.

Daca se doreste ca Intarzierea introdusa sd se apropie de cea a unei retele reale, se poate folosi
comanda:

tc qdisc change dev eth0 root netem delay 100ms 10ms
Aceasta comanda introduce o intarziere de 100ms cu o variatie de +/- 10ms.

Uneori variatiile latentei dintr-o retea nu sunt complet aleatorii. Cand ruterele devin
incarcate datorita numarului mare de conexiuni sau a traficului sustinut in retea, ele introduc
perioade mai lungi in care variatiile latentei cresc sau scad putin in jurul unor valori. Pentru a
emula acest comportament se poate adduga pentru fiecare pachet o intarziere a cdrei variatie sa
difere de valoarea anterioara doar intr-un anumit procent. Aceasta variatie poate fi simulata cu
ajutorul comenzii:

tc qdisc change dev eth0 root netem delay 100ms 10ms 25%

Pierderea de pachete

Comunicatiile prin retele de calculatoare au uneori pierderi de pachete, datorate
echipamentelor defecte, coliziunilor cu alte pachete, mediului de transmisie care introduce
zgomot Tn semnalul transmis cat si din alte cauze. Este important sa analizam ce se intampla in
aceste situatii cu aplicatiile pe care le folosim.

Pentru a simula pierderea de pachete se foloseste comanda:
tc gdisc change dev ethO root netem loss 0.2%

Aici 2 din 1000 pachete este eliminat in mod aleatoriu. Similar cu situatia anterioara, se
poate preciza suplimentar o marja de variatie a pierderii de pachete, in acest mod se pot simula
pierderile grupate de pachete.

tc gdisc change dev ethO root netem loss 0.3% 25%
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Duplicarea pachetelor

Daca un protocol de retea decide ca un pachet este pierdut si trebuie retransmis,
dar acesta este n realitate doar intarziat in mod excesiv, este posibil ca pachete duplicat sa
ajunga la destinatie. Deoarece aceasta situatie care nu este de dorit poate sa apara destul de rar,
pentru a o simula cu netem se introduce:

tc qdisc change dev ethO root netem duplicate 1%

Reordonarea pachetelor

Atunci cand circula pe internet, pachetele sunt directionate (rutate) individual in functie
de conditiile din retea. Este prin urmare posibil ca pachetele sa nu ajunga la destinatie urmand
acelasi traseu deci pot sa ajungd in ordine diferita de cea in care au fost trimise. Acest
comportament poate fi simulat cu netem prin comanda:

tc qdisc change dev ethO root netem gap 5 delay 10ms

Aceastd comanda permite trecerea unui singur pachet din 5 fard intarziere, celelalte 4
avand o intarziere de 10ms. In acest mod ordinea in care pachetele ajung la destinatie va fi
modificata.

Desfasurarea lucrarii
1. Se va studia breviarul teoretic.

2.Se va construi o retea de forma:

Reteaua

\Reteaua i
1192.168.0.0 PC3 :
i ethl  Switch PC2 |

192.168.94.0 _______

IP  :192.168.94.100 IP  :192.168.0.1 IP :192.168.0.2
Net :255.255.255.0 Net :255.255.255.0 Net :255.255.255.0
GW :192.168.94.1 GW : - GW :192.168.0.1
DNS : 8.8.8.8 DNS: 8.8.8.8 DNS : 8.8.8.8

Figura 3 Structura retelei de test pentru modelarea traficului
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Ruterul din aceasta reted va fi implementat in Linux si se vor testa pe acesta diferiti

algoritmi de planificare a mesajelor. Configuratia prezentata permite selectia traficului si in
functie de adresa IP.

3. Se va folosi aplicatia ping pentru a testa efectele setarilor efectuate pe ruter care
vizeaza traficul pe calculatoarele PC1 si PC2. Traficul va fi monitorizat in Windows cu

TaskManager — Performance —Open Resource Monitor pentru tabul Network, iar in Linux cu
utilitarul de consola iptraf.

| 1B
File Options View

Processes Performance  App history Startup Users Details Services

cPU Hl
29 1.12 GHz Wi-Fi Realtek RTL8723BE Wireless LAN 802.11n PCI-E NIC

| Throughput () Resource Monitor - m} X pps
| Memory | File Monitor Help
| 297159 6B (18%) | Overview CPU  Memory Disk  Network
| = ~
! Disk 0 (E: C) Ill Processes with Network Activity ) >) Views ‘v
o |
| 0% i II | | image PID Send [B/sec)  Receive (B/sed) Total (B/sec)
I O system 4 53 75 128
Wi-Fi I [1 svchost.exs [netsves) 512 22 41 62
5: 0 R: OKbps | 'I |/ 1 | O svchost.exe iNetworkService) 832 249 art 726
o II |1 [] MvstreamMetworkService.exe 3608 0 48 48
| H .
Ethernet : ‘| \ [ firefox.exe 10176 1,152 51,826 52,977
Mot connected |‘ | ‘l g 50 Seconds
(] 1 | TCP Connections 100
| \
T\
|\
\I \ ‘ Network Activity = 7 Kbps Network /0 M 03 Network Utilization (v |
\
\ |
\ |
"“‘" ‘ TCP Connections (v] |
e od | I\
L v -
second | g Ports | Local Area Connection™ 3 1005 0
| end
0 Kbps
Receive
|
0 Kbps
T Tt TTTT T Wi-Fi 100%
1
Fewer details | (M) Open Resource Monitor 1
v
1 1 —

Figura 4 Monitorizarea traficului in Windows din Resource Monitor

4. Se va folosi aplicatia Wireshark pentru a monitoriza schimbul de pachete din retea.
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Capitolul 6. Transmiterea fluxurilor
multimedia. Port forwarding

Obiectivul lucrarii

Lucrarea isi propune prezentarea notiunilor teoretice si configurarea unui sistem pentru
transmiterea unui flux video in timp real.

Nivelul transport asigura transmiterea informatiei de la sursa la destinatie furnizand
mijloacele pentru depistarea aparitiei erorilor si reasamblarea ordonatd a informatiei la destinatie.
Cele mai cunoscute protocoale sunt: Transmission Control Protocol (TCP), User Datagram
Protocol (UDP). Majoritatea comunicatiilor multimedia in retele locale de calculatoare se
bazeazd pe aceste doud protocoale. Unitatea de protocol la nivelul transport este segmentul
pentru protocolul TCP si datagrama pentru protocolul UDP.

Aplicatiile din acest laborator vor viza implementarea unui sistem de transmisii de tip
flux multimedia in reteaua locala cat si in retelele invecinate prin folosirea functiei de port
forwarding.

Breviar teoretic

Transmision Control Protocol

TCP (Transmision Control Protocol) este un protocol orientat pe conexiune deoarece
inainte de a transmitere datele utilizatorului sursa realizeaza un schimb de date cu destinatia
pentru determina dacd aceasta este prezenta si daca este disponibila pentru a transfera datele
utilizatorului. Daca acest schimb de date reuseste se va stabili o conexiune prin care pot circula
date in mod bidirectional. inchiderea conexiunii se face tot cu un schimb dedicat de date. in
cazul in care una dintre parti nu reuseste inchiderea conexiunii Tn mod normal, exista
implementat un mecanism de expirare a conexiunii in timp (time-out).

Algoritmul TCP este similar desfasurdrii unei convorbiri telefonice intre doua persoane
deoarece informatia care nu este inteleasa este retrimisa imediat.

TCP — ul este orientat pe conexiune si foloseste algoritmul in 3 pasi de stabilire a
conexiunii. Algoritmul de inchidere a conexiunii are 4 pasi. TCP transmite octetii in grupuri de
octeti numite segmente.

TCP este fiabil:

- receptia de date sunt confirmata cu un ACK;

- se folosesc sume de control pentru depistarea datelor eronate;

- se folosesc numere de secventa pentru reasamblarea in ordine a datelor primite;

- datele eronate se retransmit dupd o pauza;

- TCP realizeaza controlul traficului de date pentru a impiedica umplerea bufferului
de receptie.
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User Datagram Protocol

UDP (User Datagram Protocol)— nu are o secventa de initializare, prin urmare pachetele
pot urma oricand, fara a fi anuntate in prealabil. Are o structura mai simpla, deci pachetul de date
va fi mai mic.

Pentru serviciile care nu sunt critice (DNS) se recomanda utilizarea UDP, ca protocol de
suport, deoarece incarca mai putin reteaua.

Datele transmise de UDP sunt insotite de o suma de verificare care permite Iimpreund cu
indicatorul de lungime sd se ia decizia daca datele au ajuns corect la destinatie.

Nu contine mecanisme pentru detectarea pachetelor lipsa sau celor care nu sunt in ordine.
Nu existd mecanism pentru controlul traficului de date.

Printre cele mai frecvente aplicatii UDP sunt: DNS, DHCP, aplicatii audio — video. Alte
aplicatii care nu au nevoie de transmisii sigure sunt aplicatiile de monitorizare a retelei.

Tipuri de fluxuri

Aplicatia VLC folosita in teste permite crearea mai multor tipuri de fluxuri video:

1. UDP / RTP - Acesta este un flux unicast, ceea ce inseamna ca nu exista un alt
calculator trimite un flux direct la computer. Trebuie sa setati portul UDP corect (acest lucru este
stabilit de oricine initiaza trimiterea fluxul catre calculatorul client; implicit este 1234 pentru
fluxurile trimise prin VLC)

2. UDP / RTP Multicast - Aceasta este versiunea multicast a precedente, ceea ce
inseamna cd serverul trimite fluxuri de mai multe calculatoare in acelasi timp. Trebuie sa setati
adresa corecta si portul UDP (inca o data, stabilit de server, deci de catre cel care infiintarea
fluxul)

3. HTTP / FTP /| MMS - Aceasta foloseste protocolul HTTP (Shoutcast, etc.), FTP sau
flux Microsoft Media Server - in general tipul de fluxuri care se regasesc pe site-urile web. Pur si
simplu completeaza URL-ul complet in campul URL pentru accesarea acestui flux.

4. RTSP - Real Time Streaming Protocol, acesta este un alt mod de a trimite un flux
multimedia. Doar se completeaza URL-ul in caseta de text pentru a functiona.

Port forwarding

Port forwarding (sau Port Address Translation) se refera la procesul realizat de un ruter
prin care redirecteaza cererile primite cdtre un IP si un numar de port catre un alt IP si port.
Dupa cum se observa port forwarding este insotita de translatarea adreselor de retea (NAT).

In acest proces numarul portului poate fi pastrat sau schimbat.

Daca se alege sa se pastreze numarul portului, acest lucru se face pentru a putea
implementa servicii foarte cunoscute pe diferite calculatoarele din reteaua locald insa accesarea
acestora sa se faca dintr-un punct comun. Servicii uzuale sunt HTTP (portul 80), HTTPS (portul
443), FTP (porturile 20 si 21), etc.

Daca se alege modificarea portului, aceasta se efectueaza din mai multe cauze dintre care
enumeram:

e motive de securitate In cazul in care se alege ca un port mai putin cunoscut sa fie
expus internetului (de exemplu portul 9000), urmand ca translatarea sa
directioneze traficul trimit pe acest port cdtre o aplicatie bine cunoscuta (de
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exemplu HTTP, portul 80). Aceasta translatare a porturilor se face pentru a
preveni atacurile automate catre un port bine cunoscut.

e pentru evitarea conflictelor. Dacd de exemplu se doreste testarea mai multor
servere web fara ca serviciul sa nu fie accesat din eroare de catre un utilizator, se
poate expune portul 80 pentru un server web si portul 8080 pentru alt server.

e motive de compatibilitate cu o configuratie de retea existenta. Daca setarile unui
firewall din retea previn conectarea directa a calculatoarelor din reteaua locald la
un anumit IP si port, este posibil sa deschidem un tunel SSH catre un tert
calculator, care va realiza pentru noi port forwarding intre portul local si portul de
la IP-ul restrictionat.

Tn Linux, port forwarding se poate realiza prin reguli de filtrare introduse n iptables sau
netfilter.

In Unix/Linux unde un numar de port sub 1024 poate fi creat numai de catre software-ul
care ruleaza ca administrator (root), port forwarding este folosit pentru a redirectiona traficul de
intrare de la un port cu numar sub 1024 catre un port cu numar mai mare. Acest software poate
rula prin urmare ca un utilizator normal, evitand riscurile de securitate cauzat de rularea ca un
administrator.

iptables
Iptables filtreazd pachete in functie de tipul pachetului, clasificate conform unor tabele
predefinite. In total sunt trei tabele:

e mangle;
o filter;
e nat.

Pentru a inspecta aceste tablele vom folosi comenzile in modul privilegiat:

iptables —t nat —L

iptables -L

Tabelul mangle este responsabil pentru modificarea bitilor de serviciu din antetul
protocolului TCP. Tabelul filter este responsabil cu filtrarea pachetelor. Tabelul nat efectueaza
translatarea adreselor de retea (Network Address Translation-NAT). Fiecare tabel poate avea
cateva lanturi implementate Tn care pot fi plasate regulile de politica firewall.

Tabelul de filtrare are trei lanturi implementate:

e Lantul FORWARD: filtreaza pachete destinate retelelor protejate de catre firewall
e Lantul INPUT: filtreaza pachete destinate pentru firewall
e Lantul OUTPUT: filtreaza pachete care provin din firewall
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Figura 1 Lantul de procesare a pachetelor intr-un ruter Linux

Tabelul nat are implementate urmatoarele lanturi:

e Lantul pre-routing: translateaza adrese de retea pentru pachete atunci cand adresa
destinatie a pachetului trebuie sa fie schimbata

e Lantul post-routing : translateazd adrese de retea pentru pachete atunci cand
adresa sursa a pachetului trebuie sa fie schimbata

e Lantul output : translateazd adrese de retea pentru pachete care provin din
firewall.

Pachetul care intra in firewall este inspectat de regulile lantului PREROUTING din
tabelul NAT pentru a vedea daca este necesara modificarea destinatiei (DNAT). Daca pachetul
este destinat sistemului local nu se face nici o modificare la adresa destinatie, altfel se face
inlocuirea corespunzatoare tabelului de translatare a adreselor.

Pachetul este apoi trimis catre sectiunea de rutare in care se cauta adresa destinatie.
Pachetul care este destinat pentru o retea locala este filtrat de regulile din lantul FORWARD ale
tabelului de filtrare iar cele destinate sistemului local, catre lantul INPUT.

In cele din urma, se va realiza modificarea adresei sursi in SNAT din lantul
POSTROUTING inainte de a iesi din ruter. Acest lucru este necesar pentru ca in pachetele
trimise sa para ca sunt trimise de la un anumit IP.

De exemplu atunci cand mai multe calculatoare din reteaua locald trimit pachete pe
internet, ruterul inlocuieste adresa IP sursd a acestora cu adresa sa IP (publica) deoarece in cazul
in care ar trimite pe internet pachete folosind adrese private, serverele destinatie nu ar putea sti
unde trebuie sa trimita raspunsul.

Cand serverul destinatie rdspunde, pachetul se supune aceleiasi secvente de pasi.

Aplicatii

VLC este un player multimedia (http://www.videolan.org/vlc/) gratuit si open-source care
are numeroase alte facilitati care pot fi folosite pentru a coda, a primi si a trimite fluxurile video
in retea. In continuare se va configura si se va testa transmiterea de fluxuri video bazate pe
protocolul TCP si protocolul UDP folosind aplicatia VLC.

Meniul ,,Media” permite transmiterea unui flux in retea daca se selecteaza optiunea
WStream...” sau receptionarea unui flux din retea daca se selecteazad optiunea: ,,Open Network
Stream”.
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Open Location from clipboard Ctrl+V
Open Recent Media L
Save Playlist to File... Ctrl+Y
Convert / Save... Ctrl+R
(t=)  Stream... Ctrl+5
Cuuit at the end of playlist
B Quit Ctrl+ Q)

Figura 2 Menul Media al aplicatiei VLC

Deoarece este necesar ca in testele efectuate sa modificam latenta sau sa eliminam
pachete din traficul efectuat intre sursa si destinatie, va trebui sa configuram pe sistemul care este
sursd a fluxului de date un utilitar care sa limiteze traficul. In acest sens pentru Windows poate fi
utilizata aplicatia: NetBalancer (https://seriousbit.com/netbalancer) care 1in versiunea
neinregistrata permite limitarea a maxim 3 procese, lucru suficient pentru testare.

In situatia in care se doreste testarea complexa a comportamentului fluxului se va plasa
un ruter intre sursa si destinatia traficului (pe care este configurat utilitarul netem corespunzator),
insa trebuie sa se 1a 1n calcul modificarea valorii TTL la 2 astfel incat sa fie permis traficului sa
traverseze ruterul.

Pentru situatia in care trimitem trafic cu valoarea TTL=1, deoarece ruterele
decrementeaza valoarea TTL cu 1, pachetele vor fi picate pentru ca TTL va ajunge la 0. De
exemplu pentru a adauga o intarziere se foloseste comanda:

tc qdisc add dev ethO root netem delay 200ms

Pentru a simula pierderea de pachete se foloseste comanda:

tc qdisc change dev eth0O root netem loss 0.2%

Flux UDP

Se va configura VLC pentru a transmite mai intai un flux UDP. Se va observa la sursa
daca prezenta sau absenta unui client in retea afecteaza transmiterea fluxului de date UDP
(Traficul este devine zero? Creste/scade?). Se va observa comportamentul fluxului video Tn cazul
in care latimea de banda este limitata (Se pierd cadre din fluxul video in mod vizibil? Se
intrerupe redarea fluxului video?).
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Configurare sursa flux UDP

- Se selecteaza din meniul Media optiunea ,,Stream...”

- Tn fereastra nou aparuta se selecteazi fisierul (sau fisierele) video care vor fi transmise
in sectiunea File Selection.

- Se selecteaza meniul Stream si se selecteazd Next pentru a ajunge la meniul
,,Destination Setup”

- Se alege tipul de stream ,,UDP — legacy” si se apasa butonul ADD. Daca se doreste
vizualizarea video si pe calculatorul local trebuie bifata selectia din aceasta pagina. In caz contrar
nu va fi afisata local decat o bara de progres.

- Se selecteazd adresa destinatie catre care va fi trimis fluxul. Dacd se doreste trimiterea
la mai multe calculatoare se introduce o adresa de multicast, de exemplu: 224.0.0.1. Se va nota
portul pe care se trimit datele pentru a completa corespunzator la destinatie. Implicit este portul
1234.

- In fereastra urmaitoare se poate alege tipul de transcodare, de la calitate maxima
(H.264+MP4) pana la calitate redusa(WMV+WMA), sau se poate alege sa se transmitd numai
partea audio a fisierului video.

- In fereastra urmitoare, in cazul in care se doreste modificarea TTL pentru a trimite
fluxul dincolo de primul ruter (TTL implicit este 1), daca aceasta optiune nu apare in interfata
grafica, se poate adauga in stringul rezultat aceasta optiune sub forma ,,:ttI=2” 1n care 2 este
valoarea TTL dorita:

String fara TTL:
:sout=#transcode{vcodec=h264,acodec=mpga,ab=128,channels=2,samplerate=44100}:udp{dst=224.0.0.
1:1234} :sout-keep

String cu TTL:
:sout=#transcode{vcodec=h264,acodec=mpga,ab=128,channels=2,samplerate=44100}:udp{dst=224.0.0.

1:1234} :sout-keep:ttl=12

- Tn final se selecteaza butonul Stream.

Configurare destinatie flux UDP

- Se selecteaza optiunea: ,,Open Network Stream”.
- Se introduce Tn campul text: udp://@224.0.0.1:1234
- Se apasa butonul pentru deschiderea fluxului si se asteaptd pana acesta devine vizibil.

Tn cazul Tn care nu se deschide fluxul video se va verifica setarea firewall de pe cele doua

calculatoare. Setarile firewall trebuie sa permita trecerea protocolului si a portului pe care se face
transmisia video (UDP, respectiv portul 1234).
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Figura 3 Interfata veche a aplicatiei VLC (a) care are setare grafica pentru TTL in vreme ce in interfata noua (b) setarea se poate

face doar in text

Exemplul din figura urmatoare este pentru situatia in care transmiterea datelor se face
folosind o adresa unicast. In mod normal se prefera transmisiile multicast deoarece o singuri
transmisie poate fi receptionata de mai multe dispozitive, insa §i transmisiile unicast pot fi

utilizate in cazul in care transmisiile multicast sunt restrictionate in retea.
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Figura 4 Configurare sursd (a) si destinatie (b) flux video bazat pe UDP

95

z 1 A @7@“ 12:43 AM




Concluzii:

e Fluxul video este transmis cu aceeasi viteza indiferent de limitarea sau nu a
latimii de banda a conexiunii, rezultand pierderi de pachete....

e Se foloseste un buffer de receptie. In situatia in care videoclipul pierde cadre din
fluxul video in mod vizibil, el nu se opreste ci continua sa redea cadre noi care
SOSesC.

e Recomandat pentru transmisii in timp real

Flux TCP

Se va configura VLC pentru a transmite Tn continuare un flux TCP. Se va observa la
sursa daca prezenta sau absenta unui client in retea afecteaza transmiterea fluxului de TCP
(Traficul este devine zero daca nu sunt clienti conectati?). Se va observa comportamentul
fluxului video in cazul in care latimea de banda este limitata (Se pierd cadre din fluxul video in
mod vizibil? Se intrerupe redarea fluxului video?).

Configurarea sursei flux TCP este similara cu a fluxului UDP cu exceptia pasului in care
se alege tipul streamului, in loc de ,,UDP — legacy” alegandu-se ,,HTTP”. Portul implicit de
aceasta data este 8080.

Configurare destinatie flux UDP:

- Se selecteaza optiunea: ,,Open Network Stream”.

- Se introduce in campul text: http://IPsursa:8080 in care IPsursa este IP-ul
calculatorului care trimite traficul in retea.

- Se apasa butonul pentru deschiderea fluxului si se asteaptd pana acesta devine vizibil.

Exemplul din figura urmatoare este configurat pentru o transmisie tip unicast. Pentru
multicast se vor folosi adrese corespunzatoare (ex. 224.0.0.1).

o P = =101.x
20

Source.
Destinations

Desti

4 Open Media ? & | %
Cirie | (pisc %% Network | f capture Device |
This module outputs the transcoded stream to a network via HTTP.
Network Protacol
Please enter a network LRL: Port 8080 =
tp://192. 168. 101. 103:808 Path [/]
options
[V Activate Transcoding
/:— profile Video - H.264 + AAC (MP4) =1 %] x| E
7 | 192.168.101.100
192.168.101.103
I™ Show more options
Play |¥|  Cancel Previous Next
Options
00:003 |}y Startl 2 Streaming - YLC m... Z 49D R 12:48 aM

(a) (b)

Figura 5 Configurare sursd (a) si destinatie (b) flux video bazat pe UDP
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Concluzii:

e Se foloseste un buffer de receptie. Limitarea latimii de banda a conexiunii
conduce la golirea buffer-ului de receptie, dupa care redarea fisierului video se
intrerupe, se va afisa un mesaj pe ecran in care se va indica incarcarea buffer-ului
de receptie si dupa ce bufferul este incarcat, se reia redarea fluxului TCP.

e Nu sunt pierdute cadre din fluxul video.

e Recomandat in cazul cand dorim receptionarea intregului flux, fara pierderi

Port forwarding folosind iptables

Aceasta sectiune presupune ca existd un sistem Linux configurat drept gateway si este
configurata rutarea pe acesta. Pentru reteaua de mai jos vom configura iptables pentru a realiza
port forwarding.

Reteaua
Port 1192.168.0.0

directionat Server web
cdtre server: (port 8080)
P cTTTTTTTTTTTTTTT 80
i 192.168.94.1 ethIO ethl

Reteaua

192.168.94.0 _______

IP  :192.168.94.100 IP  :192.168.0.1 IP  :192.168.0.2
Net :255.255.255.0 Net :255.255.255.0 Net :255.255.255.0
GW :192.168.94.1 GW : -—-- GW :192.168.0.1
DNS :8.8.8.8 DNS : 8.8.8.8 DNS : 8.8.8.8

Figura 6 Reteaua de test folosita in acest exemplu

In exemplul din figura serverul web este situat in reteaua locald 192.168.0.0, avand
adresa IP 192.168.0.2. Ruterul va deschide portul 80 catre internet si va trimite toate cererile
primite pe acest port catre serverul web.

In mod normal, toate conexiunile de intrare la o masina gateway sunt ignorate in mod
implicit, deoarece deschiderea tuturor serviciilor si porturilor ar putea reprezenta un risc de
securitate. Vom deschide prin urmare doar porturile pentru serviciile pe care le vom folosi. Tn
acest exemplu, vom deschide portul 80 pentru serviciul HTTP.

Mai intai ne vom asigura ca optiunea de IP forwarding este activata pe sistemul Linux:

echo 1 > /proc/sys/net/ipv4/ip_forwarding

Urmatoarele sunt comenzile folosite pentru a transmite conexiunile primite pe portul 80
al gateway-ului catre portul 8080 de pe masina din reteaua privata(192.168.0.2):
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# iptables -A PREROUTING -t nat -i ethO -p tcp --dport 80 -j DNAT --to 192.168.0.2:8080
# iptables -A FORWARD -p tcp -d 192.168.0.2 --dport 8080 -j ACCEPT

Prima comanda specifica faptul ca toate conexiunile TCP de intrare la portul 80 ar trebui
sa fie trimise catre portul 8080 al masinii din reteaua locald 192.168.0.2. In continuare, prin a
doua regula adaugata in lantul FORWARD, vom accepta conexiunile de intrare la portul 80 de la
ethO care se conecteaza la Internet cu IP-ul public.

Schimbarea de port nu este necesara, insa a fost folosita pentru a nu face confuzie intre
parametrii comenzii iptables.

Tn exemplu am setat regulile iptables pentru transmiterea portului web (80). Pentru alt
serviciu, metoda este similara cu cea a serviciului HTTP.

Observatie: Nu uitati ca filtrele se proceseaza in ordinea in care au fost introduse. Primul
filtru in care se incadreaza pachetul este cel procesat. De exemplu, dacd avem doua filtre care
vizeazd portul 80, primul care permite traficul si al doilea care il blocheaza, primul dintre cele
doua care a fost introdus este cel care va fi utilizat.

Specificarea unei game de adrese in filtrele iptables
Tn cazul In care mai multe adrese IP trebuie incluse intr-un filtru, iptables suporta
optiunea de a specifica intervalul de adrese IP sau porturi prin iprange. Parametrii sunt:
--src-range ip-ip: verifica potrivirea IP-ului sursa in intervalul specificat.
--dst-range ip-ip: verifica potrivirea IP-ul destinatie in intervalul specificat.

Sintaxa:
-m iprange --src-range IP-IP -j ACTION
-m iprange --dst-range IP-IP -j ACTION

De exemplu, pentru a permite cererea de intrare pe un port 22 pentru IP-uri sursa doar in
intervalul 192.168.1.100- 192.168.1.200, este nevoie sa adaugam filtrul:

iptables -A INPUT -p tcp --destination-port 22 -m iprange --src-range 192.168.1.100-
192.168.1.200 -j ACCEPT

In mod similar se poate realiza forwarding pentru un grup de porturi. Astfel, daci este
specificat: --protocol tcp (-p tcp), se poate preciza:

e intervalul portului sursd cu urmatoarea sintaxa:
--source-port port:port
--sport port:port

e intervalul portului destinatie prin urmatoarele optiuni:
--destination-port port:port
--dport port:port

De exemplu, pentru a bloca toate intrarile catre serverul SSH (portul 22) cu IP-ul
192.168.0.1, pentru intervalul de porturi sursa 500:1000 se poate introduce :

iptables -A INPUT -p tcp -s 0/0 --sport 500:1000 -d 192.168.0.1 --dport 22 -m state --state
NEW,ESTABLISHED -j DROP
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Pe de alta parte, pentru a permite doar cererea de intrare catre serverul SSH cu urmatorul
interval de porturi:

iptables -A INPUT -p tcp -s 0/0 -d 192.168.0.1 --sport 500:1000 --dport 22 -m state --state
NEW,ESTABLISHED -j ACCEPT

iptables -A OUTPUT -p tcp -s 192.168.0.1 -d 0/0 --sport 22 --dport 500:1000 -m state --state
ESTABLISHED -j ACCEPT

Daca este vizat tabelul NAT, se folosesc optiunile --to-source si --to-destination. De
exemplu interval de adrese IP se specifica astfel:

iptables -t nat -A POSTROUTING -j SNAT --to-source 192.168.0.100-192.168.0.200
Alternativ, pentru un interval de porturi se specifica astfel:

iptables -t nat -A POSTROUTING -j SNAT --to-source 192.168.0.100:1700-2000

Crearea unui server SSH

Pentru acest exemplu vom crea un server SSH 1n sistemul de operare Windows. Aplicatia
folosita este KpyM Telnet/SSH Server (http://www.kpym.com).

Pentru Inceput se va descarca si se va instala aplicatia. Aplicatia va solicita in etapa de
instalare dacd sa se configureze ca server nesecurizat (23, Telnet) sau securizat (port 22, SSH).
Vom alege optiunea SSH.

ﬁ Setup - KpyM Telnet/55H Serverv1.1%¢ —

Startup type
Select KTS startup type?

Select KT5 startup type. Click Next to continue.

() Start KTS as Telnet Serverjport 23)

e Corcel
Figura 7 Alegerea tipului de server in aplicatia KpyM Telnet/SSH Server

Dupa instalare se va lansa "Setup KPyM Telnet SSH Server". Aceasta porneste o interfata
de consola prin care puteti naviga cu ajutorul tastaturii.
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OSEI:up KpyM™ Telnet 55H Server

KpyM Telnet/85H Server — wvil.19c fescr = exit u

uninzstall service
start service
stop service
generate RSA kewy

[KSez=zion]
[KSes=zionl
[KSez=zion]

kex_algo_list
encr_algo_list
mac_algo_list

[KRegkeyl : registration_key
[KDaemon 1 I use_sczh
[KDaemon 1 I port
[KDaemon 1 D oip

[KDaemon 1 I service_name
[KDaemon 1 : zservice_info
[KDaemon 1 : trace_level
[KDaemon 1 : log_file
[KDaemon 1 : trace_file
[KDaemon 1 : error_file
[KDaemon 1 I max_sessions

Figura 8 Interfata text a aplicatiei KPyM Telnet SSH Server

Desi sunt prezentate multe optiuni, cele mai importante sunt:
e use_ssh care trebuie sa fie 1 pentru SSH si 0 pentru Telnet
e port care trebuie sa fie 22 pentru SSH si 23 pentru Telnet
e Stop service / start service dupa fiecare schimbare a configuratiei (SSH sau Telnet)
trebuie oprit (stop service) apoi repornit (start service) serviciul pentru a fi aplicate configurarile.
Se verifica use_ssh si port pentru a vedea ce serviciu este activ si se modifica daca este

nevole.
& PuTTY Configuration x|
Categony:
B~ S ession | B asic options for your PuT T session |
L.Dgglng r~ Specify the: destination you want to connect to
= Teminal
Host Mame [or IP address) Fort
- Keyboard
- Bell || |22
- Features Connechion type:
- window  Raw " Telet © Rlogin @ 55H Serial
- Appearance B )
- Behaviour Load, save or delete a stored session
- Translation Saved Sessions
- Selection I
 Colours Default Settings Laoad |
[=I- Conrection
.. Data Save |
- Prowy
- Telnet Delete |
- Rlagin
[#- 55H
- Setel Close window on exit:
 Always  © Mever ' Onlyon clean exit

About |

Open I Cancel

Figura 9 Interfata aplicatiei Putty pentru conectare la SSH

Observatie: serverul functioneaza doar cat timp aplicatia de setup este pornitd. Dacd
inchideti fereastra serverul se inchide si el. Instalarea aplicatiei drept serviciu si pornirea ei
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automata necesita repornirea sistemului de operare. Conectarea la server se face cu aplicatia
Putty.
Se introduce adresa IP si se alege SSH sau Telnet. Pentru SSH este necesar sa aprobati

cheile serverului SSH.

PUTTY Security Alert x|

'j The server's host key is nok cached in the registry. You
! hawe no guaranktes that the server is the computer you
thirk it is.
The server's rsaz key Ffingerprint is:
ssh-rsa 1024 1a:bdice96:3a:b4:91:79:47:70:d2: 9137 7ei0e 32
If wou trust this hosk, hit Yes to add the key bo
PUTTY"s cache and carry on connecting,
IF wou wank to carry on connecting just once, without
adding the ke to the cache, hit Mo,
If wou do not trust this hosk, it Cancel to abandon the
conneckion,

es Mo | Cancel I

Figura 10 Pentru conectarea la un server SSH este necesara acceptarea cheii serverului (optiunea Yes)

Crearea unui tunel SSH
Un tunel SSH este necesar uneori pentru a putea accesa o retea din internet atunci cand
existd un firewall intre calculatorul utilizatorului si aceasta destinatie care restrictioneaza accesul
direct. Un tunel SSH are nevoie de un alt calculato pe care ruleaza un server SSH, sistem care are
acces nerestrictionat catre destinatia pe care dorim sd o accesam.
Exista doua metode prin care se poate crea un tunel SSH:
e Port forwarding pentru porturile locale
e Port forwarding pentru porturile remote
Pentru exemplele urmatoare se va folosi aplicatia ssh inclusd in sistemul de operare
Linux. Alternativ se poate folosi aplicatia Putty.

Port forwarding pentru porturile locale

Server SSH
.test.r
www.test.ro student@192.168.10.10

? | SSH
* Tune T TTTTT TSI T TS TSI T T 1
s 'Reteaua !
1192.168.0.0 i
——————— i Client i
i i N | ethO ethl | - i
Reteaua -~ ~ : i :

192.168.94.0 = —

1
1
[Tl gL e S

Ruter

Ruterul blocheazd conexiunea directd
Figura 11 Port forwarding pentru porturile locale
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Sa presupunem ca putem accesa un server SSH cu IP-ul: 192.168.10.10 dar nu putem
accesa site-ul www.upit.ro (portul 80). Comanda care permite crearea unui tunel prin serverul
SSH catre site-ul dorit este:

#ssh -L 8000: www.upit.ro:80 student@192.168.10.10

Parametrul —L specifica faptul ca orice cerere trimisa pe portul local 8000 va fi trimisa se
serverul SSH catre destinatie www.upit.ro pe portul 80.

Port forwarding pentru porturile remote

Aceasta functie este utila in cazul in care un utilizator de la distanta doreste sa acceseze
un serviciu de pe calculatorul local si nu poate face acest lucru in mod direct (deoarece sistemul
nostru se afld intr-o retea privata in spatele unui ruter care nu are activat port forwarding pentru
IP-ul calculatorului nostru.

Sa presupunem ca dezvoltam un site web pe calculatorul local si dorim ca un utilizator
extern sa acceseze acest site in mod indirect prin intermediul calculatorului pe care ruleaza
serverul SSH.

Comanda care permite crearea acestui tunel este:

#ssh -R 8000:localhost:80 student@192.168.10.10

Parametrul —R specifica faptul ca orice cerere primita pe portul 8000 al serverului SSH va
fi trimisa catre calculatorul nostru pe portul 80, prin tunelul SSH.

Server SSH
student@192.168.10.10

iReteaua |

1192.168.0.0  Server web i

! (port 80) '

ethl | v = => |

- u - T- :

Reteaua E@ i :
192.168.94.0 == Ruter o !

Ruterul blocheazd conexiunea directa

Figura 12 Port forwarding pentru porturile remote

Desfasurarea lucrarii

1. Se va studia breviarul teoretic.

102


http://www.upit.ro/
http://www.upit.ro/

2. Se vor testa fluxurile TCP si UDP si comportamentul acestora pentru conditii precum
modificarea latentei sau pierderea de pachete. Se va urmari evolutia traficului de retea in tot acest
timp.

3. Se va realiza port forwarding pentru fluxurile multimedia prezentate anterior, astfel incat
acestea sa poatd fi accesate de cdtre un calculator care nu este prezent in reteaua locala ca
serverului multimedia. Se va seta valoarea TTL=2 pentru a permite traversarea ruterului.

4. Se vor configura parametrii fluxurilor video si audio care sunt transmise in retea si se va
observa impactul acestora asupra calitatii imaginilor dar si asupra traficului care este trimis.

5. Se va monitoriza traficul de date cu aplicatia Wireshark si se va observa transferul
informatiilor criptate.
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Capitolul 7. Virtualizarea sistemelor
de operare

Obiectivul lucrarii

Virtualizarea este procesul de transformare a resurselor hardware in resurse software.
Virtualizarea este prezentd iIn toate activitatile legate de functionarea calculatoarelor si
conectivitatea la internet. Laboratorul va prezenta notiunile de bazd privind instalarea si
configurarea unui sistem de virtualizare pe un sistem de calcul si a unui sistem de operare pe
aceasta platforma.

Breviar teoretic

Virtualizarea se refera la crearea unei versiuni software a unui sistem hardware, in acest
mod se creeaza posibilitatea rularii simultane a mai multor sisteme de operare pe un singur
computer fiind posibila o utilizare mai buna a resurselor sistemului de calcul decat in cazul in
care ar exista un numar similar de masini fizice. Virtualizarea creste productivitatea muncii,
permitand instalarea automatd a softului si a aplicatiilor pe masinile virtuale, protejeaza datele
critice §i aplicatiile prin redundanta la nivel hardware, permite actualizari dinamice si
managementul centralizat al serverelor, precum si reducerea la zero a timpului in care serverele
sunt oprite pentru mentenanta.

Virtualizarea a aparut din anii '60 dar numai in prezent are suportul hardware si software
pentru a deveni o tehnologie disponibila pentru utilizatorii obisnuiti la un pret accesibil. Tn acest
moment toate firmele de varf din domeniu sunt implicate in implementarea virtualizarii, atat la
nivel hardware cat si la nivel software, fiind considerata tehnologie de varf in acest moment in
IT.

In mod ideal se doreste ca o singura aplicatie sau serviciu sa ruleze pe un server, deoarece
mai multe aplicatii ruldnd simultan pe acelasi sistem cresc riscul de blocare a acestuia in cazul in
care una are probleme. Servicii uzuale care pot partaja aceeasi masina pot include, de exemplu:
servicii pentru contabilitate, servicii web (server e-mail, server web, server de fisiere, etc.),
servicii pentru securitate si monitorizare, pentru integrarea serviciilor de telefonie (Asterix PBX),
etc. Intricat puterea sistemelor de calcul a crescut, aceastd practica a dus la sub-utilizarea
procesorului fiecarui server.

Aparitia virtualizarii a schimbat fundamental aceasta situatie. Astfel, aplicatiile ruleaza pe
magini virtuale (logice) separate, chiar daca ele se afla pe acelasi hardware fizic. Aditional, chiar
dacd hardware-ul pe care este instalat un server virtual inceteazd sa functioneze, virtualizarea
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permite trecerea transparenta pentru utilizator si in scurt timp (sau chiar in timp real) a tuturor
informatiilor pe un alt hardware, iar intreaga activitate a firmei nu este deloc afectata.

Scopul virtualizarii este reducerea dependentei de resursele hardware, usurarea sarcinilor
de administrare si nu in ultimul rand reducerea costurilor. De exemplu, un sistem de calcul
(desktop) obisnuit consuma zeci de wati si in starea idle. Dacd 10 astfel de calculatoare ar fi
pornite si fiecare este utilizat in procent de 5%, ele ar avea un consum mult mai mare comparativ
cu situatia 1n care un singur calculator ar fi pornit si ar fi ocupat in procent de 50%. Suplimentar
spatiul fizic necesar pentru stocarea serverelor va fi mare.

Incarcare servere fizice
30%

45%
90%

10%

Incarcare server virtual

5% /

Figura 1 Un server cu masini virtuale poate inlocui sistemele de operare ale mai multor masini fizice, reducdnd spatiul de stocare
si consumul de energie

Virtualizarea imbunatateste eficienta dar si disponibilitatea resurselor si aplicatiilor dintr-
o organizatie, iar lucrul acesta se face in mod automat. in plus se salveaza din costurile IT prin
consolidarea gamei de resurse si livrarea de masini cu disponibilitate ridicata.

Exista mai multe tehnologii considerate suport pentru implementarea virtualizarii: RAID
care combina multe disk-uri intr-unul singur; Virtualizarea stocarii se refera la procesul complet
de abstractizare a memoriei logice de memoria fizica si este folositd de obicei in sistemele
Storage Area Network; Virtual Private Network (VPN) si Network Address Translation (NAT)
sunt tehnologii de networking care creeaza retele virtuale.

Virtualizarea software ofera o serie de avantaje majore, precum:

- Vor fi reduse semnificativ investitiile pentru achizifionarea de noi resurse hardware prin
implementarea de servere virtuale pe masinile deja existente. Numarul serverelor virtuale este de
obicei fiind mai mare decéat cel al masinilor fizice.

- Indiferent de volumul de date administrate, operatiunile de backup sau restore sunt mult
mai usor de efectuat pe masinile virtuale, asigurand planul de continuitate al unei afaceri prin
solutii avansate de recuperare 1n cazul aparitiei erorilor.

- Folosind acelasi nivel de consum, facturile de energie vor fi reduse, avand astfel
implicatii majore la scaderea costurile de administrare.
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- Timpul de implementare finald pentru noile versiuni de software este redus drastic
deoarece nu mai trebuie luate in calcul particularitatile hardware. Suplimentar, se pot testa mai
usor si mai sigur versiuni noi ale software-ului.

- Operatiunile de upgrade sau depanare sunt efectuate cu usurinta, administratori IT
actionand de la distantd asupra terminalelor din retea sau a serverelor din datacenter de la o
simpla consola.

De multe ori unificarea aplicatiilor care ruleazd pe mai multe servere pe un singur
echipament fizic nu este posibila in acest mod deoarece sistemele de operare trebuie sa fie
diferite datorita constrangerilor diferitelor aplicatii (o aplicatie necesita o anumite versiune a
sistemului de operare). Tn acest moment intervine virtualizarea, care permite rularea mai multor
sisteme de operare diferite n interiorul masinii virtuale.

Desigur si virtualizarea are dezavantaje, cum ar fi cresterea complexitatii sistemului si o
performanta scdzuta comparativ cu solutia hardware.

Sistem de operare
virtual
Hvpervisor OS Sisteme de operare
Hardware Hardware

(a) (b)
Figura 2 Comparatie intre un sistem de virtualizare (a) si un sistem traditional (b)
Sistemele de operare virtuale sunt administrate de o aplicatie numita hypervisor.
In continuare vom folosi notiunile de:

- sistem de operare gazda pentru a identifica sistemul de operare pe care este instalata
masina virtuala. Acest sistem de operare are rolul sa ofere aplicatiei hypervisor resursele
hardware ale sistemului real (fizic). Sistemul este dependent de configuratia specifica a
hardware-ului pe care este instalat.

- sistem de operare invitat pentru a identifica sistemul de operare virtual care este
administrat de hypervisor si care ruleaza in interiorul sistemului de operare gazda. Sistemul este
independent de hardware si poate fi deplasat si pornit pe oricare sistem gazda cat timp resursele
hardware virtuale ii sunt asigurate.

Aplicatiile hypervisor se pot clasifica Tn doua grupuri:

-Hypervisor de tip 1: acest tip (numit si bare metal hypervisor) ruleaza ca o aplicatie
software pe un sistem de operare dedicat exclusiv administrarii masinilor virtuale. Sistemul de
operare gazda nu are interfata grafica cu utilizatorul ci interfata text, lucru care reduce numarul
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de resurse necesare, insa creste configurarea instaldrii si configurdrii sistemului. Administrarea
aplicatiei hypervisor se face fie in linia de comanda, fie la distanta, printr-o interfata grafica
accesata intermediul retelelor de calculatoare. Performanta masinilor virtuale este foarte
apropiata de performanta unui sistem de operare clasic. Exemple sunt: Microsoft Hyper-V,
VMWare Esxi, Xen.

-Hypervisor de tip 2: acest tip ruleaza ca o aplicatie software obisnuita intr-un sistem de
operare. De obicei aplicatia instaleaza drivere pentru anumite componente (USB, adaptor de
retea, etc.) pentru a asigura accesarea si comunicarea cu dispozitivele periferice. in mod normal
administrarea se face dintr-o interfata grafica, necesitand un sistem de operare care are interfata
grafica cu utilizatorul. Acest lucru duce la ocuparea unui numar important de resurse de catre
sistemul de operare gazda. Performanta masinii virtuale in acest caz va fi semnificativ redusa
comparativ cu un sistem de operare clasic insa sistemul de operare gazda va putea fi folosit de
utilizator in paralel cu masina virtuala. Exemple de hypervisor de tip 2 sunt: VirtualBox,
Microsoft Virtual PC, VMWare workstation.

In acest moment nu existi o standardizare a aplicatiilor hypervisor, insa majoritatea
dezvoltatorilor acestor aplicatii au dezvoltat unelte software care permit trecerea de la o solutie
de virtualizare la alta. Suplimentar, toti producatorii oferd aplicatii pentru transformarea unui
sistem real (fizic) intr-o masina virtuala.

Aplicatii

In acest laborator va fi prezentata solutia de virtualizare de tip 1 Microsoft Hyper-V Server
2012 R2. Aceasta este o0 versiune Core a sistemului de operare Windows Server de la Microsoft.
Versiunile Core sunt disponibile gratuit pentru descarcare si evaluare si pot implementa multiple
roluri precum: server DNS, server Hyper-V pentru virtualizare, server de Fisiere, DHCP, etc.

Microsoft Hyper-V Server 2012 R2 poate fi administrat din line de comanda, din acest motiv
utilizarea uneltelor de control avansat si scripting din PowerShell este recomandata.

Powershell este o consola inclusa de Microsoft in versiunile Windows mai noi de Windows 7
si disponibila ca o descarcare separata pentru versiunile mai vechi de Windows. Aceasta consola
suporta un numdr mai mare de comenzi decat consola Windows clasica precum si functii
speciale pentru rularea scripturilor. Pentru a porni PowerShell, intr-o consola obisnuita Windows
se executa comanda powershell.

Pentru a obtine ajutor in legatura cu folosirea comenzilor in PowerShell, se poate tasta: get-
help urmat de comanda despre care se doreste obtinerea de informatii. De exemplu: get-help
network afiseaza o lista de rezultate contindnd acest cuvant cheie.

Tn cazul In care o comanda nu poate fi executati deoarece trebuie lansati Tn modul
Administrator, va fi afisat un mesaj de eroare. In cazul in care documentatia de ajutor nu este
instalata, se tasteaza comanda: Update-Help.
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E¥ Administrator: Windows PowerShell — O X

xne
Copyright (C) 2015 Microsoft Corporation. A1l rights reserved.

Updating Help for module Microsoft.PowerShell.Utility
Locating Help Content...
L

Figura 3 PowerShell pornit in modul Administrator indica acest lucru in titlul ferestrei

Comenzile din consola clasica Windows sunt suportate: dir, Is, cd, del, md, cls, echo.

Rezultatul acestor comenzi este nu numai un text afisat in consola ci si un obiect care
poate fi procesat ulterior de alte comenzi. Tn acest fel mai multe comenzi pot fi inlantuite pentru
a executa comenzi complexe. Comenzile sunt separate prin caracterul |.

De exemplu:

dir | get-itemproperty | format-list| out-file info.txt

Comanda permite listarea continutului unui director (dir), obtinerea informatiilor despre
obiectele gasite (get-itemproperty) si afisarea de informatii aditionale (format-list). Rezultatele
vor fi salvate intr-un fisier (out-file) numit info.txt

Instalarea si configurarea unui sistem de virtualizare de tip 1: Microsoft
Hyper-V

Compania Microsoft a intrat in domeniul virtualizarii de multi ani si a propus solutii de
virtualizare atat de tipul 1 (Hyper-V) cat si de tipul 2 (Virtual PC). In ultimii ani insa au intrerupt
dezvoltarea Virtual PC (ultima versiune a apdrut in 2011) si au dezvoltat exclusiv Hyper-V pe
care o oferd atat ca un sistem de operare gratuit, numit Hyper-V Server, cit si in solutiile
comerciale de Windows Server.

In exemplul urmitor este prezentat sistemul de operare gratuit: Hyper-V Server. Acest
sistem de operare nu include interfata grafica. Dupa instalare, utilizatorul poate accesa doua
ferestre:

J O fereastra cu un meniu text care permite configurarea usoara a setarilor principale
ale sistemului de operare (data, setari de limba, adresa IP, workgroup, actualizari
software, repornire sistem, etc.)

o O fereastra consola in care se pot executa comenzi obisnuite sau PoweShell pentru a
administra Tn profunzime sistemul.
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Bl GC\Windows\system32\cmd.exe

Configuration

Domain-Workgroup: Workgroup: UWORKGROUP

Computer Name: HIN-W6302392NR3

Network Settings Mo active network adapters found.
Add Local Administrator

Windows Update Settings: Manual
Download and Install Updates: Last manual chec]* Unknown

Remote Desktop: Disahled

Regional and Language Options
Date and Time

18> Log Off User
11> Restart Server
12> Bhut Down Server

13> Exit to Command Line

Enter number to zelect an option:

Figura 4 Sistemul de operare Hyper-V Server nu prezinta interfata grafica obisnuita cu ferestre a sistemelor Windows

Administrarea acestui sistem are nevoie de un calculator pe care il vom numi Client, pe
care ruleaza cel putin sistemul de operare Windows 8.

Pasii necesari pentru instalarea sistemului de operare Hyper-V Server

Tn majoritatea cazurilor este recomandata instalarea unei noi versiuni a sistemului de
operare si sa se evite optiunea de upgrade a unei versiuni mai vechi a sistemului de operare.
Motivul este ca procedura de upgrade poate sa nu ia in calcul personalizarile sistemului de
operare rezultand un sistem de operare instabil sau sa lase functionale servicii care nu mai sunt
folosite de sistemul nou de operare rezultand un sistem de operare incarcat cu software redundant
chiar de la momentul instalarii.

Tn continuare vom prezenta situatia instalarii ca un nou sistem de operare.

La instalare se va selecta partitia pe care o va folosi sistemul de operare (se recomanda
instalarea pe un disk SSD) si se va cere stabilirea parolei pentru utilizatorul Administrator. Este
important de retinut aceasta parola pentru conectarea de la distanta de pe calculatorul Client.

Observatie: In sectiunea urmitoare, de fiecare data cand modificarile necesita/solicita o
repornire se va face acest lucru!

Dupa ce sistemul s-a instalat se vor face setarile din consola:

1. configurare adresa IP manual sau automat (DHCP) si configurarea server DHCP. Se
recomanda o setare manuala a adresei IP sau alocarea de catre serverul DHCP a unei anumite
adrese IP pentru acest sistem deoarece este necesar sa stim IP-ul la care trebuie sa ne conectam.

2. configurarea unui administrator local: acesta cont trebuie sa aiba acelasi nume si parola
ca si sistemul de la distanta de la care se va face ulterior administrarea;

3. activare Remote Desktop (daca se doreste conectarea intr-o retea care nu are Active
Directory configurat se va alege optiunea 2 (less secure);
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4. conectarea la un domeniu daca acesta exista;

5. configurare remote management: se selecteazd optiunile ,,Allow MMC Remote
Mangement” si ,,Allow Windows PowerShell”;

6. stabilire nume server. De exemplu DEV;

7. Tn cazul in care calculatorul nu face parte dintr-un Active Directory trebuie executate
urmatoarele comenzi in PowerShell:

Enable-NetFirewallRule -DisplayGroup “Windows Remote Management”
Enable-NetFirewallRule -DisplayGroup “Remote Event Log Management”
Enable-NetFirewallRule -DisplayGroup “Remote Volume Management”

Set-Service VDS -StartupType Automatic

In acest moment serverul este configurat si se poate trece la configurarea clientului.

Configurare sistem Client pentru controlul de la distanta al Hyper-V Server

Pe sistemul Client se va instala din Control Panel -> Programs and Features -> Turn
Windows features on and off, functia de Hyper-V. Aceast feature va instala pe Client uneltele de
administrare la distanta pentru sistemul Hyper-V Server.

[E Windows Features — O >

Turn Windows features on or off (7]

To turn a feature on, select its check box, To turn a feature off, clear its
check box. A filled box means that only part of the feature is turned on.

[CI[R . MET Framework 2.5 (includes \MET 2.0 and 3.0} ~
[m] | .MET Framework 4.6 Advanced Services
[] | Active Directory Lightweight Directory Services
[0 | Embedded Boot Experience
[] | Embedded Logon
[0 | Embedded Shell Launcher
=] Hyper-V
=] Hyper-V Management Tools
Hyper-V GUI Management Tools
Hyper-V Module for Windows PowerShell v

Figura 5 Uneletele de administrare la distanta Hyper-V din sectiunea Windows Features
Mai este necesar ca pe calculatorul client de la care se va face administrarea:

= sa se adauge o regula la firewall (in PowerShell pornit in modul Administrator):
Enable-NetFirewallRule -DisplayGroup “Remote Volume Management”

= sa se modifice fisierul hosts (gasit in folderul c:\windows\system32\drivers\etc daca
Windows a fost instalat in calea implicita) astfel incat sa asocieze numele serverului
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(ales Tn acest exemplu anterior drept DEV) cu adresa IP acestuia, de exemplu o linie
noua cu:

192.168.0.2 DEV

Clientul este in acest moment configurat si se pot porni uneltele de administrare la

distanta a serverului. Se va realiza conectarea la adresa serverului Hyper-V.

In exemplul de mai jos cele doua sisteme sunt in aceeasi retea locala, conectate printr-
un switch, pentru a preveni problemele de filtrare a traficului daca s-ar conecta printr-un ruter.

Nu uitati sa folositi acelasi nume si parola pe sistemul Client la momentul conectarii ca si
cele configurate de pe serverul Hyper-V. in cazul in care una dintre cele doua difers, managerul
de retea nu se va putea conecta la sistemul de virtualizare.

da

Hyper-V Manager o
File Action View Help
e« #[FE [
33 Hyper-V Manager Actions
Sa DEV Virtual Machines
g DEV -
Name - State CPU Usage Assigned Memory  Uptime Status

Snapshots

Details

No virtual machines were found on this server.

No virtual machine selected

No item selected.

Figura 6 Interfata aplicatiei Hyper-V Manager
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Sistem pentru gestionarea Hyper-V
in interfata grafica

Sistem Client

-

——————————— ..-"' ' 4
---" /
- /
--" 1
, - '. \
\ .
/ g— — v\ Sistemul Hyper-V se poate
' P ... “onfigura local in interfata text
RO ¢ 1Sistem virtual de per R
| ey _ ., /
_—'_: i ) $rveruIHyper v Server Hyper-V
L T
Interfata grafica a sistemului virtual se poate Sistemul Hypef-v se poate
accesa prin Remote Destop dar si in Hyper-V accesa prin Remote Destop
Manager

Figura 7 Administrarea serverului Hyper-V si a masinii virtuale: este posibila conectarea directa prin Remote Desktop sau prin
Hyper-V Manager

Crearea unei masini virtuale
Pentru a crea o masina virtuala noua alegem New -> Virtual Machine.

o New Virtual Machine Wizard X
[T k\‘ Specify Name and Location
=

Before You Begin Choose a name and location for this virtual machine.

SEEChRE T IR ‘The name is displayed in Hyper-¥ Manager. We recommend that you use @ name that helps you easiy
identify this virtual machine, such as the que orkload.

Spedfy Generation

Assign Memory Name:

Configure Networking You car
Connect Virtual Hard Disk Fesplize
Installation Options [ store the virtual machine in a different location

xisting folder to store the virtual machi
| machine is stored in the default folder configured for thi

Summary C:\ProgramData Microsoft\Windows \Hyper-V

e | [ e

Figura 8 Selectarea numelui si a locatiei masinii virtuale.

In mod implicit va fi aleasa locatia sistemului de operare. In cazul in care se doreste o alti
locatie, se va selecta acest lucru in acest pas al instalarii sau la sfargit In momentul in care se pot
revizui optiunile selectate. In continuare se va selecta versiunea masinii virtuale daci, din motive
de compatibilitate, dorim sa cream o masina virtuala compatibila cu versiunile anterioare de
Hyper-V.
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Before You Begin

Spedfy Name and Location

Specify Generation

Assign Memory

Configure Networking

Connect Virtual Hard Disk
Instaliztion Optians

Summary

o New Virtual Machine Wizard x

[ &u’ Specify Generation
=S

Choose the generation of this virtual machine.

O Generation 1

This virtual machine generation supports 32-bit and 64-bit guest operating systems and provides
virtual hardware which has been available in all previous versions of Hyper-V.

@® Generation 2

This virtual machine generation provides support for newer virtualization features, has UEFI-based
firmware, and requires a supported 64-bit quest operating system

A\ Once a virtual machine has been created, you cannat change its generation.

More about virtual machine generation support

| [

Figura 9 Alegerea versiunii masinii virtuale Hyper-V

Alegerea dimensiunii memoriei este un pas important in configurarea unei masini
virtuale. In cazul alocarii unei memorii insuficiente ( in special pentru serverele de baze de date),
performata sistemului va avea de suferit.

Memoria poate fi alocata static sau dinamic. Memoria alocata static este disponibila tot
timpul pentru masina virtuala, in vreme ce alocarea dinamica permite redistribuirea memoriei
catre alte masini virtuale in cazul in care sistemul de operare virtual nu are nevoie de aceasta
memorie.

i New Virtual Machine Wizard x

f&" Assign Memory
]

Before You Begin Spedify the amount of memory to allocate to this virtual machine. You can specify an amount from 32
MB through 14664 MB. To improve performance, spedfy more than the minimum amount recommended
for the operating system.

Specify Generation Startup memory: ME

Assign Memory

Specify Mame and Location

Use Dynamic Memory for this virtual machine.
Configure MNetwarking

‘_ﬁ. When you decide how much memary to assign to a virtual machine, consider how you intend to
Cmec Ak adl ~ use the virtual machine and the operating system that it will run.
Installation Options

Summary

< Previous Finish Cancel

Figura 10 Selectarea memoriei alocate

Un sistem de operare virtual este un sistem software caruia ii trebuie alocata o placa
fizica de retea prin care sa poata trimite si primi pachete din mediul de transmisie, numit ,,Virtual
Switch”.
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jll MNew Virtual Machine Wizard

*I Configure Networking

Before You Begin

Each new virtual machine indudes a network adapter. You can configure the network adapter to use a
. 5 virtual switch, or it can remain disconnected.
Specify Name and Location

Specify Generation

Connection: |MNot Connected ~
Assign Memory

Configure Networking

Connect Virtual Hard Disk

Installation Options

Summary

< Previous Finish Cancel

Figura 11 Interfata pentru selectarea unei conexiuni la retea nu are implicit un Virtual Switch creat

In acest pas al configurdrii deoarece nu este creata nici o configuratie pentru retea in

Hyper-V, in lista nu apar optiuni pentru sistemul de operare. Configuratiile de retea se vor
specifica din meniul Virtual Switch Manager.

E’—: Virtual Switch Manager for DESKTOP-7)3I7RV

#_Virtual Switches A Create virtual switch

4 New virtual network switch
# Global Network Settings What type of virtual switch do you want to areate?

[ MAC Address Range
00-15-50-0A-C7-00 to 00-15-50-0...

External

Internal
Private

Create Virtual Switch

Creates a virtual switch that binds to the physical network adapter so that virtual
machines can access a physical network.

Figura 12 Optiunile pentru crearea unui Virtual Switch
Exista trei optiuni posibile pentru crearea unui Switch virtual:

e Pentru a crea o retea care sd se conecteze la internet prin intermediul placii de

retea a calculatorului fizic, se alege optiunea External. Trebuie specificata placa
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de retea pe care vor fi trimise pachetele in cazul in care sistemul dispune de mai
multe placi de retea.

e Optiunea Internal creeaza o retea care poate fi folosita doar intre masinile virtuale
si magina fizica.

e A treia optiune, reteaua Internal permite comunicarea numai intre masinile
virtuale. Aceasta retea poate fi folosita in teste in care conectarea la masini reale
sau la internet poate afecta securitatea sistemului.

Tn cazul in care sistemul face parte dintr-un VLAN, se poate selecta in acest moment
identificatorul de VLAN care va fi folosit.

Odata creat switch-ul virtual, el poate fi modificat ulterior din acelasi Virtual Switch
Manager. Pentru exemplul acesta am ales optiunea de conectare External. Dacd revenim la
configurarea sistemului de operare, in cazul in care switchul virtual a fost creat, il vom regasi in
lista de optiuni.

&2 Virtual Switch Manager for DESKTOP-TJ3I7RV - X Ja New Virtual Machine Wizard x
o\ Virtual Suitch Properties
i | .
o Mew Virtual Switch [} | Configure Networking
Realtek PCle GBE Family Cont... ] =
Before You Begin Each new virtual machine indudes a network adapter. You can configure the network adapter to use @
) virtual snitch, or it can remain disconnected.
Specify Name and Location
Specify Generation Connection: [New Virtual Switch ]
sssin Memar Mot Connected
2 B New Virtual Switch
= Configure Networking
Connect Virtual Hard Disk
Installation Options
Summary
WAND.
[ Enable virtual LAN identification for management operating system
2
Remove
- Eeas o || cone

Figura 13 Odatd creat un Virtual Switch, el apare in lista de selectie pentru masina virtuala

Urmatorul pas este specificarea hard-disk-ului care va fi folosit. Optiunile permit crearea
unui hard-disk Tn acest moment, folosirea unui disk virtual creat anterior (de exemplu de la o
masina virtuala mai veche) sau adaugarea ulterioara a unei unitatea de stocare.
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al Virtual SAN Manager for DEV = =

A_Virtual Fibre Channel SANs “.| Create Virtual Fibre Channel Storage Area Network —————————
B Mew Fibre Channel SAN

; A_Global Fibre Channel Settings 4 -
S New Virtual Machine Wizard x - 9 Click Create to add a virtual Fibre Channel storage area network (SAN).
po

r:k, Connect Virtual Hard Disk

Before You Begin

Create
A virtual machine requires storage so that you can install an operating system. You can specify the

v Y A virtual Fibre Channel SAN groups physical HBA ports together. You can add a virtual
Specify Name and Location CE TR & B L ey T A O e e Fibre Channel adapter to a virtual machine and connect it to a virtual SAN.
Speafy Generation @ Create a virtual hard disk
Assign Memory Use this option to create a VDX dynamically expanding virtual hard disk.

Configure Networking

Connect Virtual Hard Disk

Location: [¢:\sers\Public|Documents\Hyper \Virtual Hard Disks)
Installation Gptions

Size: GB (Maximum: 54 T8)
Summary

() Use an existing virtual hard disk.
Use this option to attach an existing VHDX virtual hard disk.

Name: [vMLvhdx |
|

=

rowse. ..

C:\users\PubliciDocuments'\Hyper-V\Virtual Hard Disks)

O Attach 2 virtual hard disk later
Use this option to skip this step now and attach an existing virtual hard disk later.

< previous Enish Cancel Cancel

(a) (b)
Figura 14 Selectare locatie hard-disk pentru masina virtuala (a). Este posibila configurarea si selectarea unei locatii de stocare in
retea prin Virtual SAN Manager (b)

Tn ultimul pas al configuririi se va preciza locatia CD/DVD de instalare a sistemului de
operare, sau se poate preciza acest lucru ulterior.

Se recomanda ca in acest pas sa fie precizata locatia si sd se inceapa instalarea, deoarece

unii utilizatori au semnalat aparitia de probleme in cazul in care specificarea se face la un
moment de timp ulterior.

il Mew Virtual Machine Wizard

*F Installation Options

Before You Begin You can install an operating system now if you have access to the setup media, or you can install it
later.
Spedfy Name and Location

Spedfy Generation (O Install an operating system later

Assign Memory (®) Install an operating system from & bootable image file

Configure Networking Media

Connect Virtual Hard Disk Image file (.iso): ‘J\annlnadsmhunm—m.m. 2-desktop-amdé4.iso Browse...
Installation Options

Summary (O Install an operating system from a ngtwork-based installation server

< Previous Finish Cancel

Figura 15 Selectare locatie imagine I1SO necesara pentru instalarea sistemului de operare (in acest caz Ubuntu Linux)

In final configuratia sistemului poate fi revizuita intr-o fereastra unica de configurare.
Este indicat sa parcurgem fiecare selectie pentru ca sunt oferite setdri avansate (addugarea mai

multor hard-disk-uri la un sistem sau eliminarea unor periferice care nu sunt necesare pentru
masina virtuala — de exemplu floppy disk).
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Este important de stiut ca anumite setari (ex. numarul de procesoare, hard-disk, etc.)nu
pot fi modificate cat timp masina virtuala este pornita si necesita pornirea acesteia pentru a putea
fi aplicate.

= Settings for vm1 on DEV - -

vmi v [}

|A Hardware =~ =0 A ¥ Network Adapter

Spedify the configuration of the netwerk adapter er remove the network adapter.
Virtual gwitch:

New Virtual Switch v

VLAN D

[[] Enable yirtual LAN identification

= Ei IDE Controller 1
&% DVD Drive
. Bandwidth Management

21K is0
B scsi Controller [[] Enable bandwidth management

® 0 Network Adapter
New Virtual Switch

TF com1

L1

To remove the network adapter from this virtual machine, dick Remove.

adapter instead of this network adapter to perform a
i

tion of the guest operating system or when integration
uest operating sys

in the gt

s

Figura 16 Setdarile masinii virtuale pot fi vizualizate si modificate

In acest moment masina este instalata pe sistemul de virtualizare si ne putem conecta la
ea fie din managerul pentru server cat si direct prin retea.

Instalarea si configurarea unui sistem de virtualizare de tip 2: VirtualBox

Exista o gama largd de produse de virtualizare, de la aplicatii software pentru
virtualizarea serverelor si desktop-urilor, pana la solutii complexe pentru firme, cum ar fi
platformele automatizate de virtualizare pentru optimizarea centrelor de date si a infrastructurii
IT.

Solutiile de virtualizare a serverelor si optimizeaza infrastructura si ajutd organizatiile sa
exploateze la maxim resursele hardware existente/achizitionate cat si sd reduca considerabil
costurile de investitie (servere, de stocare, de retelistica) si de operare (administrare, alimentare
cu energie electrica, racire), simplificand totodata managementul prin automatizarea proceselor
IT si asigurarea unui maxim de disponibilitate, performata si scalabilitate.

Cu ajutorul virtualizarii putem rula pe acelasi sistem masini virtuale multiple, fiecare
avand alta structura si alt sistem de operare, independent de celelalte masini virtuale.

Anumite solutii de virtualizare sunt optimizate pentru anumite sisteme de operare (de
obicei Windows sau Linux) sau pentru anumite platforme hardware (PC), altele pot emula
inclusiv arhitecturi pentru echipamente mobile (arhitectura ARM). Pentru arhitectura ARM mai
pot fi precizate Andy the Android Emulator, Genymotion, ambele bazate pe VirtualBox, Android
emulator din Google SDK pentru sisteme Android, etc.
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i3 - Pareficly Woskoyason.

By
.
Windows™?

(a) (b)
Figura 17 (a) Windows executat pe o platforma Linux; (b) Linux executat pe o platforma Windows.

VirtualBox a fost creata de Innotek GmbHa si a devenit software gratuit si open-source n
2007. In 2008 Innotek a fost achizitionat de firma Sun Microsystems iar in 2010, deoarece
Oracle a achizitionat Sun Microsystems, VirtualBox a devenit Oracle VM VirtualBox.

VirtualBox este una dintre cele mai folosite aplicatii de virtualizare, datorita simplitatii de
instalare si utilizare.

VirtualBox are si suport pentru interactiunea cu aplicatiile scrise de dezvoltatorii de
software prin VirtualBox API.

% Oracle ¥M VirtualBox Manager o ] 24

Eile Machine Help

{:} [J:% @ & Ifz}getails [E Snapshats (1)

Mew Setkings Start  Discard

;4-" win? @, General @, Preview

( @ Powered Off

|»

Marne: Ul
Pfr? ub apshat 1) .\;Operatlng Syskern;  Ubuntu (&4 bik)
|~ | m System

Base Memoary: 512 MB
Boot Order: Floppy, COYDYD, Hard Disk,
L Accelerakion:  YT-x/AMD-Y, Nested Paging

| Display
Yideo Memory: 12 MB
Remote Deskkop Server:  Disabled
| ¥ideo Caplure: Disabled

( Storage

Controller: IDE
IDE Secondary Masker:  [CDYDWD] Empty
Controller: SATA
SATA Port 0 ub.vdi {Mormal, §.00 GE) LI

Figura 18 Interfata VirtualBox cu doua sisteme virtuale instalate.
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VirtualBox poate fi folosit la testarea software dar si pentru a rula aplicatii incompatibile
cu sistemul de operare folosit in mod curent.

Pentru a verifica un software sau un sistem de operare, 1l vom instala intr-un sistem de
operare virtual si a urméri dacd functioneazi cum trebuie. In plus, este posibil sa folosim mai
multe sisteme virtuale in acelasi timp, dacad resursele hardware sunt suficiente, si sa le

VirtualBox ruleaza ca o aplicatie obisnuita in sistemul de operare si nu necesita dedicarea
masinii pentru virtualizare. Din acest motiv aplicatia se recomanda a fi folosita pentru executii
ocazionale, de exemplu pentru testarea aplicatiilor, nu pentru sistemele de operare de productie
care vor functiona non-stop.

Aplicatia are suport pentru salvarea starii masinii virtuale. Acesta permite intreruperea
unui test si reluarea acestuia la un moment de timp ulterior fard ca sistemul de operare virtual sa
perceapa aceasta Intrerupere.

Tn VirtualBox se pot instala multe sisteme de operare (Linux, Windows, Solaris, Max OS
X si sisteme de operare mai vechi precum DOS sau OS/2) iar numarul acestora creste de la o
versiune la alta, fiind actualizat cu noile sisteme de operare aparute.

Instalare sistem de operare Linux in VirtualBox

Instalarea sistemului de operare este un proces ghidat, in care trebuie sa alegem
dimensiunea memoriei alocate si spatiul de stocare alocat.

Procesul este similar cu cel de instalare a unui sistem de operare pe un sistem de
virtualizare Hyper-V, cu urmatoarele exceptii:

- aplicatia de virtualizare este doar o alta aplicatie in sistemul de operare Windows, in
vreme ce solutia Hyper-V este una care ruleaza pe un sistem de operare dedicat virtualizarii.
Daca se doreste aproximarea cat mai buna a performantei unui sistem real, solutia Hyper-V este
solutia recomandata. Daca se doreste obtinerea unui sistem de operare in cel mai scurt timp
posibil si in cel mai facil mod, VirtualBox este cel recomandat.

- Spre deosebire de Hyper-V, VirtualBox suporta mai multe tipuri de hard-disk, specifice
altor solutii de virtualizare:

(@) VDI: este un format specific VirtualBox (VirtualBox Disk Image);

(b) VMDK: este un format deschis folosit in special de sistemele de virtualizare ale
VMWare. Un disc virtual se include mai multe fisiere VMDK.

(c) VHD: este formatul utilizat de Microsoft pentru solutiile de virtualizare
(actualizat la VHDX pentru Hyper-V). Permite pornirea in VirtualBox a acestor masini
virtual, Tnsa pentru formatul nou VHDX este necesara transformarea discului virtual cu
ajutorul utilitarului vBoxManage dupa care fisierul VDI rezultat poate fi utilizat:

VBoxManage clonehd <filename>.vhdx <filename>.vdi --format VDI
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Name and operating system
Flease choose a descriptive name for the new virtual machine and select the

tywpe of operating system you intend to install on it. The name vou choose will
be used throughout YirtualBox to identify this machine,

% Create Yirtual Machine

2]

Memory size

Select the amount of memary {RAM) in megabytes to be allocated to the wirtual
machine,

The recammended memory size is 512 MB.

Mame: | Ubuntuhy] — -
- |||||||||||||||||||||||||||||||||512 =] MB
Trpe: [Linux 4 ME 8192 MB
Wersion: IUhuntu (64 bit)
Hide: Description | = Back I Mext = I Cancel | = Back | Mext = I Cancel I
2lx|

2l

Hard drive

If wou wish vou can add a virtual hard drive to the new machine. You can either
create a new hard drive file or select one from the list or from another location

using the folder icon,

If wou need a maore comples: storage set-up you can skip this step and make
the changes ko the machine settings once the machine is created.

The recommended size of the hard drive is 8.00 GB.
" Do not add a virtual hard drive

{* Create a virtual hard drive now

™ Use an existing virtual hard drive File

28 b et v, .00 )

< Back. | Create I

I

Cancel |

? Create ¥irtual Hard Drive

Hard drive file type

Please choase the type of file that you would like to use For the new virtual hard drive. IF
wou do nat need to use it with other virtualization software you can leave this setting

unchanged.

* DI (¥irtualBox Disk Image)

" ¥MDK (Virtual Machine Disk)
 WHD (virtual Hard Disk)

i~ HOD (Parallels Hard Disk)

i QED (QEMU enhanced disk)

i QICOW (QEMU Copry-On-Wrike)

Cancel |

< Bacl | Mext = I

Hide Description |

21

%) Create ¥irtual Hard Drive

Storage on physical hard drive
Please choose whether the new virkual hard drive file should grow as it is used {dynamically

allocated) ar if it should be created at its maximum size (fixed size).

A dynamically allocated hard drive file will only use space on your physical hard drive as
it fills up {up ko a maximum fixed size), although it will not shrink again aukomatically when
space on it is freed.

4 fined size hard drive file may take longer to create on some systems but is often Faster
to use.

& Dynamically allocated
" Fixed size

2l

File location and size

Please bype the name of the new virtual hard drive file into the box below ar click on the
Folder icon ko select a different Folder to create the file in,

A

Select the size of the virtual hard drive in megabytes. This size is the limit on the amount of

file data that a virtual maching will be able bo store on the hard drive.
I 5.00 GE
[ T T B R

2.00T6

Ubuntul

|

l
4,00 MB

Cancel |

< Back | et > I

Cancel

< Back | Create I

Figura 19 Pasii de instalare a sistemului de operare Linux in VirtualBox

- la repornirea sistemului de operare Hyper-V Server, toate masinile virtuale active sunt
repornite automat. In cazul VirtualBox, este necesara scrierea unui script care sa faca acest

lucru.
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In final se apasa butonul de start pentru a porni masina virtuala. VirtualBox afiseaza un
meniu in care putem alege fisierul .iso sau drive-ul care contine imaginea sistemului de operare
Ubuntu Linux descarcata de pe internet.

125 UbuntuN [Powered OFF] - Dracle ¥M YirtualBox =10lx]

Machine Wiew Devices Help

¥ select start-up disk e |

Please select a virtual optical disk File or a physical optical drive
containing & disk to start wour new virkual rmachine Frarm,

The disk should be suitable For starting & corputer from and shaould
contain the operating system wou wish ta install on the virbual machine
if wou want to do that now, The disk will be ejected from the virtual
drive automatically next time wou switch the virtual machine off, but
wou can also do this yourself if needed using the Devices menu,

= Back | Skark I Cancel |

B G &P [ (9 3] right cl 4

Figura 20 VirtualBox solicitd precizarea locatiei sau a discului de unde poate incdrca kit-ul de instalare al sistemului de operare

Desfasurarea lucrarii

1. Se va studia breviarul teoretic.
2. Se va crea un sistem de virtualizare folosind Hyper-V Server.

3. Se va crea 0 masing virtuala Ubuntu Linux pe sistemul de virtualizare din pasul anterior. Se va
monitoriza ulterior activitatea acestei masini virtuale.

4. Se va instala aplicatia Oracle VirtualBox pe un sistem Windows si se va instala in VirtualBox
un sistem de operare Ubuntu Linux. Se va monitoriza ulterior activitatea acestei masini virtuale
si Tncarcarea sistemului de calcul pe care se executa atat sistemul de operare virtual cat si cel
fizic.
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Capitolul 8. Virtualizarea
echipamentelor de retea

Obiectivul lucrarii

Lucrarea si propune sa introduca tipurile de conectivitate la retea disponibile pentru un
sistem de operare virtual. Fiecare dintre optiuni are avantaje si dezavantaje si se preteaza pentru
o anumita utilizare a sistemului de operare virtual. Aplicatiile vor urmari instalarea unui sistem
de operare Linux pentru aceste tipuri de conectivitate la retea iar sistemul de virtualizare utilizat
este Oracle VM VirtualBox.

Breviar teoretic

Configurarea conectarii la retea a sistemului de operare virtual

Desi virtualizarea retelelor ofera libertate in configurarea sistemului, numai anumite placi
de retea care pot fi emulate. Acestea au fost insa alese pentru o compatibilitate maxima cu cat
mai multe sistem de operare. De exemplu VirtualBox poate virtualiza nu mai putin de 6 tipuri de
hardware pentru adaptor de retea: AMD PCNet PCI Il (Am79C970A); AMD PCNet FAST III
(Am79C973, the default); Intel PRO/1000 MT Desktop (82540EM); Intel PRO/1000 T Server
(82543GC); Intel PRO/1000 MT Server (82545EM); adaptor de retea paravirtualizat.

Oricare dintre acestea poate sa coexiste pe aceeasi masina celelalte tipuri de placi de
retea, fiecare avand avantaje cum ar fi compatibilitatea sau performanta maxima. PCNet FAST
IIT este suportat de aproape toate sistemele de operare si de catre managerul de boot Linux GNU
GRUB bootmanager. Intel PRO/1000 MT de tip Desktop lucreaza cu Windows Vista si
versiunile ulterioare si este recunoscuta de catre clientit Windows XP féra a instala alte drivere.

Adaptoarele de retea pot si configurate intr-unul din modele urmatoare:

NOT ATTACHED (adaptorul nu este atasat la retea)

In acest mod, sistemul de virtualizare raporteazi sistemului de operare client prezenta
cardului de retea, dar ca nu existd conexiune - ca si cand cablul de retea nu este introdus in
adaptor. Tn acest fel este posibil sa informam sistemul de operare client ca nu este vizibila nici o
conexiune.

NETWORK ADDRESS TRANSLATION (NAT)

Network Address Translation (NAT) este cea mai simpla cale de a accesa o retea externa
dintr-o masina virtuala, fiind modul de lucru implicit in sistemele de virtualizare. Tn mod normal,
nu necesita o alta configurare intre reteaua gazda si sistemul gazda.

O masina virtuala cu NAT actioneaza asemeni unui calculator real care se conecteaza la
Internet printr-un ruter. ”Ruterul virtual” creeaza traficul de la si pana la masina virtuala in mod
transparent. Acest ruter este plasat intre fiecare masina virtuala si gazda. Aceasta separare
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maximizeaza securitatea sistemelor virtuale. Masina virtuala primeste adresa de retea si
configurarea de la un server DHCP integrat in masina virtuala. Adresa IP astfel atribuitd masinii
virtuale este, intr-o retea diferita de cea a gazdei.

Dezavantajul modului NAT, asemenea unei retele private din spatele unui ruter, este ca
masina virtuala nu este vizibila in internet iar un server nu poate fi accesat din exteriorul retelei
in acest mod decat daca este configurat port forwarding.

In acest mod cadrele de retea trimise de citre sistemul de operare client sunt primite de
catre software-ul masinii virtuale, din care sunt extrase datele TCP/IP si retrimise sistemului de
operare gazda. Masina virtuala asculta replicile pachetelor trimise, le relmpacheteaza si retrimite
masinii client care este reteaua privata.

BRIDGED NETWORKING

Acesta este un mod avansat de lucru in retea. Cand este activat, masina virtuala se
conecteaza la unul din adaptoarele de retea instalate si cere pachete din retea, evitand stiva
sistemului de operare gazda.

Cu bridged networking, masina virtuala foloseste un driver de dispozitiv pe sistemul
gazda care filtreaza datele de la adaptorul de retea fizicd. Acest driver este numit driver "filtru
net" si permite ca masina virtuala sa intercepteze date din reteaua fizica si sa injecteze date in
aceasta. Atunci cand un sistem de operare oaspete foloseste 0 astfel de interfata software,
sistemul gazda va vedea conexiunea cu acesta ca si cand ar fi o legatura fizica. Acest lucru
inseamna ca se poate seta rutarea intre oaspete si restul retelei.

INTERNAL NETWORKING

Acest mod de lucru este similar cu cel bridged cu exceptia faptului ca masina virtuala
poate comunica direct doar la alte masini virtuale pe aceeasi gazda care sunt conectate la aceeasi
retea interna.

Chiar daca tehnic tot ce se poate face folosind reteaua interna poate fi facut folosind
reteaua bridge, exista avantaje de securitate in cadrul folosirii retelei interne. Cu modul retea
bridge tot traficul trece prin interfata fizica a sistemului gazda, prin urmare este posibila atasarea
unui software de ascultate (precum Wireshark) la interfata gazda si Tnregistrarea traficului care
trece prin ea. Daca se prefera ca masinile virtuale sa comunice invizibil pentru reteaua reala,
ascunzand date atat fata de sistemul gazda cat si de oaspete, trebuie aleasa conectivitatea internal
networking.

Retelele interne sunt create automat, de aceea nu existd o configurare centrala. Fiecare
retea interna este identifica dupa numele acesteia. Odata ce sunt active mai multe retele virtuale
cu acelasi identificator de retea interna, driverul suport al masina virtuala face automat
conectarea si actioneaza ca un switch de retea. Driverul suport al masinii virtuale implementeaza
un switch Ethernet complet si suporta atit broadcast/multicast cit si modul promiscuous.

Modul promiscuous este cel in care adaptorul de retea asculta la tot traficul de retea, nu
numai la cel care ii este destinat. De exemplu in Ethernet un adaptor isi da seama ca traficul Ti
este adresat in functie de adresa MAC destinatie. In modul promiscuous, orice trafic este
capturat, indiferent de adresa MAC.
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HOST-ONLY NETWORKING

Retea de tip host-only (doar gazda) este un alt mod de retea si poate fi considerat un
hybrid intre modurile de retea bridge si intern. Ca si in cazul retelei bridge, masinile virtuala pot
comunica intre ele dar si cu sistemul gazda ca si cum ar fi conectate fizic printr-un switch de
retea. Similar cu reteaua interna, interfata de retea fizica nu este necesara si masina virtuala nu
poate sa comunice cu lumea exterioara gazdei.

Atunci cand se utilizeaza retele host only, masina virtuala creeazd o noua interfata
software pe gazda care apare alituri de interfetele de retea existente. In timp ce retea bridged
foloseste o interfata fizica existenta pentru a atasa masinile virtuale, reteaua host-only foloseste o
interfata loopback pe masina gazda. In concluzie traficul dintre masinile virtuale nu pot fi vazut
din exterior insa masina gazda poate comunica cu acestea.

El General | Network

E Syskem

Disply Adapter 1 Adapter 2 | dapter 3 | Adapterd |

Storage v Enable Metwork Adapter

{8 audio Attached ko IW

@ Metwark Mame: IBroadcom 802.11n Metwark Adapter LI
#5 Serial Ports [ Advanced

& use

E Shared Folders

0 I Cancel Help

Figura 1 VirtualBox permite mai multe adaptoare de retea pentru fiecare masina virtuala

Modul implicit de conectare a sistemului virtual in VirtualBox la retea este NAT.

Aplicatii

Conectarea unei masini virtuale la retea in modul Network Address
Translation (NAT)

Se va utiliza VirtualBox pentru a porni o masina virtuala cu o placa de retea in modul
NAT (modul implicit) si sistemul de operare Linux.

Se va observa ca sistemul de operare si-a configurat automat adresa IP, gateway, DNS,
etc. Este posibila fara alte setari accesarea site-urilor internet fara alte setari suplimentare.

Daca se trimite ping de pe sistemul gazda si de pe sistemul oaspete cétre aceeasi adresa
de internet (ex. ping 8.8.8.8), valoarea TTL este mai mica cu 1 pentru sistemul virtual, indicand
prezenta unui ruter suplimentar (asigurat de masina virtuald) intre sistemul virtual si reteaua
fizica.
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Se observa suplimentar ca latenta retelei este mai mica pentru sistemul real ( <Ims ) si
putin mai mare (=Ims) pentru masina virtuala. Acest fenomen este cu atat mai vizibil cu cat
masina pe care ruleaza VirtualBox este mai lenta.

Adresa IP a masinii virtuale nu poate fi accesata de alte calculatoare din reteaua
sistemului real (gazda) deoarece nu este configurat port forwarding pe ruterul virtual.

______________________________

Ruter introdus :Reteaua Sistem de E

de masina 510-0-2-0 operare virtual !

""""""""""""" 1virtuala ! '

iReteaua E@j : i
1192.168.94.0 192.168.94.2 pyter ! |

Figura 2 Configuratia retelei pentru modul NAT

Conectarea unei masini virtuale la retea in modul Brige

Se va utiliza VirtualBox pentru a porni o masina virtuala cu o placa de retea in modul
NAT (modul implicit) si sistemul de operare Linux.

Se observa ca dupa pornirea sistemului de operare adresa IP nu este configurata automat
(presupunem ca reteaua calculatorului gazda 192.168.94.0 nu are activ un server DHCP) si
trebuie configurata adresa IP Tn modul de root (consideram configuratia din figura):

ifconfig eth0 192.168.94.3

Daca se vrea acces in retele externe se configureaza gateway:
route add default gw 192.168.94.1

Tn acest moment se poate testa conectivitatea cu exteriorul (ping 8.8.8.8)

Sistem de

INTERNET operare gazda

i 192.168.94.1 Switch creat de i
| masina virtuala J !
' 192.168.94.2 :
| Reteaua 192168943 1/ |
1192.168.940 o switth  perarecoaspete!

Figura 3 Configuratia retelei pentru modul Bridge

Se observa totodata cd TTL are aceeasi valoare pe sistemul gazda cat si pe sistemul
oaspete si latenta catre un sistem extern este aproximativ egala pentru cele doua sisteme.
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Sistemul gazda poate fi accesat de toate calculatoarele din reteaua calculatorului oaspete
si traficul de broadcast al masinii virtuale este vizibil in aceasta retea. Aceasta ne aratd ca avem
de a face cu o conectivitate realizata printr-un switch creat de masina virtuala.

Desfasurarea lucrarii
1. Se va studia breviarul teoretic.

2. Se va urmari ghidul pentru instalarea si configurarea unui sistem de operare virtual Tn
VirtualBox si se va instala sistemul de operare Ubunutu Linux.

3. Dupa instalare se vor efectua urmatoarele modificari asupra sistemului de operare
instalat si se vor nota care modificari pot fi aplicate in timpul functionarii si care necesita
repornirea masinii virtuale pentru a fi aplicate:

- se va modifica dimensiunea memoriei sistemului de operare virtual;

- se va modifica modul de conectare la retea din NAT in Bridged si se va reconfigura
reteaua;

- se va adauga un disk suplimentar la sistemul de operare virtual si se va asigura
accesarea acesteia de catre masina virtuala,

- se vor testa diferite metode de oprire a masinii virtuale si efectele acestora asupra
sistemului de operare instalat in VM.

Machine View Devices Help

€43 Settings... Host+5
[E) Take Snapshat. .. Host+T
Take Screenshat.. Hiost+E
@ Session Infarmatian, .. Host-+
@ Disable Mouse Inkeqgration Host+1
(4] Insert Chrl-Al-Del Host+Del
|:||:| Pause Host+P
@ Reset Host+R
(@) ACPI Shubdown Host+H
S Close, ., Host+0)

Figura 4 Modalitati de repornire masind virtuald

- se va salva un Snapshot al masinii virtuale, se vor efectua apoi modificri (crearea unui
nou fiser, etc.) dupa care se va restaura masina virtuald la starea salvata in Snapshot. Cum
apreciati viteza acestui proces comparativ cu reinstalarea sistemului de operare? Ce avantaje
vedeti pentru aceasta functionalitate?
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- se vor modifica perifericele conectate la masina virtuald si modul de partajare a
memoriei cu sistemul de operare gazda

Devices Help

Remote Display

(=) CD{DVD Devices 3

;9 USE Devices r

| Shared Clipboard v Disabled

@ Drag'n'Drop L Hosk To Guest
@ Metwark » iGuest To Haost
[ Shared Falders Settings... Bidirectional
(=}

i “ideo Capture

A& Insert Guest Additions CD image. .. Host+D
Figura 5 Modalitdti de interactiune intre clipboard-ul masinii reale si cel al masinii virtuale

4. Se va incerca monitorizarea traficului de retea cu Wireshark pentru adaptoarele de
retea disponibile pe sistemul de virtualizare. Se vor observa problemele si limitarile existente.
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Capitolul 9. Securizarea retelelor
locale. VLAN. Interfete virtuale si
subinterfete

Obiectivul lucrarii

Lucrarea isi propune studierea catorva metode pentru securizarea comunicatiilor in retele
de calculatoare in general si in retele locale in particular. Se va studia rolul subinterfetelor si al
interfetelor virtuale (numite si IP alias) in retelele locale de calculatoare. Subinterfetele permit
comunicarea intre VLAN-uri in retelele locale. Configurarea interfetelor virtuale permite unui
sistem de calcul sa raspunda la mai multe adrese IP chiar daca acesta este dotat cu o singura
placa fizica de retea. Aplicatiile investigheaza instalarea si configurarea retelelor VLAN.

Breviar teoretic

Subinterfete

In telecomunicatii si retele de calculatoare, o subinterfati este divizarea unei interfete
fizice In mai multe interfete logice. Ruterele folosesc subinterfetele pentru o varietate de
scopuri, cele mai frecvente dintre acestea sunt pentru rutarea traficului intre VLAN-uri si in
retele precum frame relay sau ATM.

Subinterfetele sunt necesare deoarece un router nu are de obicei un numar de interfete
fizice egal cu numarul de retele pe care trebuie sa le gestioneze.

Router-ul prezentat in figura poate fi achizitionat initial doar doua porturi FastEthernet,
insa are mai multe module care pot fi adaugate ulterior in cazul in care reteaua se extinde sau
este necesara conectarea la alte medii de transmisie (serial, ISDN, etc.).

2 porturi
FastEthernet

Figura 1 Router Cisco 2800 un numdr redus de porturi de retea si un numdr limitat fizic de module in care se pot instala porturi
aditionale
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Subinterfetele sunt necesare pentru giazduirea mai multor servicii diferite pe acelasi
calculator fizic, pentru Incdrcarea echilibratd a retelei si orice aplicatie care are nevoie de mai
multe IP-uri pe aceeasi interfata fizica.

Interfete virtuale

Interfetele virtuale sunt numite si [P alias si permit calculatoarelor sd aibd un numar mai
mare de adrese IP decat numarul de interfete fizice. In acest mod este posibil ca un site web, de
exemplu, sd ofere pagini distincte pentru interfetele virtuale configurate pentru a utiliza mai bine
resursele serverului.

In figura de mai jos se observa ca in cazul in care un server mai puternic preia sarcinile
mai multor servere, el poate face acest lucru pastrand adresele IP ale calculatoarelor initiale.

Internet

Router

\ 4 A 4 A 4

v 192.168.0.10
Server 1 Server 1 Server 1 Server 1 192.168.0.20
192.168.0.30

192.168.0.10  192.168.0.20 192.168.0.30

(a) (b)
Figura 2 Prin folosirea interfetelor virtuale un singur sistem de calcul poate avea mai multe servere fard modificdri la structura IP

Virtual Local Area Network (VLAN)

VLAN - Virtual Local Area Networks sunt utilizate pentru a imparti o retea fizica in mai
multe domenii de difuzare, izolate reciproc, fara a tine cont de gruparea lor fizica. Motivatia
pentru a utiliza VLAN-uri este pentru a diviza o retea si pentru a separa calculatoarele astfel
incat desi ele se conecteaza la acelasi echipament fizic, sa nu poata sa se acceseze unul pe altul in
mod direct.

In mod uzual insid numirul retelelor locale pe care un ruter le poate gestiona este mult
mai mare decat numarul porturilor fizice pe care acesta le are. Fiecare retea necesita Tnsd o
interfata separata.

Pentru a rezolva aceasta problema se conecteaza la fiecare interfata a ruterului unul sau
mai multe switch-uri, care permit concentrarea traficului provenind de la mai multe calculatoare
catre interfata ruterului. Acest model de interconectare are avantajul unei sigurante bune
deoarece un switch este alocat unei anumite retela insa nu este foarte flexibil.
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Sa ne imaginam ca utilizatorii nu sunt grupati in functie de reteaua in care fac parte si
gasim frecvent mai multe grupuri de utilizatori la aceeasi locatie. Fiecare grup ar necesita
propriul switch, lucru care ar duce la costuri ridicate de implementare.

/"" ‘N\\\\\ |_>
‘ AN Ruter

/,-———E}\\ Switch
= Fi Model de i '
y Retea \ igura 3 Model de interconectare in care

\ un switch apartine unei sigure retele

Solutia n acest caz este utilizarea unui switch cu suport pentru VLAN pe care poate
specifica retele virtuale si care poate aloca porturile sale acestor retele. In acest mod traficul
intrat pe porturile unui VLAN nu poate trimite trafic din porturile altui VLAN. Catre ruter vor
porni atatea conexiuni cate VLAN-uri sunt pe switch. Singura cerinta in acest caz pentru ruter
este sa aiba suficient de multe interfete fizice pentru conexiunile care vin de la switch.

Ruterul este cel care va permite trecerea traficului dintr-o retea in alta.

,’// Retea ]£ \‘\\ Traffic vlan 10

Ruter
Traffic vlan 20 ><
e - Traffic vian 30
e - =1 Figura 4 Model de interconectare in care
{ ! un switch singur switch interconecteaza
\ Retea 3 Vlan30 )/ ; : ,
N - toate retele, iar traficul lor este izolat

In mod uzual insd numarul porturilor fizice ale unui ruter este foarte mic, fiind multe care
au doar o singura interfata fizica. Pe de alta parte numarul VLAN-urilor este foarte mare (de la 1
la 4094).

Pentru a rezolva situatia in care ruterul are un numar mic de interfete fizice se conecteaza
reteaua prin intermediul switch-urilor cu suport de VLAN, in care traficul din retelele apartinand
unor VLAN-uri diferite este transmis printr-o singura interfata fizica la server numita Trunk.
Ruterul, avand configurate subinterfete pentru conexiunea de trunk, directioneaza traficul din
fiecare VLAN catre subinterfata corespunzatoare.

In figura urmitoare se observa doua situatii:
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suport VLAN

Cazul in care numarul de retele este mai mic decat numarul porturilor ruterului: in
aceasta situatie ruterul nu are nevoie de suport pentru VLAN, decat switch-ul trebuie
sa poata separa retelele astfel incat sa ajunga la ruter pe interfete diferite.
Cazul in care numarul de retele este mai mare decat numarul porturilor ruterului: in
aceasta situatie ruterul are nevoie de suport VLAN si anumite sa inteleaga
incapsularea 802.1q specifica liniilor de trunk prin care circula amestecat fluxuri din
VLAN-uri diferite (fiecare flux fiind insa marcat corespunzator cu ID-ul VLAN-ului

din care face parte).

switch cu

(a)

switch cu
suport VLAN

vlan10

vlan 20

(b)

Figura 5 Structura unei retele cu 2 VLAN-uri si o singurd legdtura fizicd la router (a) respectiv doua interfete fizice la ruter (b)

Standardul IEEE 802.1q care realizeaza transmiterea informatiilor de VLAN este utilizat
doar pe liniile de trunk (prin care circula traficul de la mai multe VLAN-uri) si are un pachet care
utilizeaza la baza formatul unui cadru Ethernet, Tn care sunt inserati 32 de biti. Uneori providerii
de internet folosesc standardul 802.1ad pentru eticheta suplimentar traficul de VLAN astfel incat
sa poatd transmite prin reteaua interna traficul clientilor care poarta deja eticheta 802.1q.
Implementarea acestui standard realizeaza 0 dubla marcare a pachetelor: marcarea initiala cu
VLAN-ul clientilor si marcarea providerului cu VLAN-urile acestora. Pachetele pentru cele trei
incapsulari sunt prezentate in continuare.

Ethernet
Preambul | MAC MAC Tip/Dimensiune | Date CRC
destinatie | sursa
Ethernet + Marcare 802.1q
Preambul | MAC MAC Antet 802.1q Tip/Dimensiune | Date CRC
destinatie | sursa
Ethernet+marcare dubla 802.1ad
Preambul | MAC MAC Antet Antet Tip/Dimensiune | Date CRC
destinatie | sursa Provider Client
802.1q 802.1q
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Antetul 802.1q contine 32 de biti, din care 16 biti identifica tipul cadrului Ethernet drept
802.1q iar urmatorii 16 biti sunt rezervati pentru identificatorul de VLAN si diferiti indicatori.

Aplicatii

Hardware

Pentru a fi capabil sa faca uz de VLAN-uri va avea nevoie de un switch care accepta
standardul IEEE 802.1q. Veti avea nevoie, de asemenea, de un sistem de operare si o placa de
retea capabila de a transmite si primi pachete etichetate 802.1q.

Software

Ubuntu Linux suporta VLAN-uri in mod implicit dar este nevoie de un instrument
suplimentar care trebuie sa fie instalat pentru a crea interfete care sa suporte VLAN.
sudo apt-get install vlan

Este necesara in continuare incarcarea modulului 8021q in kernel:

sudo modprobe 8021q

Acum se va crea o noud interfatd, care este un membru al unui anumit VLAN. In
exemplu este utilizat VLAN ID-ul 10:

sudo vconfig add ethl 10
Se realizeaza configurarea unei adrese pentru noua interfata:
sudo ip addr add 10.0.0.1/24 dev ethl.1@

Pentru a face aceste modificari permanente, trebuie adaugate informatii la unele fisiere de
configurare. Adaugarea modulului la kernel in momentul pornirii sistemului de operare se face
Cu:

sudo su -c¢ 'echo "8021g" >> /etc/modules’

Suplimentar este necesar ca subinterfata sa fie disponibila la momentul pornirii sistmului
de operare. Aceasta trebuie realizata prin modificarea fisierului /etc/network/interfaces:
auto ethl.10
iface ethl.10 inet static

address 10.0.0.1
netmask 255.255.255.0
vlian-raw-device ethl

In final se poate configura rutarea intre interfetele nau create asa cum se realizeaza

rutarea intre oricare alte doua interfete pe un ruter Linux.

Configurarea interfetelor virtuale in Linux

Crearea interfetelor virtuale poate fi o sarcina dificila in Linux, deoarece in majoritatea
distributiilor lipsesc uneltele grafice destinate acestui scop. Deoarece serverele Linux au de
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obicei interfata in modul consola, in continuare sunt prezentate metodele pentru configurarea
interfetelor virtuale in Linux, atat individual cat si pentru game de adrese IP.

Crearea interfetelor virtuale temporare se realizeaza executand comanda:
ifconfig eth0:0 192.168.100.25

Comanda va crea o interfatd virtuald de retea bazatd pe interfatd fizica ethO. Conditia
pentru crearea interfetei virtuale este ca interfata fizica pe care esteasta se bazeza sa existe.
# ifconfig ethO

ethO Link encap:Ethernet HWaddr 1a:27:1c:42:99:el
inet addr:192.168.100.25 Bcast:192.168.100.255
Mask:255.255.255.0

In acest moment interfata virtuala poate fi configurata.

# ifconfig eth0:0

eth0:0 Link encap:Ethernet HWaddr 1a:27:1c¢:42:99:e1
UP BROADCAST MULTICAST MTU:1500 Metric:1
Interrupt:20 Memory:f1600000-f1620000

# ifconfig eth0:0 192.168.90.2
# ifconfig eth0:0
eth0:0 Link encap:Ethernet HWaddr 1a:27:1¢:42:99:e1
inet addr: 192.168.90.2 Bcast: 192.168.100.255 Mask: 255.255.255.0

Odata terminata configurarea, interfata virtuald poate fi utilizata imediat.
# ping 192.168.90.2

PING 192.168.90.2 (192.168.90.2) 56(84) bytes of data.
64 bytes from 192.168.90.2: icmp_reqg=1 ttI=64 time=0.122 ms
64 bytes from 192.168.90.22: icmp_req=2 ttl=64 time=0.105 ms

Dezactivarea interfetei virtuale se realizeaza prin utilizarea parametrului down pentru
interfata virtuala respectiva.
# ifconfig eth0:0 down

Dezactivarea interfetei virtuale se realizeaza prin utilizarea parametrilor up pentru
interfata virtuala respectiva.
# ifconfig eth0:0 up

Configurarea permanentd a interfetelor virtuale este necesard deoarece configurarile
anterioare sunt valabile doar pana in momentul in care masina va fi repornita. In acest scop este
necesara modificarea figierului de configurare din /etc/network/interfaces pentru distributia
Ubuntu Linux. Deschideti fisierul /etc/network/interfaces cu editorul de text.

S mcedit /etc/network/interfaces
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iface eth0:0 inet static
address 192.168.90.2
netmask 255.255.255.0
broadcast 192.168.90.255

Este posibila folosirea interfetelor virtuale cu DHCP. in acest caz este necesard
modificarea /etc/network/interfaces in modul urmator.
iface eth0:0 inet dhcp

Aplicarea modificarilor la configurarea retelei se realizeaza cu:
# /etc/init.d/networking restart

Puteti adduga intotdeauna mai multe subinterfete in Ubuntu de exemplu: ethO:1, eth0:2 ,
eth0:3, etc.

Trebuie precizat ca adresa IP a subinterfetei trebuie sa nu fie din aceeasi retea cu adresele
retelei originale sau ale celorlalte subinterfete.

Configurarea interfetelor virtuale in Windows

Pentru suportarea mai multor adrese IP in Windows pentru o singura interfata fizica este
necesara crearea unui adaptor de retea virtual. In acest mod este posibil ca inlocuim cu o singura
masina fizica mai multe alte servere fara a face alte modificari in retea.

Interfetele virtuale Windows permit unui adaptor de retea sa poata raspunde cererilor mai
multor clienti adresate adreselor IP care au fost configurate.

Acesta se realizeaza pentru IPv4 prin accesarea proprietatilor retelei locale:

@ Local Area Connection Properties 53| ll internet Protocol Version 4 (TCP/IPv4) Prope 2 x|
Networking | Sharing I General |
Connect using: ‘You can get IP settings assigned automatically if your network supports

this capability. Otherwise, you need to ask your network administrator
for the appropriate IF settings.

Corfigure... |
" Obtain an IP address automatically

—* Uge the following IP address:

I &Y Broadcom NetLink (TM) Gigabit Ethemet

This connection uses the following tems:

4=l Shrew Soft Lightweight Fiter -]
4B} 105 Packet Scheduler IP address: 192 . 168 . 94 . 11
gﬁle and Printer Sharing for Microsoft Metworks Subnet mask: 255 . 255 . 255 . 0

& Intemet Protocol Version & (TCP/IPvE)

B Intemet Protocol Version 4 (TCP/1Pvd) Default gateway: 192,188 . 94 . 1
& Link-Layer Topology Discovery Mapper 170 Driver
«&. Link-Layer Topology Discovery Responder - " Ohbain BNG server address automatically
4 »
| | —I_ —{* Use the following DNS server addresses:
Install... Uhinstall | Properties I Preferred DNS server: 194, 102, 70 . 247
[~ Description Alternate DNS server: I . . .
Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks. B e s Advanced... |
oK Cancel oK I Cancel |

Figura 6 Accesarea proprietatilor adaptorului de retea pentru accesarea proprietatilor avansate
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Se apasa 1n continuare butonul

"Advanced..."

adauga mai multe adrese IP pentru un singur adaptor de retea.

Advanced TCP/IP Settings 2=l
IP Settings [ons | wins |
~IP addresses
IP address | Subnet mask
192.168.94.11 255,255.255.0
Add.. | Edit. Remoye |
Default
Gatewa | Metric |
192.168.94.1 Automatic
Add | Edit Remove |
v Automatic metric
Interface metic: I
oK I Cancel |

IF address:

Subnet mask:

| 132.168 . 94 . 12

BEE . 255 .255. 0

Add

si in fereastra care se deschide se pot

2l x|

Cancel

Figura 7 Adaugarea adreselor IP multiple pentru un singur adaptor de retea

Tn final se apasd "Add" respectiv OK pentru a salva modificarile facute la configuratia
adaptorului de retea. Acelasi lucru se poate realiza §i pentru adresa de gateway, pentru
configurarea adreselor de backup.

Advanced TCP/IP Settings 2l
IP Settings |ons | wins |
IP addresses
IP address | Subnet mask
192,168.94.11 255,255.255.0
192,168.94.12 255,255.255.0
Edit... Remave |
rDefault gateways:
Gateway Metric |
192.168.94.1 Automatic
Add | Edit... Remove |
¥ Automatic metric
Interface metric: I
OK | Cancel |

Figura 8 Adaptor de retea cu mai multe adrese IP configurate
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Interfata virtuala astfel creatd poate fi vizualizata in consola cu ajutorul comenzii ipconfig
/all si poate fi utilizata ca oricare din adresele configurate anterior.

Wireless LAN adapter Wireless HNetwork Connection:

Connection—specific DHS Suffix
Description . . . . . . .
Physical Address. . . . .

DHCF Enabled. . . . . . .
Autoconfiguration Enabled
Link-local IPvt Address .

IPuv4 Addres=s. . . . .

Subnet Maszk . . .
IPuv4 Address. . .
Subnet Maszk . . .
Default Gateway .
DHCPue IAID . . .
DHCPve Client DUID

Broadcom 862.11n Metwork Adapter
38-59-F7-9C-AA-86

Mo

Yes

feB@::552bh:fcf:ida2-75dd=12 (Preferred?
192 .168 .94 _118¢(Preferred)

255 255 _255.@

192 .168 .94 111 (Preferred>

255 255 255.@

192 168 _.94_254

IS6e82937Y
#0-81-88-81-17-ED-ED-B1-B8-78-F4-E?-7B-E1

122.129.4.1
Enahled

DHS Sevrvers . . . .
MetBIOS over Tcpip.

Figura 9 Adaptor de retea cu mai multe adrese IP configurate — rezultatul comenzii ipconfig/all

Se vor testa interfetele virtuale prin trimiterea de pachete ICMP folosind aplicatia ping.
Atét 192.168.94.110 cat si 192.168.94.111 vor raspunde.

Desfasurarea lucrarii
1. Se va studia breviarul teoretic.

2. Se va studia modul in care a fost instalatd si configurata aplicatia §1 se vor configura pe
calculator subinterfete in sistemul de operare Ubuntu Linux, respectiv IP alias pentru sistemul de
operare Windows.

3. Se vor utiliza aplicatiile de monitorizare a traficului in retea (Wireshark) pentru a verifica
schimbul de date ntre calculatoare.

4. Se va configura un server HTTP in Windows folosind pachetul de aplicatii XAMPP pentru a
raspunde diferit la cereri destinate diferitelor interfete virtuale (alias).

5. Se vor instala doud VLAN-uri care schimba informatiile prin acelasi switch. Se va observa
comportamentul retelei la incercarea de a comunica cu echipamentele din alt VLAN fara
prezenta unui ruter.

6. Se va monitoriza comunicatia din retea cu aplicatia Wireshark.
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Capitolul 10. Virtualizare stocare.
Configurare Storage Area Network
folosind protocolul iSCSI

Obiectivul lucrarii

Lucrarea isi propune studierea protocolului iSCSI si configurarea unui server de stocare
de date, pentru sistemul de operare Linux, care foloseste acest protocol. Clientii vor fi utiliza
sistemul de operare Windows XP si Windows 7.

Breviar teoretic

Stocarea datelor este o problema datorita cantitatii continutului multimedia care este
transmis prin internet.

Internet Small Computer System Interface - iSCSI este un protocol folosit in retelele
SAN (Storage Area Network) pentru stocarea datelor bazat pe standardul de retea IP pentru
conectarea facilitdtilor de stocare a datelor. iSCSI a fost elaborat de IBM si Cisco la sfarsitul
anilor '90 si introdus publicului larg in 2000. Spre deosebire de alte tehnologii similare (precum
retelele Fiber Channel, care necesitd de obicei cablare dedicata), iSCSI poate fi utilizat pe
distante lungi, folosind infrastructura de retea existenta.

Prin transmiterea de comenzi SCSI prin retelele IP, iSCSI este folosit pentru a facilita
transferurile de date prin intranet si pentru a gestiona spatiul de stocare la distanta. iSCSI pot fi
folosit pentru a transmite date prin retele locale (LAN), retelele de arie larga (WAN) sau prin
Internet si poate permite pozitionarea stocarii datelor independent de locatia in care aceasta este
accesata.
la dispozitive de stocare SCSI (numite tinte - iSCSI Target) situate pe serverele de la distanta.
Prin acest protocol se poate crea o Storage Area Network (SAN), permitand organizatiilor sa-si
implementeze stocarea in centre de date specializate, oferind clientilor (cum ar fi servere de baze
de date si web) impresia ca unitdtile de stocare a datelor sunt atasate local. Viteza unei retele
trebuie sa fie mare (1Gbps) pentru a nu exista intarzieri si limitdri in accesarea spatiului de
stocare accesat prin iSCSI, dar functioneazi perfect si pe retele mai lente. In retelele iSCSI se
recomanda conectarea unui singur initiator sd un singur target pentru a preveni coruperea
resurselor.

Suportul la nivelul sistemului de operare pentru protocolul iSCSI este larg, majoritatea
sistemelor de operare au posibilitatea sa fie atat initiator iSCSI cat si tinta iSCSI. iSCSI nu poate
fi folosit in mod normal ca partitie de boot a unui sistem de operare.
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iSCSI utilizeaza TCP (de obicei porturile TCP 860 si 3260) drept protocol pentru
transmiterea datelor si comenzilor si nume de nivel inalt folosite pentru adresarea obiectelor in
interiorul protocolului. iISCSI defineste trei tipuri de nume (iISCSI Qualified Name (IQN)) care
pot fi folosite intr-o retea iISCSI:
e formatul IQN (iSCSI Qualified Name) definit in RFC 3720, cu alte exemple de nume in
RFC 3721. Este cel mai folosit format. Exemplu de nume:

Tip Data Autoriatea de nume | Text definit de autoritatea de nume

ign. 1992-01. com.example: storage:diskarrays-sn-a8675309

o formatul Extended Unique Identifier (EUI). Utilizat de IEEE Registration Authority.
Format:. Eui {EUI-64 de biti de adresa}. Exemplu: eui.02004567A425678D)
e formatul T11 Network Address Authority (NAA) adaugat ih RFC 3980 pentru

compatibilitate cu numele folosite in standardele Fiber Channel si SAS (Serial Attached
Storage) Format: naa.{ identificator NAA de 64 sau 128 de biti }. Exemplu:
naa.52004567BA64678D)

Aplicatii
Aplicatia prezentatd va acoperi pasii necesari pentru a configura un target iSCSI pe
sistemul de operare Ubuntu pe 64 de biti sau pe 32biti si cei necesari un client Windows.

Actualizarea surselor sistemului Linux

Tnainte ca un target iSCSI sa poata fi instalat trebuie verificata actualizarea surselor de
instalare pentru sistemul de operare.

sudo apt-get update
Uneori este necesara In continuare si actualizarea sistemului de operare cu:

sudo apt-get upgrade

Instalare target iSCSI

Pachetul de baza necesar este iscsitarget insa este necesar si pachetul iscsitarget-dkms
pentru a putea porni modulul iscsi_trgt necesar functionarii iSCSI. Urmatoarea comanda
executata in modul root instaleaza pachetele necesare pentru targetul iISCSI:

sudo apt-get install iscsitarget iscsitarget-dkms

Configurarea targetului iSCSI

Configurarea se realizeaza prin editarea fisierului: /etc/default/iscsitarget
Se poate folosi Tn acest scop mcedit, nano sau alt editor de fisiere text. Se modifica in

acesta linia ISCSITARGET_ENABLE = false in ISCSITARGET_ENABLE = true
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Configurarea stocarii

Tn terminologia iSCSI un LUN este un dispozitiv SCSI adresabil in mod individual care
este parte a unui dispozitiv target SCSI. Un initiator negociazd cu un target pentru a stabili
conectivitatea la un LUN. Rezultatul acestui proces este o conexiune iSCSI care emuleaza o
conexiune cu un hard-disk de tipul SCSI. Tn acest mod un LUN este tratat ca un hard-disk
obisnuit de catre sistemul de operare initiator care poate de exemplu sa il formateze, nu doar sa il
acceseze sub forma de directoare ca in cazul sistemului de fisiere in retea NFS. Numerele LUN
trebuie sa Inceapa de la 0.

Pentru stocarea in fisiere se foloseste utilitarul dd. In Linux unititile de disc apar drept
fisiere obisnuite in sistemul de fisiere sau drept fisiere dispozitiv precum /dev/zero Sau
/dev/random.

Fisierele dispozitiv sunt interfete pentru un driver astfel incat acesta sa apard sistemului
de operare ca un fisier obisnuit. Scrierea si citirea in aceste fisiere se face cu apeluri de sistem
obisnuite si este directionatd catre dispozitivul conectat prin acel driver. Fisierul special
/dev/zero este folosit in initierea unui flux de caractere pentru initializarea stocarii datelor si
asigura atatea caractere nule (0x00) cate sunt solicitate de operatia de citire din acest fisier.

Utilitarul dd poate citi si scrie in aceste fisiere dispozitiv dacd functia este permisd de

driver, deci poate fi folosit pentru a realiza un backup pentru un sector de boot sau alte operatii
precum conversia datelor. De exemplu formatarea (umplerea cu 0x00) a unei partitii /dev/sdbl
se realizeaza cu:

dd if=/dev/zero of=/dev/sdbl
Crearea unui fisier de 1MB numit test, umplut cu biti de 0 se realizeaza cu:
dd if=/dev/zero of= test count=1024 bs=1024

Tntr-un LUN stocarea se poate realiza in fisiere sau poate fi reprezentati de o partitie. In
cazul 1n care se doreste utilizarea unei partitii, se trece direct la pasul urmator de creare a tintei
iISCSI. Pentru cazul in care LUN-ul creat este stocat intr-un fisier, utilitarul dd este folosit pentru
a genera un fisier gol in care vor fi salvate datele partitiei iISCSI:

dd if=/dev/zero of=/media/volumed/storlun®.bin count=0 obs=1 seek=5G

Crearea tintei iSCSI
Aceasta etapa se realizeaza prin modificarea fisierului:

/etc/iet/ietd.conf

Acesta contine numeroase exemple de configurare comentate. Se poate adauga la sfarsitul
fisierului configurarea conform cerintelor tintei iISCSI pe care dorim sa o realizam.
Pentru configurarea fisierului din pasul anterior drept LUN tinta al iISCSI se adauga:

Target iqn.2012-05.local.mynet:storage.syso
Lun @ Path=/media/volume®/storlun@.bin,Type=fileio,Scsild=1un®,ScsiSN=1un@

In cazul in care se doreste utilizarea de partitii (de exemplu /dev/sdal) pentru tinta
ISCSI se foloseste:
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Target iqn.2012-05.1local.mynet:storage.syso
Lun @ Path=/dev/sdal,Type=fileio

Prima linie precizeaza numele tintei iSCSI in conformitate cu notarea IQN iar a doua
linie indica localizarea LUN.

Repornire target iSCSI

Pentru a citi configurarea realizata pentru tinta iISCSI este necesara repornirea serviciului
iscsitarget astfel:

service iscsitarget restart

Testarea tintei iSCSI

Se va folosi Tn acest sens oricare versiune de Windows mai veche de Windows XP.
Pentru Windows XP este necesara instalarea unui kit online (se va verifica daca acesta este sau
nu instalat pe sistem).

& - C 1 www.microsoft.com ; tails a { =
=. Microsoft ISCSI Software Initiator Version 2.08
Version 2.08
e

Note:There are multiple files available for this download.Once yeu dick en the “Dawnload” buttan, you will be prompted to

Version: Date Published:
2,08 12/82008

File Siza:
zame
3ame
26ME
23MB
BKE

Figura 1 Windows XP are nevoie de o aplicatie suplimentara pentru a accesa stocarea iSCS/

Tn versiunile de Windows mai noi decat Windows Vista utilitarul este integrat Tn sistemul
de operare. Numele acestuia este iSCSI Initiator.

Microsoft iSCST x|

The Micrasaft iSCSI service is not running. The service is required ko be
started For iSCSI to Function correctly. To start the service now and have
the service start automatically each time the computer restarts, click the Yes
button.

Figura 2 Serviciul iSCSI Initiator nu porneste In mod automat in versiunile noi de Windows deoarece nu este unul folosit in mod
uzual

La pornirea pentru prima datd a acestui utilitar suntem atentionati ca serviciul Windows
corespunzator si se solicita pornirea a acestuia.
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Pornirea serviciului este necesard pentru functionarea initiatorului iSCSI astfel incat la
repornirea sistemului partitiile LUN sa fie conectate automat atat la pornirea sistemului cat si de
fiecare data cand acestea devin disponibile in retea.

Tabelul de control al serviciilor se acceseaza pornind aplicatia Services.msc (se apasa
#A+r apoi se scrie services.msc dupa care se confirma cu Enter).

= [/

File  Action Wiew Help

A EREEN =TT

ak I Cancel | Apply

Figura 3 Pornirea serviciului in Fereastra de configurare servicii
Se introduce adresa IP a sistemului Ubuntu configurat drept tintd iSCSI apoi se apasa

Quick Connect...
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£, Services (Local) q, Services (Local)
Microsoft iSCSI Initiator Service ame | Description | Fhoo = I Startup Type | Log On As | il
S\-ﬁ Microsaft iSCSI Initiator Ser... Manages Internet 5.,  Started Aukarmatic Local System
Stop the service e M e e —— . = s . peal System
Restart the service et Microsoft iSCSI Initiator Service Properties {Local 5[ —
LMt General | Lag Dnl Hecovery' Dependencies' cal Service
Description: L MYID cal System
Manages Internet SCSI (i5C5I) sessions £ MVID ) . 1 Sust
from this computar to remote SCSI o off Servicz hame: (XS] cal System
: ; —_— < OFflir ) . . - . cal System
Eﬁggct:rdr:\:léers{vﬁr ifigbftisé:ﬁlps? % Plug Display name: icrosoft 1ISCS] Initiator Service cal System
Sgﬁd . t;;ﬁi’;;t:f;e%ﬁis 5 Powe Desartia Manages Intemet SCSI (ISCSI) sessions from this | cal System
dooand - 'rtywill Tt to start P “ . Print computer to remate ISCS1 target devices. If thiz LI cal Zystem
. Progi cal System
CE Rem Fath to executable: Etwork 5...
CERPC C:Awindowshsystem32hsvchost. exe -k netsves brwark 5.
L Secu cal System
Startup type: Autamati hd
L Sern P Liomatic J cal System
washel  fen e confinune service starup options. £l System
LaanL: T Servic...
o SaL: Service status:  Started i Serv?c...
S oL T Servic.,.,
54 50L Start | Stop | Eause Resume T Servic...
LaaaL: cal System
Cigkaph  Tou can specify the start parameters that apply when pou start the service cal System
# from here.
L Sste cal System
S Task Start parameters: I el System
SATCRE cal Service
o Tean cal System ;I
Extended A Standard /
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iSCSI Initiator Propetties x| m
Quick Connect x|

Targsts | iscovery | Favorite Targets | Volumes and Devices | RADIUS | Configuration |

~Cuuick Connect
Ta discover and log on b & targst using & basic connaction, kyps the 1P address or Targets that are awailable for connection at the IP address or DMS name that you
S i) G e vl Gl G« e provided are listed below, IF multiple targets are available, you need o connect

to each target individually.
Target: I | Quick Conneck,..

- Discovered targets Connections made here will be added to the list of Favorite Targets and an atternpt
Refresh | to restore them will be made every time this computer restarts,

Marme: | Status |

r~ Discovered targets

Ta connect using adwanced options, select & target and then Connect
click Connect, =

Ta completely disconnect a karget, select the barget and e —

then dlick Disconnect. — ~ Progress report
For karget: properties, including configuration of sessions, Properties. . Login Succeeded.,
select the target and click Properties. 2

For configuration of devices assaciated with a karget, select E—
the target and then dick Devices. —

IMore about basic iSCSI connections and targets

Canneck | Done |
ok | cancel | e |

Figura 4 Identificarea unui target iSCSI

Tn Computer manager partitia este acum vizibila insa nu este formatata. Se poate formata
aceasta partitie pentru a fi vizibila iIn Windows Explorer. Daca vizualizam proprietatile acestei
partitii, se observa ca este vazuta drept unitate SCSL

Initialize Disk X|

Ganerall anumesl Driver  Details |

'ou must intialize a dizk before Logical Disk Manager can access it

IET ¥IRTUAL-DISK SCSI Disk Device

Select disks:
e ! Fropett

[wl: Digke 2 Cloper
Walue
SCSINDISKIET__ WIRTUALDISK_ 0_
SCSINDIsKIET___ WIRTUALDISK,

; B i SCSINDiskIET

Uze the following partition style for the selected disks: SCSINET___ WIRTUAL-DISK D
IET___ WIRTLALDISK___ 0

{* MEF [Master Boot Fecaord] EenDink

" GPT [GUID Partition T abls]

Mote: The GPT partition ztyle iz not recognized by all previous versions of
YWindows. Itis recommended for dizks larger than 2TB, or disks uzed on

|tanium-based computers.
OF I Cancel

Cancel |

Figura 5 Un disk ISCSI trebuie initilizat inainte de a putea fi folosit

Securizarea unei partitii iSCSI

In mod normal o partitie iSCSI trebuie securizata prin separarea acesteia de restul retelei.
Suplimentar se pot folosi mecanisme in care se solicita un nume de utilizator si o parola pentru
conectarea la tinta iSCSI.
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Challenge-Handshake Authentication Protocol (CHAP) este un protocol care include un
mecanism de prevenire a transmiterii parolelor in clar prin retea dar si pentru prevenirea
atacurilor de tip replay (retransmiterea datelor de autentificare capturare la un moment dat din
retea). CHAP este specificat de RFC 1994. CHAP este folosit si in alte mecanisme de
autentificare, de exemplu Point to Point Protocol (PPP). Verificarea datelor de autentificare se
bazeazd pe un secret partajat (cum ar fi parola utilizatorului clientului) si se desfagoard in
urmatoarele etape:

- dupa finalizarea etapei de stabilire legaturii, autentificatorul trimite un mesaj de
"provocare” pentru la egal la egal.

- clientul raspunde cu o valoare calculata folosind o functie hash one-way bazata pe
provocarea primita (challenge) si secretul cunoscut .

- autentificatorul verifica raspunsul prin compararea cu propriul calcul al valorii asteptate.
Daca valorile coincid, autentificatorul recunoaste autentificarea; In caz contrar va pune capat
conexiunii .

- la intervale aleatorii autentificatorul trimite o noua provocare pentru catre client si
repeta pasii anteriori.
x

Targets I Discovery | Favorite Targets | Volumes and Devices I RADIUS  Configuration I

Configuration settings here are global and will affect any Fukure connections made with
the initiator,

Any existing connections may continue to work, but can Fall if the system restarts or
the initistor otherwise bries to reconnect ko & karget,

Wwhen connecting to a target, advanced connection Features allow specific contral of 3
particular connection.

Initiakor Marne:

ign. 1991-05, com.microsaft w-pc

To modify the initiator name, click Change, Change...
Ta sef the initiskor CHAP secret For use with mutual CHAP, CHAF. ..
dlick CHAP, =
To set up the IPsec tunnel mode addresses for the initiator, TPsec..,
click IPsec. —

To generate a report of all connected kargets and devices on Report
the system, click Repart, —

Mare shout Confiquration

O | Cancel I Apply |

Figura 6 Interfata care permite configurarea modului in care sunt accesate resursele ISCSI

Tn mod normal toate calculatoarele sunt acceptate. Daca se doreste restrictionarea
adreselor IP de la care este permisa conectarea la un anumit LUN, se modifica fisierul:
/etc/iet/initiators.allow cain randul de mai jos, in care 192.168.0.2 este IP-ul permis:

ign.2012-05.1local.mynet:storage.sys®@ 192.168.0.2
Alternativ se poate introduce o plaja de adrese IP prin precizarea adresei de retea si a

mastii dorite:
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ALL 192.168.0.0/16

Procesarea restrictiilor se termina cand fisierul /etc/iet/initiators.allow a fost
parcurs complet sau s-a ajuns la linia ALL ALL care permite accesul tuturor calculatoarelor.

Pentru activare CHAP se vor adauga la tinta iSCSI in /etc/iet/ietd.conf liniile care
vor stabili activarea CHAP, numele de utilizator si parola:

Target ign.2012-05.1local.mynet:storage.syso
IncomingUser userl secret

OutgoingUser

Lun @ Path=/dev/sdal,Type=fileio

Pentru initiatorul iSCSI, la momentul conectarii vor trebui precizate numele de utilizator
si parola CHAP. In Windows 7 acest lucru se face astfel: in tab-ul Discovery se apasad "Discover
Portal", apoi se adaugd IP-ul si portul tintei iSCSI, dupa care se selecteaza in meniul "Advanced"

General | 1psec |
[~ Connect Using
Local adapter: [Defaul |
Initiator IP: [Defaut |
Target portal IP: | =

CRC { Checksum
’7l' Data digest I™ Header digest

¥ Enable CHAF log on
- CHAP Log on infarmation
CHAP helps ensurs connection security by providing authentication bstween a target and

an initiator.
Discover Target Portal |

To use, specify the same name and CHAP sacrst that was configured on the target For this
initiator. The name will deFault to the Initiator Mame of the system urless another name is

Enter the IP address or DNS name and port number of the portal vou specified.
want ko add,
Plame:! | iqn. 1991-05, com.microsoft kest
To change the default settings of the discovery of the target portal, click
the Advanced button, Target secret: | ssone

™ Perform mutual authentication
To use mutual CHAF, sither specify an intiator secret on the Configuration page or Use

IP address or DNS name: Part: (Default is 3260.) RADIUS,
I 192,168,10,102| I F260 I™ Use RADILS to generate user authentication credentials
™ Use RADILS ta aUthenticats target credentials
Advanced. .. | OF I Cancel | o | conce T

Figura 7 Accesarea resurselor ISCSI cu mecanismul CHAP necesita o parola

Se observa formatul special in care trebuie introdus numele de utilizator: iqn.1991-
05.com.microsoft:test

Pentru ca un sistem sa incerce sa se conecteze la un LUN iSCSI acesta trebuie adaugat in
lista de target-uri iSCSI favorite in Windows.

Configurare initiator Linux

Configurarea conectdrii la partitia iISCSI din alt sistem Linux se face in modul urmator:
Se instaleaza pachetul pentru initiator iSCSI:

apt-get install open-iscsi
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Dacd se doreste pornirea automatd a conexiunii la target se modifica in fisierul:
/etc/iscsi/iscsid.conf modul de pornire a serviciului, din manual in automatic, astfel:

node.startup = automatic

Se reporneste serviciul de initiator:
service open-iscsi restart

Acum putem identifica tinta (in acest caz s-a considerat ca are IP-ul 192.168.0.12):
iscsiadm -m discovery -t st -p 192.168.0.12

Aici:

m: determina modul in care iscsiadm este executat

t: specifica tipul de descoperire folosita.
p: indica adresa IP tinta.

Putem verifica nodurile disponibile pe aceasta:
iscsiadm -m node

Tn cazul n care s-a folosit CHAP pentru autentificare, se va introduce comanda:
iscsiadm -m node --login

dupa care se vor introduce datele de autentificare.

In continuare se foloseste comanda dmesg care analizeaza lista de mesaje ale kernelului

sistemului de operare. In aceasta se pot observa mesajele legate de partitiile detectate, printre
care si cele ISCSI.

dmesg | grep sd

In rezultatul obtinut se poate observa sdb ca fiind un nou disc iSCSI.
In cazul in care partitia a fost deja formatata in Windows (de exemplu intr-o accesare
anterioara a acestei resurse), pasul urmator nu mai este necesar!

Formatare partitie in Linux

In continuare se va crea o partitie (cu utilitarul fdisk), se va accesa sistemul de fisiere si se
va formata partitia iSCSI. In terminal se introduce pentru a crea o partitic pe dispozitivul sdb
creat Tn pasul anterior:

sudo fdisk /dev/sdb
fdisk are urmatoarele optiuni (Se scrie litera si se apasa Enter):
p afisare tabela de partitii
n Creare partitie noua
d stergere partitie
q iesire din fdisk fara a salva modificarile
w iesire din fdisk dupa ace s-au salvat modificarile la tabela de partitii.
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Dupa alegerea optiunilor in dialogul care apare in ordinea: p (afisare partitii curente); n
(creare partitie noua); p (Se alege partitie primara, apoi se selecteaza numarul partitiei ca fiind 1
pentru ca este singura prezenta, First cylinder caavand valoarea default si Last cylinder
ca avand valoarea default pentru a ocupa tot disk-ul cu partitia); w pentru iesire din fdisk dup ace
s-au salvat modificarile la tabela de partitii.

La terminarea procesului de creare a partitiei, este necesara formatarea partitiei. Vom
alege sistemul de fisiere ext4 care este folosit frecvent in Linux. Utilitarul pentru formatarea in
ext4 este numit mkfs.ext4 Si se foloseste astfel:

sudo mkfs.ext4 /dev/sdbl

Alternativ putem folosi orice alt sistem de fisiere prin folosirea utilitarului mkfs (de
exemplu FAT32 ce poate fi accesat si in Windows se formateaza astfel: sudo mkfs.vfat -F 32
/dev/sdbl.)

Accesarea partitiei /dev/sdbl poate fi dificila daca avem mai multe partitii pentru ca ne
putem incurca in valoarea numerica de la sfarsit, deci este recomandat sa se faca prin accesarea
unui folder cu denumire mai usor de retinut, Tn acest caz /media/partitie astfel (Observatie:
in cazul in care folderul /media/partitie nu este deja creat, se va realiza acest lucru cu sudo
mkdir /media/partitie):

sudo mount /dev/sdbl /media/partitie
Tn acest mod accesarea /media/partitie va deschide partitia iSCSI.

Desfasurarea lucrarii

1. Se va studia breviarul teoretic.

2. Se va studia modul in care a fost instalata si configurata aplicatia si se vor configura pe
calculator tinte iSCSI in sistemul de operare Ubuntu Linux, respectiv initiatiori pentru sistemul
de operare Windows.

3. Se vor utiliza aplicatiile de monitorizare a traficului in retea (Wireshark) pentru a verifica
schimbul de date intre calculatoare.

4. Se vor studia RFC 1994, RFC 3720 s1 RFC 3721 .
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Anexa 1 - Codul integral al filtrului de
animatie , Whirl”

W N

>
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T T Y S N R W R X T )
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=] (define

B (let*

(gimp-

(script-fu-whirl-anim img
drawable
whirl
pinch
radius
num-frames
)

( (num-frames (max I num-frames))
(remaining-frames num-frames)
(whirl-shift (/ whirl num-frames))
{whirl whirl-shift)

(cadre '())
(image (car (gimp-image-duplicate img)))
(source-layer (car (gimp-image-get-active-layer image))))

image-undo-disable image)

(while (> remaining-frames 1) ; cat timp mai raman cadre de prelucrat

(letx (
(whirl-layer (car (gimp-layer-copy source-layer TRUE))) ; copiaza cadrul sursa intr-un nou cadru
(layer-name (string-append "Frame " ; denumirea cadrului nou este inregistrata intr-un sir de caractere

r )

(set!

(number->string ; introducerea in numele cadrului a unui numar de ordine

(- (+ num-frames 2)
remaining-frames) 10
)
n o

first)™)) :; introducerea sirului first

)

(gimp-layer-set-lock-alpha whirl-layer FALSE) ;
(gimp-image-insert-layer image whirl-layer 0 -1) ; urcarea noului cadru in stiva de cadre a imaginii pe prima pozitie (-1
(gimp-item-set-name whirl-layer layer-name) ; botezarea noului cadru folosind sirul de caractere layer-name

= (plug-in-whirl-pinch RUN-NONINTERACTIVE ; apelarea plugin-ului whirl-pinch

image ; parametru general: imaginea

whirl-layer ; al doilea parametru general: stratul
whirl ; parametru special: unghiul de rasucire
pinch ; parametru special: strangularea

radius) ; parametru special: raza efectului

remaining-frames (- num-frames 1)) ; reinitializarea numarului de

(set! cadre (cdr cadre)) ; scoaterea unui cadru din stiva virtuala de

2 (while (> remaining-frames 1) ; cat timp mai raman cadre de prelucrat
= (let* (

(whirl-layer (car cadre)) ; citirea primului cadru din stiva

(layer-name (string-append "Frame " ; denumirea noului cadru va
(number->string
remaining-frames

)

" (second)")) ; introducerea sirului
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semnifica sensul rasucirii: crestere

(set! remaining-frames (- remaining-frames 1)) ; scaderea numarului de cadre ramase pentru a fi procesate
(set! whirl (+ whirl whirl-shift)) ; modificarea unghiului de rasucir
(set! cadre (cons (car (gimp-layer-copy whirl-layer TRUE)) cadre)) ;

-

adaugarea cadrului prezent intr-o stiva virt

cadre ramase pentru a fi procesate

cadre

fi inregistrata intr-un sir de caractere

second semnifica sensul rasucirii:

descrest
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67
68
69
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76
77
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8

79
8

81
a2
83

84

8
=3

86
87

8
8

89
20
91

(gimp-1
(gimp-i
(gimp-1i

(set! r
r )

)

E (script-fu

SF-ADJUS

SF-ADJUS

SF-ADJUS
)

L? (script-fu

SF-ADJUSTMENT "Whirl"

ayer-set-lock-alpha whirl-layer FALSE) ;
tem-set-name whirl-layer layer-name) ; botezarea noului cadru folosind sirul de caractere layer-name
mage-insert-layer image whirl-layer 0 -1) ; urcarea noului cadru in stiva de cadre a imaginii pe prima poz

emaining-frames (- remaining-frames 1)) ; scaderea numarului de cadre ramase pentru a fi procesate

(gimp-item-set-name source-layer "Frame 1") ; botezarea cadruluil sursa folosind sirul de caractere Frame 1
(gimp-image-undo-enable image)
(gimp-display-new image) ; afiseaza noua imagine

—-register "script-fu-whirl-anim"

"whirl"

"Creates a multi-layer image with a whirling effect"
"Adrian Iordachescu <adi_iord@yahoo.ccm>"

"Adrian Iordachescu”

"2014/12/01"

"RGB* GRAY*"

SF-IMAGE "Image” O

SF-DRAWABLE "Drawable” 0

TMENT "Pinch"
TMENT "Radius" ‘(1 O
TMENT "Number of frames" 1 131 0 0 1)

-menu-register "script-fu-whirl-anim"”
"<Image>/Filters/Animation/Adrian")
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Anexa 2 - Configurarea unui ruter
Linux

Vom configura in continuare un ruter care foloseste sistemul de operare Linux. Aceste
rutere sunt deseori folosite de firmele mici deoarece costa foarte putin (de obicei se utilizeaza
calculatoare obisnuite).

Sistemul de operare Linux are multe distributii care prezintd diferente minimale in ceea
ce priveste configurarea interfetei de retea.

Tn exemplele din aceasta carte se folosesc distributiile bazate pe Debian: Knoppix si
Ubuntu. Dacad nu se folosesc sisteme bazate pe Debian, se va consulta documentatia pentru
aceste versiuni de Linux.

Tn sistemul Linux adaptorul de retea are denumiri speciale in functie de tipul conexiunii.
Avem urmatoarele denumiri folosite pentru identificarea adaptorului de retea:

Loopback — prescurtarea lo.

Ethernet — eth0,eth1,lan0,lanl.

Wireless — wlanO,wlanl, ...

Token Ring — tr0,trl.

Seriale — ppp0, pppl (ppp — point to point protocol — folosit pentru comunicatiile prin

liniile analogice de telefon (de ex. modem-uri))

Descarcarea si pornirea sistemului de operare

Pentru exemplificare vom folosi o distributie Live CD: KNOPPIX. Aceasta poate fi
descarcata sub forma de imagine 1SO de la adresa: http://www.knoppix.org/

Dupa descarcare, imaginea se scrie pe un CD sau DVD (in functie de versiunea aleasa)
dupa care se porneste calculatorul de pe acest mediu de stocare.

Alternativ se poate instala ca un sistem de operare virtual intr-un sistem de virtualizare
precum VirtualBox. Tn acest caz:

- nu mai este necesara scrierea imaginii ISO descarcate

- orice modificare nu va putea afecta sistemul de fisiere al masinii reale

- avem doua sisteme de operare in care putem lucra in paralel (cel real si cel virtual)

Dezavantajul este ca sistemul de operare virtual va avea o viteza mai mica decat in cazul
in care ruleaza direct pe hardware.

Instalarea si configurarea masinii virtuale este prezentata in aceasta carte.
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http://www.knoppix.org/

KNOPPIX

(28 &l File Manager PCManFM

$% Graphics > | B= Image Viewer

(&) Internet > | (# Leafpad

¥ Knoppix >| ™ | XTerminal

™ office > | ® Root Terminal

) sound & Video >| @ Screenshot
System Tools > | B¢ Xarchiver

€ Universal Access > % Xournal

)| Preferences >

Run

B Logout
\ o ¥ 1|
Acme €= 9
Figura 1 Interfata grafica a Knoppix Linux cu meniul de start

Tn cazul in care s-a descircat o versiune de server (de exemplu Ubuntu Server), vom avea
la pornirea sistemului de operare doar un terminal in care sa putem scrie comenzi.

Sistemul de fisiere Linux
Linux are un sistem de fisiere arborescent care porneste de la o radacina unica, notata
cu /. Separatorul intre componentele caii catre de fisier este caracterul /,

[ - E Calea completa catre |
/ ete ’_,——"‘— 1 acest folder este: !
< — ¢ : /home/student !
bin student ion ' )
| __________________
home P
— cdrom
media [
J—
dev

Figura 2 Structura arborescenta a sistemului de fisiere in Linux
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De exemplu calea urmatoare arata ca suntem in subfolderul student al folderului home,
iar home este un folder in radacina unica /:

/home/student
Cateva directoare/foldere importante sunt:

Directory |Content

/bin Contine programe partajate de utilizatori, sistemul de operare si de administrator.

/boot Contine fisierele citite la incarcarea sistemului de operare.

Idev an‘;ine referin‘ge catre toate dispozitivele perifericele care sunt reprezentate drept
fisiere cu proprietatea special.

/etc Contine fisierele de configurare ale sistemului

/home Directorul home pentru utilizatorii obisnuiti

finitrd C_on‘gine _informa‘gii despre procesul (_je porni_re (boot)_ al sistemului. Util pentru
diagnosticarea problemelor de pornire ale sistemului

/lib Diferite librarii utilizate si utilizatori si de sistemul de operare.

Nost+found !_ocul in care sunt salvate fisierele care sunt gasite de sistem in urma unei opriri
incorecte.

/mnt Punctul de accesare pentru sistemele de fisiere externe (CD-ROM, etc.)

/net Punctul de accesare pentru sistemele de fisiere externe

/root Directorul home pentru administrator (root)

/shin Programe utilizate doar de sistem si de administratorul sistemului

/tmp Director pentru fisiere temporare.

/usr Programe si librarii pentru utilizatori.

Ivar Stocare pentru toate variabilele si fisierele temporare

Executia comenzilor

Comenzile prezentate in continuare se scriu intr-un terminal (numit uneori Shell sau
consola) care este o fereastra text speciala in care utilizatorul poate scrie comenzi. Pentru a porni
un terminal in interfata graficd Linux, accesati meniul Application -> Accessories ->
LXTerminal. Va apare o fereastra in care puteti executa CoOmenzi.

‘= LXTerminal =@

File Edit Tabs Help

_J-L

Figura 3 Prompterul implicit din Knoppix

Prompterul afisat are forma:
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knoppix@Microknoppix:~$
Acesta se compune din trei parti separate de @, : si $

1. Zonadinainte de @ indica utilizatorul cu care sunteti logat in momentul respectiv.
Implicit este utilizatorul Knoppix. Acest utilizator nu are drepturi depline pentru a putea
configura setdrile de retea.

2. Zonaintre @ si :, indicd numele calculatorului pe care lucrati (Microknoppix in
exemplu).

3. Zona de dupi , indicd directorul curent in care lucrati. In exemplu este ~ care este 0
scurtaiturd catre directorul Home al utilizatorului. Acesta este echivalent
Cu /home/student/. Pe masurd ce navigati prin directoare, a treia parte a prompterului
se schimba.
O comandd se executd tastdnd textul corespunzator comenzii, urmat de ENTER.

Rezultatul executiei comenzii se va afisa in terminal.

Céteva comenzi de baza sunt:

Comanda Explicatie
mkdir nume_director Creeaza un director/folder cu numele dat.
cd [nume_director] Schimba directorul curent, trecand in cel specificat ca parametru.
Daca vrem sa iesim in directorul parinte se scrie cd ..
Is [cale] Listeaza fisierele din directorul dat. Ex: Is /bin
cat fisier Afiseaza continutul fisierului
cp sursa destinatie Face o copie a lui sursa, cu numele destinatie
mv sursa destinatie Redenumeste sursa, cu numele destinatie
rm nume_fisier Sterge fisierul specificat

Fisiere importante in Linux pentru configurarea adaptorului de retea

Setdrile legate de configurarea adaptorului de retea sau a rutdrii sunt savate in fisiere de
configurare care sunt cicite la repornirea sistemului, astfel incat modificarile realizate sa devina
permanente. Cateva fisiere legate de configurarea retelei sunt:

letc/resolv.conf - fisierul de translatarea a numelor de calculatoare in adrese IP. Acesta
permite Linux-ului sa cunoasca ce server DNS va solutiona numele de domenii in adrese IP.
Daci se foloseste DHCP (protocol folosit pentru configurarea dinamica a calculatoarelor) aceste
informatii sunt trimise automat de catre ISP (Internet Service Provider). Daca se foloseste
adresarea staticd (adresele sunt configurate manual) setarile se vor efectua de cdtre
administratorul calculatorului. In acest exemplu noi vom face configurarea manuala.

letc/hosts - translateaza numele de calculatoare in adrese IP la nivel local.

letc/modules.conf - acest fisier aratda modulele care vor fi incarcate de sistemul de

operare. In majoritatea cazurilor dispozitivele de retea sunt incircate drept module.

Configurarea setarilor de retea

Configurarea setarilor de retea se face in modul root (administrator). Pentru a intra in
acest mod se porneste un terminal si se scrie comanda: sudo -i (sau: su - ,daca prima comanda
nu este acceptata)

Dacd exista o parola pentru utilizatorul root, aceasta este solicitatd. Promptul va indica
modificarea rolului utilizatorului curent si deveni de exemplu:
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root@Microknoppix:~#
- LEXTerminal
File Edit Tabs Help

sudo -1i

root@Microknoppix:~# |

Figura 4 Trecerea in modul de root pentru a avea drepturi de configurare

Atentie! Sistemele de operare moderne incearca configurarea automata a adreselor IP ale
unui sistem pentru ca acesta sa fie conectat la internet automat. In cazul in care nu avem in retea
un server DHCP de adrese IP configurat sau dorim configurarea manuald a adreselor IP, este
necesara oprirea serviciului de configurarea automata (Daca nu se opreste acest serviciu, la
cateva minute el reincearca configurarea adreselor IP si daca esueaza, sterge configuratia curenta
introdusa manual):

service network-manager stop

In urma executiei acestei comenzi vom primi un mesaj ca serviciul a fost oprit sau ci este
deja oprit. In cazul In care nu primim aceste mesaje, ci un mesaj de eroare, trebuie s verificim
daca suntem logati ca utilizatorul root sau daca am scris comanda corect.

Configurarea manuala a unui ruter cu sistemul de operare Linux

Presupunem configuratia din figura in care sistemul Linux cu rol de ruter este PC1 si
are doua adaptoare de retea, unul conectat la internet (ethO), altul conectat la reteaua locala
(ethl). Calculatoarele PC2 si PC3 pot fi sisteme Linux sau Windows. Internetul soseste la ruterul
Linux de la IP-ul 192.168.94.1. Adresele IP vor fi configurate in exemplu ca in figura.

1192.168.0.0 PC3

Linux | Eg

1 192.16

PC1 | oth1 Switgh

Reteaua

192.168.94.0________

[P :192.168.94.100 IP :192.168.0.1 IP :192.168.0.2
Net :255.255.255.0 Net :255.255.255.0 Net :255.255.255.0
GW :192.168.94.1 GW : — GW :192.168.0.1
DNS :8.8.8.8 DNS : 8.8.8.8 DNS : 8.8.8.8

Figura 5 Structura retelei din exemplu are doua retele
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Etape pentru configurarea ruterului Linux:

1. Pe sistemul ruter PC1 se executa ifconfig (interface configuration) pentru a lista
placile de retea existente. Este posibil sa se afiseze doar placa de retea lo deoarece
celelalte adaptoare de retea nu sunt inca configurate.

2. Pe sistemul ruter PC1 se configureaza, cele doua placi de retea: ethO si ethl (in
unele versiuni de Linux: lan0 si lanl) pentru sistemul care asigura rutarea (aici
PC1). Tn terminal se scrie:

ifconfig eth0 192.168.94.100 netmask 255.255.255.0
ifconfig eth1 192.168.0.1 netmask 255.255.255.0

3. Pe sistemul PC1 configurarea DNS se poate face in mai multe moduri alternative
in functie de versiunea de Linux utilizatd (in exemple vom folosi serverul DNS
oferit public de Google de la adresa IP 8.8.8.8. Modificand direct in figierul:
[etc/resolv.conf (sau daca in acest figsier gasim un mesaj ca modificarile de aici
sunt generate automat, prin crearea unui fisier /etc/resolvconf/resolv.conf.d/tail si
modificarea in acesta), adaugand la final pe o linie noua:
nameserver 8.8.8.8

4. Pe sistemul ruter PC1 se configureaza calea implicita (default gateway) catre care
sunt trimise pachetele care nu au destinatia in reteaua locald. Configurarea caii
implicite nu este necesara pentru accesarea calculatoarelor din reteaua locala insa
este necesara dacd dorim sa accesam calculatoare din alte retele. Se scrie in
terminal:

route add default gw 192.168.94.1
Tn exemplul nostru gw (gateway) este placa conectati la internet, eth0.

Observatie: daca am introdus gresit o adresd in acest pas dar am executat insa comanda,
pentru a adauga o adresa noud este necesara eliminarea celei vechi cu:

route del default gw 192.168.94.1

Daca nu se face acest pas Linux va folosi ambele adrese insa in ordinea introducerii lor,
deci a doua adresa, chiar daca este prezenta, nu va fi folosita.

> 1n acest moment ruterul are acces la internet. Se testeaza pe PC1 prin accesare in browser
a unui site internet. Daca nu are conectivitate la internet se verifica etapele parcurse.

5. Pentru sistemele PC2, PC3 conectate la interfata ethl a ruterului Linux se
configureaza: adresa pentru placa de retea (in cazul nostru vor fi in reteaua
192.168.0.0, de exemplu: 192.168.0.2), adresa gateway (IP ruter de pe interfata
spre client, aici 192.168.0.1) si serverul DNS (8.8.8.8).

> 1In acest moment clientul poate contacta ruterul Linux, nu si internetul. Se testeaza in

terminal pe PC2 sau PC3 prin trimitere ping catre ruter (ping 192.168.94.1). Daca nu
primeste raspuns (cu timp de ~1ms) se verifica etapele parcurse.
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6. Pe sistemul ruter PC1 se activeaza functia de rutare. Ea are dous componente:

o Fisierul /proc/sys/net/ipv4/ip_forward contine valoarea care controleaza
procesul de rutare (implicit 0). Pentru a verifica continutul acestui fisier se
scrie: cat /proc/sys/net/ipv4/ip_forward
Pentru a activa rutarea trebuie sa se scrie in fisier 1. Se scrie in terminal:

echo 1 > /proc/sys/net/ipva/ip_forward

o Pentru activarea functiei de translatare a adreselor intre interfetele ethO si
ethl, se foloseste functia iptables in care ethO este adaptorul conectat la
internet. Se scrie n terminal:

iptables -t nat -A POSTROUTING -0 eth0 -j MASQUERADE

> 1Tn acest moment sistemul Linux PC1 are configurata rutarea intre interfetele ethO si ethl.

> 1Tn acest moment clientul are acces la internet. Se testeaza pe PC2 sau PC3 prin accesare
in browser a unui site internet. Daca nu are conectivitate la internet se verifica etapele
parcurse.

Observatii:

Nu uitati sa folositi frecvent utilitarele disponibile pe sistemul Linux (executate in
terminal in modul root) pentru a testa configuratia realizatd partial. Este mult mai usor sa
detectati o eroare si sa o corectati imediat decat la finalul tuturor pasilor.

- ping <IP> pentru testare prezenta altui calculator in retea:. Ex. ping 192.168.94.1

- route pentru afisare tabela de rutare din care se pot observa IP gateway (daca este
configurat) si adrese retele configurate pe interfetele de retea;

- iptables —L si iptables —t nat —L pentru a inspecta regulile de filtrare a traficului si
activarea rutarii;

- iptraf pentru a monitoriza traficul din retea.

- arp pentru a vedea tabela ARP de asociere IP - MAC
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